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Περίληψη 
Κατανεµηµένα συστήµατα που στηρίζονται στην οµότιµη και εθελοντική συµπεριφορά 
των κόµβων που τα απαρτίζουν έγιναν ευρέως γνωστά ως peer-to-peer συστήµατα. 
Το δίκτυο που σχηµατίζουν είναι χτισµένο πάνω στην υπάρχουσα υποδοµή του 
διαδικτύου και παρέχουν κοινή χρήση πόρων (αποθηκευτικό χώρο, υπολογιστική 
ισχύς, κλπ.) ή διαµοιράζουν δεδοµένα. Η µη απαίτηση για κεντρικό εξυπηρέτη, η 
δυνατότητα απευθείας επικοινωνίας µεταξύ των κόµβων (υπολογιστών που µετέχουν), 
η scalability, η αυτοδιοργάνωση, η αυτονοµία και η ανωνυµία και δυναµικότητα 
(peers join and leave) είναι χαρακτηριστικά που κάνουν τα συστήµατα αυτά 
δηµοφιλή, και ελκυστικά ακόµη και στον εµπορικό κόσµο. 

Στην παρούσα εργασία το ενδιαφέρον εστιάζεται στον τρόπο οργάνωσης των peer-to-
peer συστηµάτων, τις αρχιτεκτονικές που βασίζουν την δόµησή τους, τους 
µηχανισµούς για εντοπισµό και ανάκτηση της επιθυµητής πληροφορίας και στις 
στρατηγικές για δηµιουργία και διατήρηση αντιγράφων έτσι ώστε τα συστήµατα να 
είναι αποδοτικότερα.     

1. Εισαγωγή 
Τα τελευταία χρόνια µε την ραγδαία εξάπλωση του Internet µια ακόµη ανάγκη 
αναφύεται: Η ανάγκη για κοινή χρήση υπολογιστικών πόρων (αποθήκευση, 
υπολογιστική ισχύ, κλπ.). Έτσι συγκροτούνται δίκτυα από πολλούς  υπολογιστές µε 
σκοπό την ανταλλαγή αρχείων, συνήθως µουσικά κοµµάτια (Napster, Gnutella), ή για 
ανταλλαγή εγγράφων (Freenet), ή για κατανεµηµένο υπολογισµό (seti@home) ή και 
για παροχή κατανεµηµένων υπηρεσιών. Τέτοια δίκτυα είναι γνωστά ως peer-to-peer 
(P2P) δίκτυα.   

Σε ένα peer-to-peer δίκτυο κάθε κόµβος που µετέχει είναι ισότιµος µε κάθε άλλο και 
µπορεί να ενεργήσει είτε σαν πελάτης (client) είτε σαν εξυπηρέτης (server). 
Κινητήρια δύναµη για ανάπτυξη εφαρµογών peer-to-peer αποτελεί η 
αποκεντρικοποιηµένη και κατανεµηµένη δοµή τέτοιων συστηµάτων που δεν 
απαιτούν διαχείριση και συντήρηση, οικονοµικές αξιώσεις ή άλλους νοµικούς 
περιορισµούς. Οι κόµβοι προσαρµόζονται, αυτοδιοργανώνονται καθώς εισέρχονται ή 
αποχωρούν από το σύστηµα, ικανοποιώντας την ιδιότητα της κλιµάκωσης και της 
ανοχής στις αποτυχίες[1, 2]. Οι λειτουργίες του είναι κατανεµηµένες στους κόµβους 
που µετέχουν σε ένα τέτοιο σύστηµα, όπου εκατοµµύρια διαφορετικοί χρήστες 
µπορούν να είναι παρόντες ταυτόχρονα.         

Ακολουθεί ο ορισµός ενός peer-to-peer συστήµατος όπως δίνεται από τους 
Androutsellis-Theotokis, Spinellis [1]: 
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“Peer-to-peer συστήµατα είναι κατανεµηµένα συστήµατα που 
αποτελούνται από διασυνδεδεµένους κόµβους, ικανούς να 
αυτοδιοργανώνονται σε τοπολογίες δικτύου µε σκοπό την κοινή χρήση 
πόρων όπως περιεχόµενα, κύκλους µηχανής, χώρο αποθήκευσης, και 
εύρος, ικανά να προσαρµόζονται στις αποτυχίες και στις παροδικές  
µετακινήσεις κόµβων ενώ διατηρούν προσβάσιµη συνδετικότητα και 
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εκτελούνται χωρίς την απαίτηση για µεσολάβηση ή υποστήριξη  ενός 
καθολικού κεντρικού εξυπηρέτη ή αρχής”.  

 

Οι πρώτες κατανεµηµένες εφαρµογές (SMTP, FTP) εµφανίζονται στα τέλη της 
δεκαετίας του ’80, αρχές ’90 και αποτελούν τον πρόδροµο των peer  to peer 
συστηµάτων [1].   

Στο τέλος της δεκαετίας του ’90 το internet  είναι «κοινός τόπος» και η 
αναπτυσσόµενη τεχνολογία επιτρέπει την ανάδυση εφαρµογών µέσω των οποίων οι 
χρήστες ανταλλάσσουν αρχεία. Το Napster [3, 18] είναι η πρώτη χαρακτηριζόµενη 
peer-to-peer εφαρµογή,  όπου κεντρικοί διακοµιστές διατηρούν ευρετήρια για το που 
βρίσκονται τα αρχεία που ο χρήστης αναζητά, και τα οποία µπορεί να κατεβάσει 
(download) απευθείας από την θέση που βρίσκονται αποθηκευµένα. Μετεξέλιξη του 
Napster αποτελεί η Gnutella [3] όπου οι χρήστες τώρα συνδέονται µεταξύ τους για 
την εύρεση των επιθυµητών αρχείων. 

Πολλές άλλες peer-to-peer εφαρµογές εµφανίζονται την ίδια περίοδο είτε για την 
ανταλλαγή µουσικών αρχείων είτε ακόµη και για την αξιοποίηση των χαµένων 
κύκλων της CPU (sofi@home). Τόσο η επιστηµονική κοινότητα όσο και ο εµπορικός 
κόσµος δείχνουν έντονο ενδιαφέρον για τα peer-to-peer συστήµατα τα οποία όχι µόνο 
γίνονται αποδεκτά αλλά υιοθετούνται ευρέως διαµοιράζοντας αρχεία ή παρέχοντας 
κατανεµηµένο υπολογισµό. 
Στο υπόλοιπο αυτής της εργασίας, θα γίνει λόγος για την πιο βασική λειτουργία των 
peer-to-peer συστηµάτων, την διαχείριση ερωτήσεων, και τις αρχιτεκτονικές που 
προτάσσονται για το χειρισµό  των λειτουργιών αναζήτησης, δροµολόγησης, 
εντοπισµού πληροφορίας, που υποβάλλονται στο peer-to-peer σύστηµα. Η δεύτερη 
ενότητα αναφέρεται στην αναζήτηση γενικά και η τρίτη ενότητα στις αρχιτεκτονικές 
αυτών των συστηµάτων. Στην  τέταρτη ενότητα, γίνεται  παρουσίαση µεθόδων που 
χρησιµοποιούνται για την επεξεργασία ερωτήσεων - αναζήτηση πληροφορίας. Ένα 
άλλο σηµαντικό θέµα που µελετάται στην πέµπτη ενότητα είναι που, πόσα και ποια 
αντίγραφα θα δηµιουργηθούν και θα ενηµερωθούν-διατηρηθούν. Στην συνέχεια 
διατυπώνονται απόψεις που αφορούν την ασφάλεια, (Security, privacy, anonymity, 
trust) και τέλος αναφέρονται µερικά συµπεράσµατα για τα peer-to-peer συστήµατα 
και τις εφαρµογές τους. 
    

2. Αναζήτηση 
Τα peer-to-peer συστήµατα είναι από την φύση τους κατανεµηµένα και η γενική τους 
χρήση είναι ο διαµοιρασµός αρχείων (file sharing). Το κλειδί για την χρησιµότητά 
τους, αλλά και µια κύρια πρόκληση από σχεδιαστική άποψη είναι η τεχνική που 
χρησιµοποιείται για την αναζήτηση και ανάκτηση των επιθυµητών δεδοµένων.  Το 
πρόβληµα εστιάζει: 

� στον εντοπισµό των δεδοµένων: ο µηχανισµός που χρησιµοποιείται για το 
εντοπισµό του επιθυµητού δεδοµένου (ή αντικειµένου)  
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� στην δροµολόγηση της ερώτησης: η στρατηγική που καθορίζει σε πόσους 
και ποιους γείτονες  θα σταλεί µια ερώτηση που φθάνει σε έναν κόµβο και δεν 
µπορεί να απαντηθεί από τον ίδιο.  

Η αποτελεσµατικότητα της τεχνικής αναζήτησης για ένα συγκεκριµένο σύστηµα 
εξαρτάται από τις ανάγκες της εφαρµογής. Παραδοσιακά οι ερωτήσεις που 
υποστηρίζονται βασίζονται σε ένα αναγνωριστικό (ID) ή σε µια λέξη κλειδί ή σε µια 
κανονική έκφραση. Πρόσφατα έρευνες προτάσσουν τεχνικές για υποστήριξη 
πολύπλοκων ερωτήσεων που αφορούν οµάδα δεδοµένων (range queries) ή 
περισσότερα από ένα γνωρίσµατα (multi-attribute queries).   

Η στρατηγική που χρησιµοποιείται για τον εντοπισµό και την ανάκτηση της 
πληροφορίας είναι κρίσιµος παράγοντας στα peer-to-peer συστήµατα αφού επηρεάζει 
την αποτελεσµατικότητα, την ικανότητα κλιµάκωσης, την ανοχή και την 
προσαρµοστικότητα σε αποτυχίες, την αυτό-διατήρηση (nodes join and leave) και 
εξαρτάται από την τοπολογία του overlay δικτύου, την δόµησή του και την 
αρχιτεκτονική του. Σε επόµενη ενότητα θα γίνει εκτενής αναφορά σε µεθόδους που 
εφαρµόζονται για τον χειρισµό ερωτήσεων.        
 

3. Αρχιτεκτονική 
Οι κόµβοι, (πρόκειται για προσωπικούς υπολογιστές, σταθµούς εργασίας, κλπ.) που 
µετέχουν σε ένα peer-to-peer σύστηµα σχηµατίζουν ένα δίκτυο επικάλυψης (overlay 
network) πάνω από την υπάρχουσα υποδοµή του διαδικτύου. ∆ιασυνδέονται, 
επικοινωνούν και ανταλλάσσουν πληροφορίες µεταξύ τους σε τοπολογίες ανεξάρτητα 
από το δίκτυο υποδοµής (IP network) διατηρώντας την αυτονοµία τους[4]. Η 
αρχιτεκτονική του δικτύου επηρεάζει τον µηχανισµό δροµολόγησης µηνυµάτων 
αναζήτησης, την απόδοση, την ικανότητα κλιµάκωσης, την προσαρµοστικότητα -
ανοχή σε σφάλµατα, κλπ. και στοχεύει στην υποστήριξη λειτουργιών όπως 
διαµοιρασµό αρχείων (file sharing),  κατανεµηµένο υπολογισµό (distributed 
computing), επικοινωνία – συνεργασία µεταξύ των χρηστών (collaboration network)  

Υπάρχουν διάφορες αρχιτεκτονικές για τον σχηµατισµό του overlay δικτύου[1,8]: 

3.1. Κεντρικοποιηµένα peer-to-peer συστήµατα  
Στις κεντρικοποιηµένες αρχιτεκτονικές υπάρχει ένας κεντρικός εξυπηρέτης 
(Directory Server) στον οποίο απευθύνουν οι κόµβοι τις ερωτήσεις τους για να 
πληροφορηθούν που βρίσκονται οι επιθυµητές πληροφορίες (π.χ Napster). Μια τέτοια  
αρχιτεκτονική αν και είναι αρκετά αποδοτική, δεν έχει την ιδιότητα της κλιµάκωσης  
ενώ έχει ενιαίο σηµείο της 
αποτυχίας (bottleneck). 
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3.2. Ιεραρχικά 
Οι κόµβοι οργανώνονται σε 
ιεραρχική δοµή όπως γίνεται µε 
τους DNS στο διαδίκτυο. Στα 
ιεραρχικά peer-to-peer 
συστήµατα εισάγεται ή έννοια 

Κεντρικοποιηµένα Ιεραρχικά

∆οµηµένα Αδόµητα

Μη -Κεντρικοποιηµένα

Peer-to-peer Συστήµατα
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των “super-peers” (FastTrack). Η δοµή τους µπορεί να είναι κεντρικοποιηµένη ή µη. 

3.3. Μη Κεντρικοποιηµένα peer-to-peer συστήµατα  
Μια άλλη κατηγορία αρχιτεκτονικών είναι οι µη – κεντρικοποιηµένες  όπου οι κόµβοι 
συγκροτούν το overlay δίκτυο είτε δοµηµένα ακολουθώντας κανόνες για τον 
σχηµατισµό του δικτύου, είτε αδόµητα όπου δεν υπάρχει ούτε κεντρικό directory ούτε 
ακριβείς οδηγίες για τον σχηµατισµό τοπολογίας του δικτύου και την τοποθέτηση των 
περιεχοµένων. 

∆οµηµένα: Στα δοµηµένα peer-to-peer συστήµατα οι κόµβοι οργανώνονται σε  
δοµηµένο γράφο για το σχηµατισµό του overlay δικτύου. Στα δεδοµένα 
αντιστοιχίζεται ένα κλειδί  και η τοποθέτηση τους στους κόµβους γίνεται µε 
προκαθορισµένο τρόπο έτσι ώστε να διευκολύνεται η αναζήτησή τους και να 
επιτυγχάνεται η κλιµάκωση. Η τοποθέτηση των αρχείων [8] στα χαλαρά 
δοµηµένα συστήµατα (Freenet) βασίζεται στην εκτίµηση (on hints) για το που 
µπορεί να βρεθεί η αναζητούµενη πληροφορία. Στα αυστηρά δοµηµένα 
συστήµατα τόσο η δόµηση του overlay δικτύου όσο και η τοποθέτηση των 
αρχείων είναι σαφώς καθορισµένη.   

Ο εντοπισµός ενός αντικειµένου (δεδοµένου) από µια εφαρµογή στα 
δοµηµένα συστήµατα γίνεται σε µικρό αριθµό βηµάτων (network hops), υπό 
την απαίτηση βέβαια να διατηρείται ένας µικρός πίνακας δροµολόγησης σε 
κάθε κόµβο.   

Παραδείγµατα τέτοιων συστηµάτων αποτελούν τα: Content Addressable 
Network (CAN) [5], Chord [6], Tapestry [15], Pastry [14], Kademlia [16] και 
Viceroy [17]. 

Αδόµητα: Στα συστήµατα αυτά δεν υπάρχει καµιά δοµή στο overlay δίκτυο 
και τα περιεχόµενα τοποθετούνται σε κόµβους στο δίκτυο χωρίς γνώση της 
τοπολογίας ή άλλης συσχέτισης µε αυτό. Τα µη δοµηµένα συστήµατα είναι 
κατάλληλα σε περιπτώσεις όπου µεγάλο πλήθος κόµβων µετέχει παροδικά 
στο δίκτυο χωρίς όµως αποδοτικούς µηχανισµούς αναζήτησης, κλιµάκωσης, 
διαθεσιµότητας. Υποστηρίζουν καλύτερα πολύπλοκες ερωτήσεις σε σχέση µε 
τα δοµηµένα [13]. 

 Αδόµητα peer-to-peer δίκτυα είναι: Napster [18], Gnutella [22], 
FastTrack[19] KaZaA [20], BitTorrent [21], κ.α. 

Στη συνέχεια περιγράφονται ενδεικτικά  µερικά ευρέως γνωστά peer-to-peer 
συστήµατα: το Napster, η Gnutella, το CAN και το Chord. Tα δυο πρώτα 
αντιπροσωπεύουν τα αδόµητα συστήµατα ενώ τα δύο επόµενα τα δοµηµένα 
συστήµατα.     

3.4. Napster 
Το Napster έκανε την εµφάνισής του το 1999 και είναι το πιο γνωστό peer-to-peer 
σύστηµα που χρησιµοποιήθηκε για ανταλλαγή µουσικών αρχείων. Η φιλοσοφία της 
λειτουργίας του ήταν  απλή. Σε έναν κεντρικό διακοµιστή φιλοξενούνταν µια βάση 
δεδοµένων µε  καταχωρίσεις  ευρετηρίου για την θέση αποθήκευσης των µουσικών 
αρχείων. Ο χρήστης απεύθυνε εκεί την ερώτηση για το αρχείο που επιθυµούσε, ο 
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διακοµιστής του απαντούσε που θα βρει αντίγραφο και στη συνέχεια, ο χρήστης το 
κατέβαζε απευθείας από τον κόµβο που διατηρούσε αντίγραφο.  Νοµικοί περιορισµοί 
επέβαλαν το σταµάτηµα λειτουργίας του Napster (2000), όµως το πνεύµα του 
διαχέεται στα µετέπειτα peer-to-peer συστήµατα.    

3.5. Gnutella 
Η Gnutella είναι ένα από τα πιο δηµοφιλή peer-to-peer δίκτυα για διαµοιρασµό 
αρχείων (file sharing). Η λειτουργία του στηρίζεται σε ένα µικρό πρόγραµµα (µόλις 
100Κ) που οι κόµβοι εγκαθιστούν για να έχουν την δυνατότητα δικτύωσης και που 
ουσιαστικά αποτελεί το πρωτόκολλο βάση του οποίου γίνεται η ανταλλαγή των 
δεδοµένων από κόµβο σε κόµβο (από PC σε PC).  

Η λειτουργία του Gnutella έχει ως 
εξής: Το δίκτυο απαρτίζεται από 
κόµβους (χρήστες) που έχουν 
εγκαταστήσει το λογισµικό του 
client και συνδέονται µεταξύ τους 
χωρίς συγκεκριµένη δοµή. Αρχικά, 
για να συνδεθεί κανείς στο δίκτυο, 
αρκεί να  εντοπίσει έναν κόµβο που 
συµµετέχει ήδη στο Gnutella. 
Εκείνος τον ενηµερώνει µε µια 
λίστα (την δική του) από άλλους 
κόµβους που µετέχουν στο δίκτυο.   
Ο κόµβος στέλνει τις ερωτήσεις 
του για αναζήτηση  σε όλους τους 
ενεργά συνδεδεµένους κόµβους – 
συνήθως µέχρι πέντε –  µε εκείνον 
(flooding).  Η ερώτηση εφόσον δεν απαντηθεί, προωθείται σε  γειτονικούς κόµβους. 
Αν το επιθυµητό αρχείο εντοπισθεί σε περισσότερους κόµβους, τότε ο αιτών κόµβος 
µπορεί να κατεβάσει το αρχείο σε τµήµατα από διαφορετικούς κόµβους, 
απευθείας[22]. Όταν ο κόµβος αποσυνδέεται η λίστα των κόµβων που ήταν ενεργά 
συνδεδεµένοι σε αυτόν αποθηκεύεται τοπικά για µελλοντική χρήση.   

Σχήµα 3-2: Η λειτουργία της Gnutella 

Η Gnutella λειτουργεί σαν ένα πρωτόκολλο ερωτήσεων. Για να το πετύχει αυτό 
χρησιµοποιεί πακέτα µηνυµάτων πέντε διαφορετικών τύπων (έκδοση 0.4). 

• ping: για τον εντοπισµό κόµβων στο δίκτυο  

• pong: απάντηση στο µήνυµα ping  

• query: αναζήτηση αρχείου   

• query hit: απάντηση στο ερώτηµα της αναζήτησης  

• push: κατέβασµα (download) του αιτούµενου αρχείου  
Για τον περιορισµό των µηνυµάτων που προκύπτουν από την δροµολόγηση των 
ερωτήσεων µε την µέθοδο της πληµµύρας και τον τερµατισµό της αναζήτησης 
χρησιµοποιείται ένα πεδίο στο µήνυµα που στέλνεται, το πεδίο Time – To – Live 
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(TTL). Κάθε φορά που στέλνεται ένα µήνυµα από έναν κόµβο η τιµή του πεδίου 
µειώνεται κατά ένα. Ένας κόµβος που λαµβάνει την ερώτηση την προωθεί αν το 
πεδίο TTL έχει τιµή µεγαλύτερη του 0 και δεν έχει ξαναδεί το µήνυµα.  

Ο µηχανισµός δροµολόγησης δηµιουργεί υπερφόρτωση του δικτύου µε µηνύµατα και 
σπαταλά τους δικτυακούς πόρους.  

3.6.    Το σύστηµα Chord  
Το Chord  [6] είναι ένα κατανεµηµένο πρωτόκολλο για τον εντοπισµό δεδοµένων σε 
ένα peer-to-peer σύστηµα που αναπτύχθηκε από οµάδα του MIT και παρουσιάσθηκε 
το 2001 (Sigcomm conference). Βασίζεται στη λειτουργία: δεδοµένου ενός κλειδιού, 
αυτό αντιστοιχίζεται σε έναν κόµβο, όπου αποθηκεύεται το ζεύγος κλειδί/τιµή. 
Πρόκειται για ένα σύστηµα απλό στην κατασκευή του, ανεκτικό στις αλλαγές του 
peer-to-peer δικτύου και εγγυάται την εύρεση των δεδοµένων σε χρόνο  O(logN) 
όπου N το πλήθος των κόµβων στο δίκτυο.  

Το Chord µπορεί να λειτουργήσει σε ένα δυναµικό περιβάλλον όπου οι κόµβοι 
εισέρχονται και αποχωρούν από το σύστηµα αυθαίρετα µε την απαίτηση όµως κάθε 
κόµβος να αποθηκεύει τµήµα της πληροφορία για επιτυχή δροµολόγηση.    
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Σχήµα 3-3: Το σύστηµα Chord όπου φαίνονται τα finger του κόµβου 0 

Τόσο οι κόµβοι όσο και τα δεδοµένα που έχουν µοναδικό m-bit (160 bits) 
αναγνωριστικό (ID) οργανώνονται σε έναν εικονικό δακτύλιο. Το ID του κόµβου  
κατακερµατίζεται από την IP του, και το ID του αντικειµένου (δεδοµένο) 
κατακερµατίζεται από το όνοµά του και έτσι προκύπτει η θέση τους πάνω στο 
δακτύλιο (δακτύλιος των 0 έως 2m-1 θέσεων). Οι κόµβοι κατέχουν πληροφορία για 
τον προηγούµενο και τον επόµενο κόµβο στο δακτύλιο.  Ο κάθε κόµβος είναι 
υπεύθυνος για τα αντικείµενα που είναι µεταξύ του προηγούµενου κόµβου και του 
ίδιου.   
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Οι βασικές λειτουργίες που µπορούν να πραγµατοποιηθούν σε ένα τέτοιο σύστηµα 
είναι η εισαγωγή νέου κόµβου (join), η αποθήκευση και ανάκτηση δεδοµένου (store 
& retrieve) και η αποχώρηση ενός κόµβου (leave). 

Εισαγωγή κόµβου (Join): Όταν ένας κόµβος n επιθυµεί να εισέλθει στο σύστηµα 
κατακερµατίζει την IP διεύθυνσή του για να προκύψει το αναγνωριστικό του και µε 
κάποια διαδικασία (εξωτερικό µηχανισµό) µαθαίνει το αναγνωριστικό ενός κόµβου  
n’ που ήδη ανήκει στο Chord.  Ο νέος κόµβος χρησιµοποιεί τον n’ κόµβο για να 
προσθέσει τον εαυτό του στο δίκτυο Chord  και να αρχικοποιήσει την κατάσταση του 
που περιλαµβάνει και την µεταφορά κλειδιών από τον επόµενό του κόµβο, αν αυτά 
αντιστοιχίζονται τώρα σε αυτόν (ο κόµβος n είναι τώρα ο επόµενος τους).  Η 
τελευταία διαδικασία απαιτεί το πολύ O(1/N) µετακινήσεις κλειδιών. 

Αποχώρηση κόµβου (leave): Όταν ένας κόµβος αποχωρεί από το σύστηµα, τότε  τα 
κλειδιά που είχε στην ευθύνη του αντιστοιχίζονται στον επόµενό του κόµβο. Η 
διαδικασία της ενηµέρωσης καθώς οι κόµβοι έρχονται και φεύγουν από το σύστηµα 
απαιτεί O(log2N) µηνύµατα. 

Εισαγωγή ∆εδοµένων: Ο κόµβος που επιθυµεί να αποθηκεύσει ένα αντικείµενο στο 
σύστηµα εφαρµόζει µια συνάρτηση κατακερµατισµού στο όνοµα του αντικείµένου 
και προκύπτει το αναγνωριστικό του. Το νέο αντικείµενο αντιστοιχίζεται (και 
αποθηκεύεται) στον κόµβο που έχει ID ίσο µε το ID του, αν υπάρχει ή του αµέσως 
επόµενου αν δεν υπάρχει.  

Για την ανάκτηση του αντικειµένου χρησιµοποιείται παρόµοια διαδικασία. 
Εφαρµόζεται η συνάρτηση κατακερµατισµού και προκύπτει η θέση του αντικειµένου 
και δροµολογείται η ανάκτησή του. 

Η µόνη πληροφορία που είναι απαραίτητη στο σύστηµα Chord για επιτυχή 
δροµολόγηση είναι η γνώση του εποµένου. Όµως ένα τέτοιο σχήµα δεν διατηρεί την 
ιδιότητα της κλιµάκωσης. Για το λόγο αυτό κάθε κόµβος διατηρεί ένα τµήµα 
πληροφορίας για τους άλλους κόµβους βελτιώνοντας έτσι την απόδοση του  
αλγορίθµου. Η πληροφορία που διατηρεί ο κάθε κόµβος είναι ένας πίνακας m 
εγγραφών, finger table, και περιέχει τους κόµβους που βρίσκονται σε απόσταση 20, 21, 
22, , …, 2m-1 από αυτόν. Οι ερωτήσεις τώρα δροµολογούνται µέσω του finger table 
και η αναζήτηση ολοκληρώνεται σε O(logN) το πολύ hops.   

3.7. Το σύστηµα CAN  

 

Το σύστηµα CAN (Content Addressable 
Network) [5] είναι ένα ακόµη δοµηµένο 
σύστηµα που ο σχηµατισµός του overlay 
δικτύου βασίζεται σε κατανεµηµένους 
πίνακες κατακερµατισµού. Το CAN 
αναπτύχθηκε από οµάδα του 
πανεπιστηµίου του Berkeley και 
παρουσιάσθηκε το 2001 (Sigcomm 
conference). 

Η σχεδίασή του είναι επίσης απλή και 
κατανοητή. Βασίζεται στον εικονικό 
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Σχήµα 3-4:O d-διάστατος χώρος CAN,  Πηγή
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καρτεσιανό χώρο d-διαστάσεων. Για κάθε διάσταση υπάρχει µια συνάρτηση 
κατακερµατισµού. Ο χώρος διαµερίζεται και αντιστοιχίζεται στους κόµβους που 
µετέχουν στο σύστηµα. Το τµήµα του χώρου που κατέχει ένας κόµβος καλείται zone. 
Τα αντικείµενα (δεδοµένα) αντιστοιχίζονται σε σηµεία στο χώρο από µια συνάρτηση 
κατακερµατισµού και αποθηκεύονται στους κόµβους που κατέχουν το zone που 
ανήκουν τα σηµεία,  ως ζεύγη κλειδί/τιµή (K, V).  

Οι κόµβοι αποθηκεύουν τµήµα του κατανεµηµένου 
πίνακα κατακερµατισµού και πληροφορία για τους 
άµεσα γείτονές τους. ∆ύο κόµβοι θεωρούνται γείτονες 
αν οι d-1 διαστάσεις τους εκτεινόµενες συµπίπτουν και 
εφάπτονται στην άλλη διάσταση.  
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∆ροµολόγηση: Ένα CAN µήνυµα περιλαµβάνει τις 
συντεταγµένες προορισµού. Έτσι δροµολογείται από 
έναν “greedy” αλγόριθµο προς τον κόµβο που 
βρίσκεται πιο κοντά στον προορισµό του. Το µέσο 
µήκος µονοπατιού για ένα χώρο d διαστάσεων µε n 
ίσες zones είναι (d/4)(n1/d) hops, η δε πληροφορία για 
τους γείτονες που διατηρεί κάθε κόµβος είναι 2d.  

Εισαγωγή κόµβου (Join): Η σύνδεση ενός νέου κ
διαδικασίας bootstrap. Ο νεοεισερχόµενος κόµβος εντοπ
ήδη στο σύστηµα CAN. Με την χρήση του µηχανισµού 
τυχαίο σηµείο P στο χώρο και  στέλνει ένα µήνυµα σ
καλύπτει το zone όπου ανήκει το P και ο οποίος µπο
κόµβος αναλαµβάνει το µισό zone ενώ το άλλο µισό το 
του. Οι γείτονες κόµβοι ενηµερώνονται έτσι ώστε να σ
κόµβο.    

Αποχώρηση κόµβου: Όταν ένας κόµβος αποχωρεί από το
καταλαµβάνει συνενώνεται  ή αναλαµβάνεται από κάπο
δυνατή η συνένωση - όπως επίσης  και το τµήµα του πί
διατηρούσε ο κόµβος που αποχώρησε.      

Εισαγωγή αντικειµένου: Για την εισαγωγή ενός 
αντικειµένου (Κ, V) µε κλειδί K και τιµή V στο 
σύστηµα CAN έχει ως εξής: Ο κόµβος που επιθυµεί να 
εισάγει το αντικείµενο εφαρµόζει τις συναρτήσεις 
κατακερµατισµού στο κλειδί Κ για την εύρεση των 
συντεταγµένων στο χώρο, σηµείο P. Στη συνέχεια 
δροµολογείται στο σηµείο αυτό και αποθηκεύεται το 
ζεύγος (Κ, V) στον κόµβο που κατέχει το zone.  

Το σύστηµα CAN έχει µηχανισµούς για την  
αποχώρηση κόµβου, την ανάκαµψη και την 
συντήρηση. Σε εθελούσια αποχώρηση ο κόµβος 
ενηµερώνει και παραδίδει την πληροφορία που κατέχει
του. Οι κόµβοι ανταλλάσσουν περιοδικά µηνύµατα 
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Σχήµα 3-5: CAN σε χώρο 2
διαστάσεων 
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ήµα 3-6: ∆ροµολόγηση στο CAN

όµβου γίνεται µέσω της 
ίζει έναν κόµβο που ανήκει 
δροµολόγησης, επιλέγει ένα 
υνένωσης στον κόµβο που 
ρεί να διαµεριστεί. Ο νέος 
αναλαµβάνει ο προκάτοχος 
υµπεριλάβουν και τον νέο 

 σύστηµα τότε το zone που 
ιον γείτονα – αν δεν είναι 
νακα κατακερµατισµού που 

 σε έναν από τους γείτονές 
για ανίχνευση-ενηµέρωση 
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αλλαγών που έχουν προκύψει (συντεταγµένες zone, γείτονες, συντεταγµένες 
γειτόνων). 

Οι δηµιουργοί του CAN προτείνουν µια σειρά από βελτιώσεις που περιλαµβάνουν 
αύξηση του αριθµού των διαστάσεων  ή  χρήση πολλών “realities” (καρτεσιανοί 
χώροι) για να  µειωθεί το µήκος του µονοπατιού και καλύτερη ανοχή σε αποτυχίες, 
καλύτερες µετρικές δροµολόγησης που λαµβάνουν υπόψη την πραγµατική τοπολογία 
του δικτύου και τον χρόνο RTT (Round – Trip - Time) για βελτίωση του latency και 
overloading coordinate zones (πολλοί κόµβοι µοιράζονται το ίδιο zone) για όλα τα 
παραπάνω πλεονεκτήµατα (µείωση του µήκους του µονοπατιού, καλύτερη ανοχή σε 
αποτυχίες, βελτίωση latency).  
      

4. Επεξεργασία ~∆ιαχείριση ερωτήσεων 
Ένα κύριο σηµείο µελέτης στα peer-to-peer συστήµατα είναι η διαχείριση ερωτήσεων 
που υποβάλλονται στο σύστηµα και αποσκοπούν [1, 7, 8]:  

� στον εντοπισµό της επιθυµητής πληροφορίας (αρχείου, ή τµήµα του) 

� την δροµολόγηση άλλων ερωτήσεων ή την προώθηση ενηµερώσεων 

� τον εντοπισµό κόµβων για σύνδεση (join) 

Η αναζήτηση γίνεται είτε µε βάση κάποιο κλειδί (key) που αντιστοιχεί στο προς 
αναζήτηση δεδοµένο, είτε µε βάση λέξεις κλειδιά (keyword) για µεµονωµένα 
δεδοµένα ή για περιοχή δεδοµένων (range, multi-attribute queries).  

Kλασσικές µεθόδους αναζήτησης όπως κεντρικοποιηµένη, ιεραρχική και πληµµύρα 
εφαρµόζονται και εδώ και εµφανίζονται τόσο στα δοµηµένα όσο και στο µη 
δοµηµένα peer-to-peer συστήµατα [8], ενώ προτάσσονται επεκτάσεις ή 

CAN

Chord

Self-Organizing Semantic
Overlay Network

DHT

Structured

Centralized

Flooding

Modified DFS

Iterative Deepening

Random Walks

GUESS

Blind

Intelligent  BFS

APS

Local Indices

Routing Indices

d bloom filters

Classical Methods

Interest based locality

Assiciative search

SON

Semantic

Informed

Distributed Ιεραρχική

Unstructured

Search in P2P

Σχήµα 4-1: Στρατηγικές αναζήτησης στα peer to peer δίκτυα 
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βελτιστοποιήσεις αυτών. Οι µέθοδοι αναζήτησης διακρίνονται επίσης σε τυφλές 
(blind) όπου δεν υπάρχει καθόλου πληροφορία για την αναζήτηση και σε 
πληροφορηµένες (informed) όπου υπάρχει είτε κεντρική είτε κατανεµηµένη υπηρεσία 
πληροφόρησης [9]. 

4.1. Κεντρικοποιηµένη αναζήτηση [1] 
Μια κεντρική υπηρεσία καταλόγου διατηρεί πληροφορίες τόσο για τα δεδοµένα όσο 
και για τους κόµβους που τα διαθέτουν (είναι αποθηκευµένα σε αυτούς - Napster). 
Με άλλα λόγια σε µια κεντρική βάση δεδοµένων καταχωρούνται µια  τιµή κλειδί για 
το στοιχείο (π.χ. τίτλος τραγουδιού) και η θέση (ο κόµβος) που το στοιχείο βρίσκεται 
αποθηκευµένο. Αφού εντοπιστεί η επιθυµητή πληροφορία, οι εµπλεκόµενοι κόµβοι  
επικοινωνούν µεταξύ τους απευθείας για την ανάκτηση της πληροφορίας. Αν η 
πληροφορία είναι διαθέσιµη σε περισσότερες πηγές τότε επιλέγεται η 
“καταλληλότερη” ως αναφορά το κόστος, την ταχύτητα, την διαθεσιµότητα σύµφωνα 
µε τις ανάγκες του χρήστη [1].    

Η αναζήτηση µε τον τρόπο αυτό είναι ταχύτατη – επιτυγχάνεται σε ένα βήµα – όµως 
δεν παύει η κεντρικοποιηµένη δοµή της, να αποτελεί περιορισµό στην κλιµάκωση και 
κεντρικό σηµείο αποτυχίας για τα συστήµατα αυτά.  

4.2.  Ιεραρχική[2] 
Βασίζεται στο παραδοσιακό σχήµα που χρησιµοποιείται στο Internet για τον 
εντοπισµό µιας IP διεύθυνσης στο διαδίκτυο µε την χρήση Domain Name System 
(DNS). Στα peer-to-peer συστήµατα ειδικοί κόµβοι, οι superpeers, απαρτίζουν µια 
ιεραρχική δοµή (FastTrack’s/KaZaA).  Η αναζήτηση αρχίζει από την κορυφή της 
ιεραρχίας και διασχίζει ένα µονοπάτι µέχρι τον κόµβο που περιέχει το στοιχείο 
(επιθυµητή πληροφορία). Όµως δεν υπάρχει καµιά εγγύηση ότι το στοιχείο θα βρεθεί.   

Μια αναζήτηση µπορεί να ολοκληρωθεί σε O(logN) βήµατα. Όµως µια αποτυχία ή  
µια αποχώρηση ενός κόµβου µπορεί να δηµιουργήσει σοβαρά προβλήµατα ιδιαίτερα 
αν βρίσκεται ψηλά στην ιεραρχία.   

4.3. Τυφλή Αναζήτηση[8, 9, 1] 
Η αναζήτηση γίνεται µε τη µέθοδο της πληµµύρας (flooding). Όταν δηλαδή ζητείται 
το δεδοµένο Χ τότε ο κόµβος κοιτάει πρώτα την τοπική του βάση. Αν το βρει 
επιστρέφει το δεδοµένο, διαφορετικά προωθεί την ερώτηση στους γείτονές του (π.χ. 
Gnutella). Αυτή η µέθοδος αναζήτησης δεν εγγυάται ότι το δεδοµένο θα βρεθεί και 
σπαταλά πόρους τους συστήµατος (εύρος, υπολογιστική ισχύς κύκλους µηχανής, 
κλπ.). Πρέπει δε να υπάρχουν µηχανισµοί για την αποφυγή κύκλων,  και το 
σταµάτηµα της αναζήτησης µετά από κάποιο αριθµό hops. Οι λύσεις που 
προτείνονται για το πρόωρο σταµάτηµα της αναζήτησης [8] είναι η χρήση της 
παραµέτρου TTL (Time to Live) και Expanding Ring.  

Η παράµετρος TTL τίθεται σε µια τιµή αρχικά, συνήθως 7, και µειώνεται κατά ένα 
καθώς περνά η ερώτηση από κόµβο σε κόµβο. Η διάδοση των µηνυµάτων σταµατά 
όταν αυτή η τιµή µηδενιστεί.   

Εναλλακτικά, αντί για προκαθορισµένη τιµή της παραµέτρου TTL, επιλέγεται η 
διαδοχική αύξησή της εφόσον δεν βρεθεί η ζητούµενη πληροφορία. Η µέθοδος αυτή 
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είναι γνωστή ως  Expanding Ring. Αρχικά, η αναζήτηση ξεκινά µε ένα µικρό TTL. 
Αν δεν βρεθεί αποτέλεσµα, αρχίζει νέα αναζήτηση µε αυξηµένο TTL. Η διαδικασία 
επαναλαµβάνεται έως ότου βρεθεί το αποτέλεσµα.  

Η τυφλή αναζήτηση µε χρήση TTL για µια τυπική τιµή του και µε C συνδέσεις κατά 
µέσο όρο ανά κόµβο (4 ή 5 συνδέσεις συνήθως) παράγει µηνύµατα που διακινούνται 
στο δίκτυο: 

∑
=

−⋅⋅
TTL

i

iCC
0

)1(2  

Για να µειωθεί αυτή η πληθώρα µηνυµάτων προτείνονται παραλλαγές του 
µηχανισµού της πληµµύρας που επιχειρούν αποδοτικότερη διαχείριση ερωτήσεων σε 
συστήµατα που ο αριθµός των κόµβων είναι µεγάλος[8,1]: 

� Modified –BFS: Η ερώτηση προωθείται από τον κόµβο σε τυχαίο υποσύνολο 
των γειτόνων του.  

� Iterative Deepening: Η αναζήτηση γίνεται σε καθορισµένο βάθος (TTL, 
hops). Αν το αντικείµενο δεν βρεθεί τότε η ερώτηση επαναλαµβάνεται µε νέες 
τιµές για την παράµετρο βάθους.       

� Random Walks[8]: Για την µείωση της πληθώρας µηνυµάτων στο δίκτυο 
προτείνεται επίσης η χρήση ενός ή περισσοτέρων περιπατητών (walker). Ένας 
περιπατητής επιλέγει τυχαία έναν γείτονα σε κάθε βήµα της αναζήτησης. Για 
καλύτερα αποτελέσµατα αναζήτησης  µπορούν να χρησιµοποιηθούν 
περισσότεροι από ένας περιπατητές (για παράδειγµα k).  Για να σταµατήσουν 
την αναζήτηση οι περιπατητές χρησιµοποιούνται τεχνικές όπως TTL και 
checking. Σύµφωνα µε την πρώτη, ο περιπατητής σταµατά µετά από ορισµένο 
αριθµό βηµάτων ενώ σύµφωνα µε την δεύτερη περιοδικά γίνεται έλεγχος αν 
δόθηκε απάντηση.     

4.4. Πληροφορηµένη αναζήτηση 
Στα peer-to-peer συστήµατα προτάθηκαν διάφορες λύσεις για βελτιστοποίηση του 
τρόπου αναζήτησης [7,8,9]. Οι κόµβοι που µετέχουν στο peer-to-peer σύστηµα 
διατηρούν τοπικά ή κατανεµηµένα και σχηµατίζουν ένα είδος δοµής για το overlay 
δίκτυο ή ένα επίπεδο πάνω από το overlay δίκτυο. Η δοµή αυτή χρησιµοποιείται για 
την δροµολόγηση των ερωτήσεων ώστε να αποφευχθούν τα µειονεκτήµατα της 
πληµµύρας.   

� ∆οµηµένα συµµετρικά σχήµατα αναζήτησης: (CAN, Chord, Kademlia, Pastry, 
Viceroy) Τα συστήµατα αυτά είναι δοµηµένα δηλαδή η θέση των κόµβων και των 
δεδοµένων πάνω στο σύστηµα είναι συγκεκριµένη και ο προσδιορισµός της 
γίνεται µε βάση ένα κατανεµηµένο πίνακα κατακερµατισµού (Distributed Hash 
Table -DHT).  Τόσο οι κόµβοι όσο και τα δεδοµένα πρέπει να έχουν ένα µοναδικό 
αναγνωριστικό. Τα κάθε δεδοµένο (ή αντικείµενο) αντιστοιχίζεται και 
αποθηκεύεται σε έναν κόµβο µε βάση µια συνάρτηση κατακερµατισµού, 
επιτυγχάνοντας εν µέρει και εξισορρόπηση φορτίου (load balance).   

Κατά την διαδικασία της αναζήτησης, η θέση του επιθυµητού δεδοµένου 
εντοπίζεται µε µια συνάρτηση κατακερµατισµού  και η ερώτηση προωθείται 
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στους κόµβους που είναι πιο κοντά µε βάση κάποια συνάρτηση απόστασης 
(distance function) και λαµβάνοντας υπόψη τον πίνακα δροµολόγησης(routing 
indices) που κάθε κόµβος διατηρεί τοπικά.    

Το σύστηµα Chord διατηρεί µια skiplist (ή finger tables) δοµή και η αναζήτηση 
ολοκληρώνεται σε O(logN) βήµατα αν υπάρχουν N συνδεδεµένοι κόµβοι. Στο 
CAN η αναζήτηση γίνεται µε προώθηση της ερώτησης στον προορισµό (γνωστό 
εκ των προτέρων) µε χρήση greedy αλγορίθµους. Τα συστήµατα Kaldemia, Pastry 
και Tapestry διατηρούν δεντρική δοµή (tree) και η αναζήτηση απαιτεί O(log2bN) 
όπου b παράµετρος του αλγορίθµου που συνήθως έχει τιµή 4 και  N όπως και 
παραπάνω οι συνδεδεµένοι κόµβοι. Το Viceroy peer-to-peer σύστηµα έχει δοµή 
πεταλούδας (butterfly) και η αναζήτηση διαρκεί το πολύ  O(logN) βήµατα. 

Semantic Overlay Network [23]: Μια άλλη προσέγγιση βασιζόµενη στους DHTs 
και επεκτείνοντας την ιδέα του CAN προτείνει την τοποθέτηση των δεδοµένων 
στο χώρο όχι µε βάση το ID τους αλλά µε βάση το περιεχόµενό τους. Έτσι 
επιτυγχάνεται ένα είδος εννοιολογικής οµαδοποίησης των δεδοµένων σε ένα 
overlay δίκτυο (Semantic Overlay Network). Για κάθε έγγραφο (document) 
δηµιουργείται ένα διάνυσµα (µε την βοήθεια του Latent Semantic Index - LSI) 
και µε βάση αυτό τοποθετείται στον CAN χώρο είτε το ίδιο είτε ο δείκτης του.  

Όταν υποβάλλεται µια ερώτηση σε κάποιο κόµβο, τότε  παράγεται ένα 
εννοιολογικό διάνυσµα ερώτησης και δροµολογείται στο overlay δίκτυο µε την 
µέθοδο της πληµµύρας  σε µια ακτίνα r.  Όλοι οι κόµβοι που λαµβάνουν το 
ερώτηµα ελέγχουν τοπικά για το έγγραφο που ταιριάζει καλύτερα και απαντούν 
στον αιτούντα κόµβο.  

Το µέσο µήκος του µονοπατιού δροµολόγησης  είναι όπως και στο CAN 

( dn
1

4 ⋅d ) όπου d το πλήθος των διαστάσεων και n το πλήθος των κόµβων. Όµως 
όσο το πλήθος των διαστάσεων αυξάνει τα αποτελέσµατα δεν είναι τα επιθυµητά 
γι αυτό και προτάσσονται δυο βελτιώσεις: Rolling Index και Content – Direct 
Search.   Η χρήση του Rolling Index επιλύει το πρόβληµα την ασυµφωνία µεταξύ 
του εννοιολογικού και του CAN χώρου ως προς τις διαστάσεις µε την δηµιουργία 
rotate vectors που βασίζεται στην εκτίµηση για αποτελεσµατική διαµέριση του 
CAN. H Content – Direct Search χρησιµοποιείται για καθοδηγούµενη αναζήτηση 
έτσι ώστε να µειωθεί ο αριθµός των επισκεπτόµενων κόµβων.  

� Routing Indices (RIs) [7]: Πρόκειται για έναν µηχανισµό κατανεµηµένου 
ευρετηρίου που σε κάθε κόµβο αποθηκεύει ένα µικρό τµήµα του. Σκοπός των RIs 
είναι να δείξουν την κατεύθυνση που βρίσκεται το αντικείµενο και όχι την 
πραγµατική του θέση. Όταν υποβάλλεται µια ερώτηση σε έναν κόµβο, εκείνος 
κοιτάζει την λίστα των γειτόνων του και την προωθεί σε αυτόν µε την µεγαλύτερη 
“goodness” τιµή. Η έννοια “goodness” µπορεί να θεωρηθεί ως ο αριθµός των 
σχετικών µε το ζητούµενο αντικείµενο αρχείων. Τρία εναλλακτικά σχήµατα 
παρουσιάζονται: 

o compound RI: Για κάθε πιθανό µονοπάτι συναθροίζεται η “goodness” για 
το αντικείµενο και προκύπτουν οι εγγραφές του ευρετηρίου. 
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o hop-count RI: ∆ιατηρούνται αρχεία συνάθροισης για ένα ορισµένο αριθµό 
από hops. 

o exponential RI: Τα αποτελέσµατα του RI πίνακα προκύπτουν ως 
αποτέλεσµα µιας φόρµουλας κόστους πάνω στο hop-count RI.         

� Εννοιολογική προσέγγιση: Η βασική ιδέα αυτής της οργάνωσης είναι απλή [10, 
11, 12]: αν ένας  κόµβος διαθέτει περιεχόµενο (π.χ. έγγραφο, µουσικό κοµµάτι, 
κλπ.) που ενδιαφέρει και κάποιον άλλον κόµβο, τότε είναι πολύ πιθανό να έχει 
επίσης και άλλα περιεχόµενα που ενδιαφέρουν επίσης τον άλλον. Μπορεί λοιπόν 
να δηµιουργηθεί ένα δίκτυο µέσω ενός πρωτοκόλλου αυτοδιοργάνωσης.  

Μερικές τέτοιες προσεγγίσεις είναι:  

� Interest – Based locality 

� Associative Search 

� Semantic Overlay Network(SONs) 

 

Interest – Based locality[10]: Σύµφωνα µε την προσέγγιση αυτή οι κόµβοι που έχουν 
κοινά ενδιαφέροντα δηµιουργούν απευθείας συνδέσεις µεταξύ τους, shortcuts, τις 
οποίες και χρησιµοποιούν για τον εντοπισµό δεδοµένων. Τα shortcuts παρέχουν µια 
χαλαρή δοµή πάνω από το υπάρχον overlay δίκτυο (Gnutella). Αν µια αναζήτηση 
µέσω αυτών (shortcuts) αποτύχει τότε χρησιµοποιείται το overlay δίκτυο. Για 
παράδειγµα έστω ότι ένας κόµβος Χ αναζητά τα αρχεία file1, file2, file3 και σε 
κάποιους κόµβους εντοπίζει κάποια από αυτά, ενώ στον κόµβο Υ εντοπίζει και τα 
τρία αρχεία. Σκοπός είναι το σύστηµα να εντοπίζει τέτοιους κόµβους και να 
κατεβάζει τα αρχεία που επιθυµεί απευθείας από αυτούς.  

Το ερώτηµα είναι πως θα ανακαλυφθούν οι κόµβοι αυτοί για να µπουν στην shortcuts 
λίστα του κόµβου και πως θα επιλεγούν µεταξύ άλλων οι καταλληλότεροι. Η 
ανακάλυψη των shortcuts  όταν ένας κόµβος εισέρχεται στο σύστηµα για πρώτη φορά 
γίνεται µέσω ερωτήσεων από τον κόµβο προς τους γείτονές µε την µέθοδο της 
πληµµύρας. Από αυτά που βρίσκει επιλέγει κάποια τυχαία και τα προσθέτει στην 
λίστα του. Η λίστα αυτή αποθηκεύεται από τον κάθε κόµβο που δεσµεύει µνήµη για 
το σκοπό αυτό.  Καθώς οι κόµβοι έρχονται και φεύγουν στο σύστηµα και τα 
ενδιαφέροντα µεταβάλλονται, τα περιεχόµενα της λίστας ανανεώνονται και 
ενηµερώνονται.  
Η επιλογή των shortcuts που θα προστεθούν στη λίστα γίνεται από τον κόµβο που την 
διατηρεί µε συνδυασµό κριτηρίων   όπως η πιθανότητα «προµήθειας» περιεχοµένου, 
latency, µήκος µονοπατιού, διαθεσιµότητα εύρους, ποσότητα περιεχοµένων, φόρτο 
shortcuts.  

 
Associative Search[11]: Όπως και στην προηγούµενη περίπτωση, έτσι και εδώ, οι 
κόµβοι οργανώνονται ή οµαδοποιούνται ένα επίπεδο πάνω από το υφιστάµενο peer-
to-peer σύστηµα (Gnutella, FastTrack). Η οµαδοποίηση των κόµβων σε µια χαλαρή 
τοπολογία γίνεται µε βάση τα όµοια εννοιολογικά δεδοµένα µε στόχο να απαντά 
αποδοτικά σε ερωτήσεις για αυτά καθώς και να υποστηρίζει partial match ερωτήσεις  
ή ακόµη και την εύρεση σπανίων δεδοµένων.   
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Η αναζήτηση είναι καθοδηγούµενη (guided search) καθώς η ερώτηση προωθείται 
στους συναφείς κόµβους που σχηµατίζουν κάποιο σύνολο. Το σύνολο, που 
ονοµάζεται guide rule,  σχηµατίζεται από κόµβους που ικανοποιούν κάποια συνθήκη. 
Μια κατηγορία  guide rule είναι  το possession rule όπου η συνθήκη που πρέπει να 
ικανοποιείται είναι η παρουσία ενός δεδοµένου στο τοπικό ευρετήριο. Οι κόµβοι 
µπορούν να µετέχουν σε διαφορετικά – περισσότερα του ενός guide rule. Ουσιαστικά 
η αναζήτηση εκµεταλλεύεται τις συνδέσεις µεταξύ των κόµβων και προωθεί τις 
ερωτήσεις σε συναφείς  “κοινότητες” κόµβων.  Χρησιµοποιούνται δυο αλγόριθµοι 
για την καθοδηγούµενη αναζήτηση: ο αλγόριθµος RAPIER και ο αλγόριθµος GAS. 

RAPIER(Random Possession Rule): Ο αλγόριθµος βασίζεται σε µια απλή 
επαναληπτική στρατηγική: Επιλέγει ένα τυχαίο στοιχείο από το τοπικό 
ευρετήριο και εφαρµόζει  “blind” αναζήτηση στους κόµβους που ανήκουν στο 
“possession rule” σε προκαθορισµένο βάθος. Αν δεν βρεθεί το δεδοµένο η 
αναζήτηση γίνεται στο υφιστάµενο δίκτυο (π.χ Gnutella) όπως αυτό την 
υποστηρίζει (τυφλή αναζήτηση).   

GAS (Greedy Guide Rule): Ο αλγόριθµος GAS είναι µια βελτιστοποιηµένη 
έκδοση του προηγουµένου αλγορίθµου (Rapier). Ενώ πριν η επιλογή του 
στοιχείου από την λίστα γινόταν τυχαία, τώρα λαµβάνεται υπόψη η 
συνεισφορά του καθενός (πιθανότητα) στην επιτυχή αναζήτηση. Έτσι ο 
κανόνας καθοδήγησης που επιλέγεται είναι αυτός που έχει την µεγαλύτερη 
πιθανότητα για επιτυχή αναζήτηση.    

Semantic Overlay Network[12]: Τα Semantic Overlay Network στηρίζονται στη 
λογική ότι θα είναι αποδοτικότερο η δροµολόγηση των ερωτήσεων να γίνεται µόνο 
προς τους κόµβους που είναι πιο πιθανό  να έχουν απαντήσεις. Για να επιτευχθεί αυτό 
οι κόµβοι µε εννοιολογικά όµοια περιεχόµενα σχηµατίζουν cluster. Η 
κατηγοριοποίηση γίνεται ιεραρχικά και σχηµατίζουν ένα overlay δίκτυο σε ανώτερο 
επίπεδο, µε τους κόµβους να καταλαµβάνουν θέσεις στην ιεραρχία ανάλογα µε το 
πλήθος των δεδοµένων (files) που κατέχουν αλλά και την εννοιολογική τους 
σηµασία. Ο σχηµατισµός αυτός δεν αποκλείει τα λάθη, δηλαδή τις εσφαλµένες 
κατηγοριοποιήσεις όταν η πληροφορία δεν είναι αρκετή. 

Όταν µια ερώτηση εισάγεται σε ένα τέτοιο σύστηµα, αρχικά θα πρέπει και η ίδια να 
κατηγοριοποιηθεί και στη συνέχεια να προωθηθεί στο αντίστοιχο συστατικό (τµήµα 
της ιεραρχίας) για να απαντηθεί. Αν το αποτέλεσµα δεν είναι αρκετό (η απάντηση δεν 
βρέθηκε, ή δεν βρέθηκαν όλα τα δεδοµένα) τότε η ερώτηση προωθείτε σε ανώτερα 
επίπεδα.   
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4.5. Σύγκριση µεθόδων αναζήτησης 
∆οµηµένα (Structured) Μη ∆οµηµένα (Unstructured) 

 
CAN Chord Napster Gnutella 

FreeN
et 

FastTrack
/KaZaA 

Architectur
e 

d-dimension 
ID 

coordination 
space 

Ring Central 
General Graph,  
Flat & Ad-Hoc 

Network 

General 
Graph 

General 
graph 

Parameter 

N- number 
of nodes 

d number of 
dimensions 

N- number 
of nodes 

 
None None None None 

Search 
Protocol 

(Key, Value) 
maps point in 

space 

Matching 
Key with 
node ID 

 

Centraliz
ed Query Flooding 

Key,  
Descrip
tive text 
search 

 

Super Peers

Time 
Complexity 

O(dn1/d) O(logN) O(1) 

Unbounded – 
No guarantee to 

locate data 
TTL limits,   if 

data located 

Hops -
to -Live 
limits 

- 

Space 
Complexity 

2d logN Constant Constant Consta
nt Centralized

Peers join 
& leaves 

2d (logN)2 Constant Constant Consta
nt Centralized

Functionali
ty 

DHT based Centraliz
ed Flat topology Loosely 

DHT 

peers 
connected 
to Super-

Peers 

Πίνακας 1: Σύγκριση µεταξύ δοµηµένων  και αδόµητων p2p δικτύων 

 
Γενικά ο εντοπισµός δεδοµένων στα peer-to-peer συστήµατα απαιτεί µεγάλο εύρος αν η 
αναζήτηση γίνεται  µέσω κεντρικού server (Napster), υψηλό overhead αν γίνει 
αναζήτηση flooding (Gnutella) και υψηλό κόστος ενηµέρωσης αν διατηρούνται 
πολλά αντίγραφα των δεδοµένων για πιο σύντοµη αναζήτηση – ανάκτηση.   

Στα συστήµατα που βασίζονται σε πίνακες κατακερµατισµού η αναζήτηση απαιτεί  
O(logN) βήµατα κατά µέσο όρο µε την προϋπόθεση ότι υπάρχει εξισορρόπηση 
φορτίου και οµοιόµορφη κατανοµή ερωτήσεων. Στα ιεραρχικά συστήµατα η 
δροµολόγηση ερωτήσεων απαιτεί περίπου  O(logN) βήµατα  αν  το δέντρο της 
ιεραρχίας είναι ισορροπηµένο (balanced). 

15Peer-to-peer systems  - 2005 

Μετά την παρουσίαση των αλγορίθµων αναζήτησης το συµπέρασµα  είναι ότι κλειδί  
για µία µέθοδο αναζήτησης είναι ο µικρός αριθµός κόµβων που προσπελαύνονται 
όσο πιο γρήγορα είναι δυνατό και µε το λιγότερο δυνατό overhead. Σε αυτό 
συµβάλλουν και οι προτασσόµενες βελτιστοποιήσεις που περιλαµβάνουν 
προσαρµοστικές µεθόδους  για τον τερµατισµό των αλγορίθµων, την απάλειψη 

 

 

 



κύκλων στην δροµολόγηση µηνυµάτων,  και στη µικρή αύξηση του αριθµού των 
κόµβων που επισκέπτεται ο αλγόριθµος σε κάθε βήµα. 

4.6. Προχωρηµένες ερωτήσεις – αναζητήσεις 
Οι σηµερινές εφαρµογές απαιτούν την απάντηση και σε πιο πολύπλοκες ερωτήσεις σε 
σχέση µε αυτά που αναφέρθηκαν παραπάνω, όπου η αναζήτηση γίνεται µε βάση 
κάποιο όνοµα ή κάποιο κλειδί. Μια πολύπλοκη ερώτηση µπορεί να αφορά αναζήτηση 
εύρους δεδοµένων (range queries), για παράδειγµα εργαζόµενοι ηλικίας 20 έως 35 
ετών, πολλαπλά γνωρίσµατα (multiple attributes) για παράδειγµα ηλικία εργαζοµένων, 
ύψος αµοιβής,  ή και άλλες συνδυαστικές ερωτήσεις. Αυτού του είδους οι ερωτήσεις 
ενδεχοµένως να απαιτούν καθολική γνώση του συστήµατος, για παράδειγµα 
στατιστικές πληροφορίες και η απάντησή τους επιτυγχάνεται µε συλλογή 
αποτελεσµάτων µε παραδοσιακές τεχνικές απλών κατανεµηµένων ερωτήσεων.  

4.6.1. Ερωτήσεις διαστήµατος (Range Queries)   
Το θέµα αυτό διαπραγµατεύεται και το [24]. Οι συγγραφείς του προτείνουν µια 
επέκταση του πολυδιάστατου CAN σε ένα σύστηµα διαµοιρασµού δεδοµένων 
γενικού σκοπού. Οι κόµβοι συνεργάζονται για να απαντήσουν σε ερωτήσεις εύρους 
(range queries).  

Το µοντέλο λειτουργίας βασίζεται στο CAN και κάθε γνώρισµα (attribute) 
αντιστοιχίζεται σε έναν εικονικό χώρο δυο διαστάσεων µε βάση το πεδίο ορισµού. 
Για παράδειγµα το πεδίο ορισµού [a,b] αντιστοιχίζεται στο χώρο µε συντεταγµένες 
(a, a) έως (b, b). Οι ενεργοί κόµβοι είναι κάτοχοι τµήµατος του χώρου (zone) ανάλογα 
µε τα δεδοµένα που διατηρούν ενώ υπάρχουν και παθητικοί κόµβοι που δεν µετέχουν 
στην διαµέριση.  

2 80
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X

Y
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2

3
4

5

(2,2) (80, 20)
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50
61

(20, 80) 32 42 (80, 80)

6

 

Σχήµα 4-2: Αντιστοίχηση Domain στο χώρο CAN και διαµέριση σε zone 
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Η δροµολόγηση ερωτήσεων διαστήµατος γίνεται όπως και στο CAN και η 
αποτελεσµατικότητα αυξάνεται µε την χρήση ενδιάµεσων προσωρινών 
αποτελεσµάτων (caching) από προηγούµενες ερωτήσεις. Κάθε κόµβος διατηρεί έναν 
πίνακα δροµολόγησης µε πληροφορίες για τους γείτονές του (IP, συντεταγµένες). 
Αρχικά η ερώτηση υποβάλλεται στο target zone (το zone στο οποίο ανήκει το σηµείο 
που προκύπτει από την συνάρτηση κατακερµατισµού). Αν το επιθυµητό αποτέλεσµα 
υπάρχει τοπικά τότε στέλνεται στον αιτούντα κόµβο. Αν υπάρχει δείκτης σε κόµβο 
που αποθηκεύει τα δεδοµένα τότε η ερώτηση προωθείται σε αυτόν, διαφορετικά 
γίνεται προώθηση της ερώτησης στους γείτονες κόµβους που γεωγραφικά βρίσκονται 
πιο κοντά στο σηµείο απάντησης. Αν οι ερωτήσεις αφορούν περισσότερα από ένα 
γνωρίσµατα, τότε για το καθένα δηµιουργείται ξεχωριστός  εικονικός χώρος (CAN).      

Το µήκος του µονοπατιού δροµολόγησης είναι )(log nO   για εξ ίσου διαµερισµό 
του χώρου.  

4.6.2. Multi-dimensional queries (MURK~SCRAP) 
Για την δροµολόγηση και απάντηση ερωτήσεων πολλαπλού διαστήµατος 
προτάσσεται µια στρατηγική [28] βασιζόµενη στους πίνακες κατακερµατισµού  και 
σε ερωτήσεις απλού γνωρίσµατος. Πρόκειται για τις µεθόδους SCRAP και MURK.  

Η µέθοδος SCRAP (Space-filling Curves with Range Partitioning) διαµερίζει τα 
δεδοµένα σε δύο βήµατα: πρώτα τα αντιστοιχίζει σε µια διάσταση και µετά  τα 
διαµερίζει δυναµικά. Οι multidimensional  range ερωτήσεις δροµολογούνται ως εξής: 
µετατρέπονται σε 1-d σύνολο ερωτήσεων µέσω Space-filling Curves και κάθε µια 
δροµολογείται στον κατάλληλο κόµβο για να απαντηθεί µε µια κλασσική µέθοδο 
(π.χ. Chord).  

Η µέθοδος MURK διαµερίζει τα δεδοµένα όπως αυτά κατανέµονται στο χώρο σε 
“rectangles” µε ίσο φορτίο και το καθένα αντιστοιχεί σε έναν κόµβο. Η διασύνδεση 
των κόµβων γίνεται όπως στο CAN µόνο που πρέπει να υπάρχουν συνδέσεις µεταξύ 
των κόµβων έτσι ώστε µια multidimensional  range query να µπορεί να σταλεί σε 
όλους τους σχετικούς κόµβους. Η δροµολόγηση γίνεται πάνω από το πλέγµα που 
προκύπτει µε greedy αλγορίθµους προς τον κόµβο που ελαχιστοποιεί την Manhattan 
απόσταση.  

Το κόστος αναζήτησης  στην πρώτη µέθοδο αυξάνει λογαριθµικά µε την αύξηση των 
κόµβων ενώ στην δεύτερη περίπτωση είναι )( nΘ   

4.6.3. Mercury 
Το Mercury [29] είναι ένα ακόµη πρωτόκολλο για την υποστήριξη ερωτήσεων 
πολλαπλών γνωρισµάτων (multiple attribute). Η οργάνωση του Mercury έχει δυο 
κύρια συστατικά: a) για κάθε attribute µιας  multiple-attribute ερώτησης δηµιουργεί 
ένα λογικό σύνολο κόµβων του δικτύου που καλείται routing hub b) οργανώνει τους 
κόµβους που µετέχουν στο routing hub σε δακτύλιο και τα δεδοµένα τοποθετούνται 
συνεχόµενα πάνω σε αυτό το δακτύλιο.  

Μια ερώτηση περνά σε ένα attribute hub για κάθε γνώρισµα για να απαντηθεί.      
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4.6.4. Mutant Query  
Ένα πλαίσιο εργασίας για τον χειρισµό κατανεµηµένων ερωτήσεων [30] προτείνει 
την  χρήση mutant query plan. Το mutant query plan είναι ένα αλγεβρικό γραφικό 
πλάνο ερώτησης κωδικοποιηµένο σε XML που αναφέρεται στις τοποθεσίες των 
δεδοµένων (URLs) και στα ονόµατα των πηγών που παρέχουν τα δεδοµένα (URNs).  
Οι κόµβοι που απαρτίζουν το δίκτυο χρησιµοποιούν ιεραρχίες για την 
κατηγοριοποίηση των δεδοµένων και µπορούν να παρέχουν ή και  να ζητούν 
δεδοµένα.   

Μια αναζήτηση εξελίσσεται ως εξής: Ένα πλάνο ερώτησης µε δεντρική δοµή 
σχηµατίζεται στον client . Αυτό καθώς περνά από server σε server συγκεντρώνει 
επιµέρους αποτελέσµατα και µειώνεται. Όταν υπολογιστεί πλήρως, τότε το 
αποτέλεσµα σε XML µορφή,  επιστρέφει στον client.  
 

4.6.5. Παράδειγµα 
Έστω ότι ένας κόµβος (χρήστης) αναζητά CD που κοστίζουν λιγότερο από 10€ στην 
περιοχή του Portland. Ας δούµε πως απαντάτε η ερώτηση αυτή αν χρησιµοποιηθεί 
µια από τις µεθόδους που περιγράφονται στην 4.6 ενότητα, κάνοντας τις εξής 
υποθέσεις:  
Ο χρήστης αναζητά κάποια τραγούδια που δηµοσιοποιούνται σε κάποια λίστα από 
τους παροχείς. 
Οι τιµές των CDs κυµαίνονται από 2€ ως 80€ (π.χ. συλλογές). Οι περιοχές 
αναζήτησης (πόλεις) µπορεί να είναι ανά τον κόσµο. Για χάρη απλότητας, δεν 
εµφανίζονται στα σχήµατα ή εµφανίζονται ελάιστες.  
   
Range Query 

Σύµφωνα µε την λειτουργία του πρωτοκόλλου, όταν υπάρχουν n γνωρίσµατα στην 
ερώτηση τότε αυτή αντιστοιχίζεται σε έναν 2n εικονικό χώρο. Έτσι η παραπάνω 
ερώτηση θα µετασχηµατισθεί στην ερώτηση διαστήµατος (0, 10), (Portland, Portland)  
στο χώρο τεσσάρων διαστάσεων.  Οι πρώτες δύο διαστάσεις αφορούν το πρώτο 
γνώρισµα (τιµή) ενώ οι δυο επόµενες το δεύτερο γνώρισµα. Εποµένως µπορεί να 
εξετασθεί σαν ανεξάρτητος διαστατός χώρος για απλότητα.  

Έστω ότι ο κόµβος 1 (Σχήµα 4.2) υποβάλλει το ερώτηµα και ο κόµβος 5 διατηρεί 
αντίγραφα για εύρος τιµών (2,30). Η ερώτηση δροµολογείται στο zone του 5 και 
επιλέγεται το αποτέλεσµα –που θα µπορούσε να το αποθηκεύει και από προηγούµενο 
ερώτηµα - και στέλνεται σαν απάντηση στον κόµβο 1.  Η αντίστοιχη διαδικασία 
γίνεται και για το δεύτερο µέρος του ερωτήµατος. Η αντιστοίχηση γίνεται πάλι στο 
διδιάστατο χώρο και το ερώτηµα υποβάλλεται µε ίδιο πάνω και κάτω όριο (Portland, 
Portland). Ο συνδυασµός των δύο στων χώρο των 4 διαστάσεων επιστέφεται  ως 
απάντηση στον χρήστη του κόµβου.  

 

Mercury 

Η ερώτηση  παραδίδεται σε ένα  Hα  Hub όπου α είναι τα γνωρίσµατα που 
χρησιµοποιούνται στην ερώτηση. Εκεί, εσωτερικά το ένα τµήµα δροµολογείται στα 
Ηp και Ηl hubs  που απεικονίζουν τα διαστήµατα τιµών για το κόστος του CD το 

 

 

 



πρώτο (p: price) και την περιοχή (l: location) το δεύτερο στους κόµβους όπως 
φαίνεται στο σχήµα 4.3. Το αποτέλεσµα επιστρέφεται στον κόµβο που έκανε την 
ερώτηση.     

c[0, 10)

b[10, 20)

a[20, 30)

Portland

Eugene

Seattle

Hp Hl

0 ? x ? 10
state =“Portland”

Query

x  = 0
state  = “Portland”

Data item

 

Σχήµα 4-3: Εξέλιξη ερώτησης σε Mercury 

Mutant query plan 

 Μια υπηρεσία (online track-listing service) συνδέει τον χρήστη µε τις λίστες των 
προς πώληση CDs. ∆ηµιουργείται ένα mutant πλάνο ερώτησης που περιλαµβάνει 
τους τελεστές select, join, και τον ψευδό-τελεστή display και καθορίζει το στόχο – 
κόµβο που θα απαντήσει. Η αναζήτηση γίνεται για δύο  URNs: urn:ForSale:Portland-
CDs και urn:CD:TrackListings όπως φαίνεται στο παρακάτω σχήµα.   

 

Σχήµα 4-4: H αναζήτηση µε χρήση mutant query 

 

Multi-dimensional queries 

SCRAP: Έστω ότι τα γνωρίσµατα price και location απεικονίζονται σε 4-bit κώδικα. 
Από τις δυο διαστάσεις, µε παρεµβολή των κωδικών προκύπτει µια διάσταση µε 8bits 
(π.χ. a3a2a1a0 για το πρώτο γνώρισµα και  για το δεύτερο γνώρισµα προκύπτει  a3b3a2 
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b2a1b1a0b0). Στη συνέχεια εκτελείται κάποιος well known  αλγόριθµος space-filling 
curve για αντιστοίχηση ερωτήσεων. Το αποτέλεσµα που επιστρέφεται µπορεί να 
περιέχει και εσφαλµένες απαντήσεις λόγω της αντιστοίχησης σε µια διάσταση. 

MURK: Η ερώτηση υποβάλλεται σε ένα κόµβο. Αυτός την στέλνει σε όλους τους 
κόµβους που έχουν σχετικά δεδοµένα (CD >10€, location=Portland) επαναληπτικά 
µέχρι να συλλέξει την απάντηση. Η προώθηση της ερώτησης γίνεται µε greedy 
στρατηγικές που βασίζονται στην ελάχιστη Manhattan απόσταση από τον προορισµό 
(αντίστοιχο “rectangle”).  

 

 

5. ∆ιατήρηση αντιγράφων ( Content Caching, Replication) 
Η διαθεσιµότητα των περιεχοµένων, η βελτίωση της απόδοσης και η αντοχή σε 
προσπάθειες λογοκρισίας στα peer-to-peer συστήµατα βασίζεται στην ύπαρξη 
αντιγράφων. Αντίγραφα των αντικειµένων τοποθετούνται σε περισσότερους κόµβους 
έτσι ώστε οι αιτήσεις να ικανοποιούνται αποτελεσµατικότερα µε µικρότερο κόστος 
(path length, latency, κλπ.) ή ακόµη και για να εντοπίζονται σπάνια δεδοµένα.  Άµεσα 
σχετιζόµενο θέµα που προκύπτει µε την διατήρηση αντιγράφων είναι το πρόβληµα 
της ενηµέρωσης για την διατήρηση της συνέπειας των δεδοµένων. Όπως αναλύεται 
στη συνέχεια, κλασσικές προσεγγίσεις ή νέες προτάσεις διαχειρίζονται το ζήτηµα 
αυτό.    

Υπάρχουν δύο µηχανισµοί για την δηµιουργία αντιγράφων, replication και caching. 
Αν και ο στόχος τους είναι κοινός ως προς την αποδοτικότητα του συστήµατος και 
την διαθεσιµότητα των δεδοµένων έχουν µια σηµαντική διαφορά. Τα αντικείµενα που 
αποθηκεύονται µε τον µηχανισµό replication αποθηκεύονται στον κόµβο σε µια 
βοηθητική µνήµη, ενώ µε τον µηχανισµό caching αποθηκεύονται σε κάποια 
προσωρινή µνήµη.  

Caching: ∆ηµιουργία των αντιγράφων από τους peers καθώς κατεβάζουν 
δεδοµένα στο δίσκος τους για να αυξήσουν την διαθεσιµότητα, ακόµη και 
όταν πολλοί προσπελαύνουν τα ίδια περιεχόµενα από διαφορετικές πηγές[10]. 
Η µέθοδος αυτή αναφέρεται και ως παθητική αντιγραφή (passive 
replication)[13]. Τα δεδοµένα αποθηκεύονται προσωρινά στην cache και δεν 
υπάρχει εγγύηση για το χρονικό διάστηµα που θα παραµείνουν εκεί, αφού 
µπορεί να αντικατασταθούν από πιο πρόσφατα δεδοµένα από λειτουργίες 
ανάκτησης.    

Replication: Τα δεδοµένα αντιγράφονται σε ένα κόµβο ακόµη και αν ο ίδιος 
δεν τα έχει ζητήσει. Μια στρατηγική [8] που χρησιµοποιείται από την 
Gnutella προτείνει την “owner replication” όπου µόνο ο κόµβος που αναζητά 
το αντικείµενο το αποθηκεύει. Μια άλλη στρατηγική [8] που χρησιµοποιείται 
από συστήµατα όπως το Freenet προτείνει την “path replication” όπου όταν 
γίνει επιτυχή αναζήτηση,  οι ενδιάµεσοι κόµβοι κατά µήκος του µονοπατιού 
(κόµβος αίτησης –κόµβος απόκρισης) διατηρούν αντίγραφο του δεδοµένου.   
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5.1. Στρατηγική δηµιουργίας αντιγράφων  
∆εδοµένου ότι κάθε σύστηµα δοµηµένο ή αδόµητο, επιλέγει την στρατηγική 
δηµιουργίας αντιγράφων τα ερωτήµατα που τίθενται είναι[8]:  

� Τι θα αντιγραφεί; 

� Που θα αποθηκευτεί το αντίγραφο;  

� Πόσα αντίγραφα πρέπει να δηµιουργηθούν;        

Μια εύκολη απάντηση στην πρώτη ερώτηση είναι δηµιουργούνται αντίγραφα των πιο 
δηµοφιλή  δεδοµένων ενώ µπορεί να υιοθετηθεί και η παραδοσιακή προσέγγιση των 
κατανεµηµένων συστηµάτων που δηµιουργεί και διατηρεί αντίγραφα σε αναλογία 
των αναγνώσεων/εγγραφών (read/write). Σε µερικές περιπτώσεις δηµιουργούνται 
αντίγραφα όχι των δεδοµένων αλλά τµήµατος του ευρετηρίου [8].  

Η τοποθέτηση των αντιγράφων στο peer-to-peer δίκτυο είναι επίσης ένα ζήτηµα προς 
µελέτη. Συνήθως η τοποθέτηση γίνεται έτσι ώστε να επιτυγχάνεται εξισορρόπηση  
φορτίου (load balancing) και τοπικότητα αναφοράς (locality).  

Το πλήθος των αντιγράφων συνήθως ακολουθεί κάποια κατανοµή (8) ή καθορίζεται 
από τον αλγόριθµο του συστήµατος. Θεωρητικά[1, 8] το πλήθος των αντιγράφων  
που δηµιουργούνται µπορεί να είναι: 

� Uniform: το πλήθος των αντιγράφων είναι ανεξάρτητο από την κατανοµή της 
ερώτησης 

� Proportional: το πλήθος των αντιγράφων είναι ανάλογο προς τις ερωτήσεις 
(πιο πολλά αντίγραφα για τα δηµοφιλή δεδοµένα) 

� Square-Root: ∆ίνει το βέλτιστο πλήθος αντιγράφων (p) που είναι ανάλογο του 
τετραγώνου του ποσοστού των ερωτήσεων (qr): rqp ∝ . 

Ένα σηµαντικό πρόβληµα που ανακύπτει µε την χρήση αντιγράφων είναι η 
διαδικασία της ενηµέρωσης ο συγχρονισµός και η διατήρηση  της συνέπειας αυτών.      

5.1.1. Αντιγραφή σε αδόµητα συστήµατα 
Στα αδόµητα peer-to-peer δίκτυα όπως το Napster και η Gnutella  η διατήρηση 
αντιγράφων βασίζεται σε ένα παθητικό και χωρίς έλεγχο µηχανισµό που εξαρτάται 
κυρίως από την δηµοτικότητα των δεδοµένων (files). Άλλα συστήµατα, όπως  Freenet 
[32], Publius [31] χρησιµοποιούν ελεγχόµενες στρατηγικές διατήρησης αντιγράφων 
καθώς το αποτέλεσµα αντιγράφεται στους ενδιάµεσους κόµβους καθώς 
δροµολογείται στον κόµβο που υπέβαλε την ερώτηση. Στο Oceanstore διατηρούνται 
δυο επίπεδα αντιγράφων,  που αποφεύγουν να τοποθετούν αντίγραφα σε περιοχές µε 
µεγαλύτερη πιθανότητα αποτυχίας.   
 

5.1.2. Αντίγραφα σε δοµηµένα συστήµατα  
Στο σύστηµα Chord[5] δηµιουργούνται αντίγραφα σε  περισσότερους του ενός 
κόµβους, µε µια διαδικασία που επαφίεται στο λογισµικό και βασίζεται στη λίστα 
διαδόχων (successor-list). Έτσι για το δεδοµένο µε κλειδί key  δηµιουργείται 
αντίγραφο στους k επόµενους κόµβους από τον κόµβο του key. Η διαδικασία 
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δηµιουργίας αντιγράφων εκτελείται όταν οι διάδοχοι κόµβοι εισέρχονται ή 
αποχωρούν από το σύστηµα.  

Στο σύστηµα CAN[6] αντίγραφα δηµιουργούνται είτε µε τον µηχανισµό replication 
είτε µε τον µηχανισµό caching. 

Replication: Αν υπάρχει µεγάλος αριθµός αιτήσεων για κάποιο δεδοµένο τότε 
αυτό αντιγράφεται από τους γείτονες του κόµβου που το έχει. Επίσης η 
διαδικασία αντιγράφων επιτυγχάνεται µε:    

• ∆ιατήρηση πολλαπλών ανεξάρτητων χώρων συντεταγµένων (realities), 
όπου κάθε κόµβος διατηρεί διαφορετική ζώνη και γείτονες: αντίγραφα 
δηµιουργούνται σε κάθε χώρο. 

• Υπερφόρτωση ζωνών: κάθε ζώνη ανατίθεται σε περισσότερους του ενός 
κόµβους. Τα δεδοµένα που αντιστοιχούν σε µία ζώνη σε όσους κόµβους 
κατέχουν τη ζώνη. 

• ∆ηµιουργία αντιγράφων µε χρήση διαφορετικών συναρτήσεων 
κατακερµατισµού 

Caching: Κάθε κόµβος διατηρεί σε µια cache µνήµη τα δεδοµένα που 
προσπέλασε πρόσφατα. Έτσι αν φθάσει µια ερώτηση για κάποιο δεδοµένο, 
πρώτα εξετάζει αν αυτό είναι αποθηκευµένο στην cache του. Αν πράγµατι 
υπάρχει, απαντά ο ίδιος στην ερώτηση παρέχοντας το δεδοµένο, διαφορετικά 
προωθεί την ερώτηση. 

Στο CAN τα αντίγραφα έχουν κάποια “διάρκεια ζωής” (time-to-live) και στη 
συνέχεια πρέπει να ανανεωθούν. 

 Στο Pastry διατηρούνται αντίγραφα σε k γειτονικούς κόµβους ενώ η ίδια λογική 
εφαρµόζεται και στο σύστηµα Tapestry.  Το LAR [27] πρωτόκολλο αντιγραφής 
συνδυάζει το πνεύµα δηµιουργίας αντιγράφων στα DHTs συστήµατα και στα  
ιεραρχικά συστήµατα, δηµιουργώντας αντίγραφα σε γειτονικούς κόµβους, όταν ο 
φόρτος ενός κόµβου ξεπεράσει κάποιο όριο. Μια γενίκευση του LAR πρωτοκόλλου, 
app-cache  προτείνει την δηµιουργία σταθερού αριθµού αντιγράφων “κοντά” σε κάθε 
αρχείο.  
  

5.2. Ενηµέρωση 
Ο µηχανισµός διαχείρισης αντιγράφων είναι στενά συνδεδεµένος µε τον µηχανισµό 
της ενηµέρωσης και εξαρτάται από το περιβάλλον της εφαρµογής και το peer-to-peer 
σύστηµα.   

5.2.1. Ενηµέρωση σε αδόµητα συστήµατα 

22

Στα αδόµητα συστήµατα υπάρχουν διαφορετικές προσεγγίσεις για τον χειρισµό των 
ενηµερώσεων. Στο Napster και στο FastTrack που διατηρούν κεντρικά ευρετήρια, 
όταν γίνεται ενηµέρωση των δεδοµένων ουσιαστικά γίνεται αλλαγή από τον 
διακοµιστή χωρίς να γίνεται καµιά ενηµέρωση στα αντίγραφα που διατηρούν οι 
κόµβοι. Αυτό έχει ως αποτέλεσµα την ύπαρξη διαφορετικών εκδόσεων µε το ίδιο 
αναγνωριστικό. Στα µη κεντρικοποιηµένα συστήµατα όπως η Gnutella δεν 
εφαρµόζεται καµιά πολιτική για την ενηµέρωση των αντιγράφων.  
Peer-to-peer systems  - 2005 

 

 

 



Στο FreeNet χρησιµοποιείται ευριστική τεχνική για την ενηµέρωση των αντιγράφων, 
χωρίς όµως εγγύηση όµως ότι θα ενηµερωθούν όλα τα αντίγραφα. Μια ενηµέρωση 
από τον “κάτοχο” των δεδοµένων  δροµολογείται προς τα πίσω στη διαδροµή που 
κρατήθηκαν τα αντίγραφα κατά την ανάκτηση των δεδοµένων.   

Κάθε ενηµέρωση στο OceanStore δηµιουργεί µια νέα έκδοση του αντικειµένου 
εφαρµόζοντας ένα Byzantine πρωτόκολλο.  

Για αποτελεσµατικότερους τρόπους ενηµέρωσης χρησιµοποιήθηκαν οι επιδηµικοί 
αλγόριθµοι και προτάθηκαν προσεγγίσεις όπως ο Push&Pull αλγόριθµος [25]. Οι 
κόµβοι που διατηρούν αντίγραφα αποτελούν ένα λογικό τµήµα του χώρου των 
δεδοµένων και είναι συνδεδεµένοι µεταξύ τους (“γνωστοί”) ως ένα βαθµό. Η 
ενηµέρωση γίνεται σε δύο φάσεις, µέσω του µηχανισµού διάδοσης της φήµης (rumor 
spreading). 

H πρώτη φάση, φάση push,  ξεκινά από τον κόµβο που εισάγει την αλλαγή 
και αφού ενηµερώσει το αντίγραφό το προωθεί σε ένα υποσύνολο από τους 
“γνωστούς” του γείτονες, οι οποίοι µε την σειρά τους διαδίδουν (την φήµη) το 
νέο σε υποσύνολο των γνωστών τους γειτόνων, παρόµοια µε την πληµµύρα µε 
παράµετρο TTL. 

Η δεύτερη φάση, φάση pull, ξεκινά από έναν κόµβο που θέλει να ενηµερώσει 
το αν το αντίγραφό του. Η ανάγκη αυτή µπορεί να οφείλεται σε δυο λόγους: 
είτε γιατί ο κόµβος ήταν εκτός δικτύου, είτε γιατί έλαβε µια pull αίτηση και 
δεν είναι σίγουρος ότι έχει το πιο πρόσφατο αντίγραφο.   

Οι δύο φάσεις είναι ακολουθιακές, αλλά µπορεί να επικαλυφθούν στην συνέχεια.  

5.2.2. Ενηµέρωση σε δοµηµένα συστήµατα 
Στα δοµηµένα συστήµατα συνήθως τα αντίγραφα τοποθετούνται στους ενδιάµεσους 
κόµβους που βρίσκονται πάνω στο µονοπάτι της διαδροµής µεταξύ  του κόµβου που 
υποβάλλει το ερώτηµα και του κόµβου που έχει το δεδοµένο. Η τακτική αυτή 
αναφέρεται ως Path Caching with Expiration (PCX) [26] αφού τα δεδοµένα που 
γίνονται cache θα πρέπει κάποια στιγµή να ανανεωθούν.  Η διαδικασία της 
ενηµέρωσης απαιτεί γνώση για το ποιες καταχωρήσεις είναι αναγκαίο να 
ενηµερωθούν όπως επίσης αν υπάρχει ενδιαφέρον για ενηµέρωση (για παράδειγµα 
δεν υφίστανται πια). 

Μια στρατηγική για ασύγχρονη ενηµέρωση, που µπορεί να εφαρµοσθεί τόσο σε 
δοµηµένα όσο και σε αδόµητα συστήµατα, αποτελεί το πρωτόκολλο Ελεγχόµενης 
∆ιάδοσης ενηµερώσεων (Controlled Update Propagation - CUP) [26]. Το CUP 
δηµιουργεί προσωρινά αντίγραφα (cache) των καταχωρήσεων του ευρετηρίου,  
καθώς απαντά σε ερωτήσεις αναζήτησης.  Στη συνέχεια διαδίδει τις ενηµερωµένες 
καταχωρήσεις του ευρετηρίου για διατήρηση αυτών των caches.     

Το CUP διατηρεί δύο κανάλια: ένα για την προώθηση των µηνυµάτων ερώτησης και 
ένα για προώθηση µηνυµάτων ενηµέρωσης ασύγχρονα. Οι ερωτήσεις διασχίζουν το 
µονοπάτι προς τον κάτοχο κόµβο του δεδοµένου ενώ οι ενηµερώσεις κάνουν την 
αντίστροφη διαδροµή. Η ενηµέρωση µπορεί να αφορά την διαγραφή, την προσθήκη ή 
την ανανέωση δεδοµένων.     
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 Εφαρµόζοντας PCX στρατηγική ενηµέρωσης επιτυγχάνεται εξισορρόπηση φορτίου 
ερωτήσεων για δηµοφιλή δεδοµένα, µείωση latency, και ανακούφιση από hot spots.  
Το πρωτόκολλο CUP, όπως ισχυρίζονται οι δηµιουργοί του µειώνει κατά 2 έως 300 
φορές  το overhead του δικτύου.     

6. Ασφάλεια, Ανωνυµία, Έλεγχος Πρόσβασης 
Σε αυτή την ενότητα αναπτύσσονται θέµατα σχετικά µε την ασφάλεια, ανωνυµία, 
εµπιστοσύνη και έλεγχο πρόσβασης στα peer-to-peer συστήµατα. 

Η ασφάλεια [1] είναι ιδιαίτερη απαίτηση στα peer-to-peer συστήµατα, καθώς υπάρχει 
ανάγκη για διαθεσιµότητα, µυστικότητα, εµπιστοσύνη, ακεραιότητα, αυθεντικότητα. 
Εξ αιτίας της αυτονοµίας και της ανοικτής δοµής τους τα συστήµατα αυτά είναι 
ιδιαίτερα ευάλωτα σε επιθέσεις.   

Το ενδιαφέρον επικεντρώνεται στην ασφαλή αποθήκευση δεδοµένων και στην 
ασφαλή δροµολόγηση[13]. Η ασφαλή αποθήκευση µε την χρήση παραδοσιακών και 
νέων πρωτοκόλλων και αλγορίθµων κρυπτογραφίας (ψηφιακές υπογραφές, multi-key 
encryption, firewalls) µε σκοπό να χτισθεί εµπιστοσύνη µεταξύ των κόµβων και των 
κοινόχρηστων αντικειµένων. Η ασφαλή δροµολόγηση επιτυγχάνεται µε τεχνικές 
ελέγχου αυθεντικότητας και ακεραιότητας, την ασφαλή αντιστοίχηση ID, κλπ.      

Το χαρακτηριστικό της ανωνυµίας επιτρέπει στους χρήστες να χρησιµοποιούν  το 
peer-to-peer σύστηµα διατηρώντας όµως την ανωνυµία τους, αποφεύγοντας έτσι 
τυχόν νοµικού περιορισµούς (πρόβληµα που αντιµετώπισε το Napster). Σύµφωνα µε 
τον Diegledine (et al. 2000)[1,13] η ανωνυµία αναφέρεται στο συγγραφέα (ή εκδότη), 
στην ταυτότητα του κόµβου και του αντικειµένου και στις λεπτοµέρειες της 
ερώτησης.  

Για την επίτευξη της ανωνυµίας χρησιµοποιούνται τεχνικές[1,13] όπως multicasting, 
Covert paths,  ανώνυµες συνδέσεις κλπ. 

Ο έλεγχος πρόσβαση, η πιστοποίηση, η διαχείριση ταυτοτήτων είναι θέµατα που δεν 
έχει δοθεί ιδιαίτερη σηµασία [1]. Αφού το περιβάλλον είναι κατανεµηµένο είναι 
δυνατό οι ίδιες φυσικές οντότητες να εµφανίζονται µε διαφορετικές ταυτότητες. 
Τελικά ο έλεγχος πρόσβασης και η πιστοποίηση προκύπτει από την κατανεµηµένη 
δοµή όπου η ευθύνη και ο έλεγχος περνά στους κόµβους.    

7. Σύνοψη 
Τα peer-to-peer συστήµατα είναι πραγµατικότητα και ώριµα για να παρέχουν ένα 
άλλο τρόπο σχεδίασης δικτυακών εφαρµογών. Απαρτίζονται από διασυνδεδεµένους 
κόµβους κατανεµηµένους ανά τον κόσµο και σχηµατίζουν ένα overlay δίκτυο. 
Αυτοδιοργανώνονται σε ευέλικτες τοπολογίες δικτύου µε σκοπό την κοινή χρήση 
πόρων (δεδοµένα, αποθήκευση, κύκλους µηχανής). Η ευρεία αποδοχή τους και η 
πληθώρα εφαρµογών τους βασίζεται στην αυτοδιοργάνωση σε ένα δυναµικό 
περιβάλλον όπου οι κόµβοι έρχονται και φεύγουν, στην δυνατότητα για άµεση 
επικοινωνία µεταξύ των χρηστών, την ιδιότητα της κλιµάκωσης, στην αυτονοµία και 
ανωνυµία.  
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Τα peer-to-peer συστήµατα διακρίνονται σε δύο µεγάλες κατηγορίες: τα δοµηµένα 
συστήµατα που η οργάνωσή τους στηρίζεται κυρίως σε κατανεµηµένους πίνακες 
κατακερµατισµού και στα αδόµητα συστήµατα όπου δεν υπάρχει καµιά συσχέτιση 
µεταξύ της θέσης των δεδοµένων και της τοπολογίας του δικτύου.  

∆ύο κύρια ζητήµατα µελετούνται στην παρούσα εργασία, χωρίς φυσικά να 
εξαντλούνται τα θέµατα που σχετίζονται µε τα  peer-to-peer συστήµατα , η 
αναζήτηση της επιθυµητής πληροφορίας και η δηµιουργία αντιγράφων.   

Η αναζήτηση ή εντοπισµός της επιθυµητής πληροφορίας βασίζεται σε κλασικές 
προσεγγίσεις όπως κεντρικοποιηµένη, ιεραρχική, πληµµύρα ή σε µεθοδικές 
στρατηγικές που εκµεταλλεύονται την τοπολογία του δικτύου και την τοπική 
πληροφορία  όπως DHTs ή σε αυθαίρετη επιλογή υποσυνόλου για αναζήτηση όπως 

Η εύρεση αποδοτικών και ευέλικτων αλγορίθµων για τον εντοπισµό της πληροφορίας 
είναι ένα θέµα ερευνητικά  ανοικτό για τα peer-to-peer συστήµατα. Άµεσα 
συνδεδεµένο είναι και το ζήτηµα της δηµιουργίας αντιγράφων έτσι ώστε το σύστηµα 
αν είναι ανθεκτικό στις αποτυχίες, αξιόπιστο, ασφαλές και µε κλιµακούµενη  
απόκριση. 
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