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ΠΕΡΙΛΗΨΗ 

Νικόλαος Μπουντουρόπουλος του ∆ηµητρίου και της Μαρίας. Msc, Τµήµα 
Πληροφορικής, Πανεπιστήµιο Ιωαννίνων, Ιούνιος 2009 Αποκεντρωµένη διαχείριση 
πρόσβασης για οµοσπονδιακές υπηρεσίες αποθήκευσης δεδοµένων. Επιβλέποντας 
Στέργιος Αναστασιάδης. 
 
Μελετάµε το πρόβληµα της διαχείρισης ελέγχου πρόσβασης αρχείων µεταξύ 
διαφόρων ανεξάρτητων οργανισµών. Οι υπάρχουσες λύσεις εγκαθιδρύουν σύνθετες 
συσχετίσεις µεταξύ διαφόρων οργανισµών ή απαιτούν ενηµερώσεις για την 
πιστοποίηση του χρήστη και την εξουσιοδότηση κατά την προσπέλαση των 
αποµακρυσµένων αρχείων. Για να µπορέσουµε να αντιµετωπίσουµε το πρόβληµα 
ορίζουµε την κλάση ως µια πολυπεπίπεδη δοµή οµαδοποίησης. Ειδικότερα θεωρούµε 
δύο επίπεδα, όπου το ανώτερο επίπεδο διαµορφώνεται από διάφορους οργανισµούς, 
ενώ το κατώτερο περιλαµβάνει τους συγκεκριµένους χρήστες που ανήκουν σε κάθε 
οργανισµό. Έτσι κατορθώνουµε να κρατήσουµε χαµηλό το κόστος της 
αποµακρυσµένης πρόσβασης µε ελάχιστο κόστος ενηµερώσεων µεταξύ των 
διαφόρων οργανισµών που συµµετέχουν. Έχουµε αναπτύξει µια πρωτότυπη 
υλοποίηση της αρχιτεκτονικής µας βασισµένη στον GridFTP διακοµιστή. 
Πειραµατικά αποδείξαµε το χαµηλό της κόστος. Για την εξουσιοδότηση µιας 
αποµακρυσµένης πρόσβασης η αίτηση περιλαµβάνει τις κλάσεις στις οποίες ανήκει ο 
χρήστης, ενώ ο έλεγχος πρόσβασης πραγµατοποιείται στον διακοµιστή αποθήκευσης,  
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EXTENDED ABSTRACT IN ENGLISH 

 
 

Boudouropoulos Nikolaos Msc Computer Science Department, University of 
Ioannina, Greece. June 2009 Nepheli: Scalable Decentralized Authorization through 
Partnerships. 
 
Thesis Supervisor : Stergios V. Anastasiadis 
 
We describe the frequent need of independent organizations to form federations and 

contribute storage resources for mutual data sharing among their users. We also 

define the type of the credentials that the users need to achieve this.  Credentials may 

authorize a user to access certain resources or can be used as a proof of authentication. 

There are different type of credentials generally used in systems. 

 

One basic problem in the support of data sharing is the access control of user requests 

that originate from remote organizations. The existing solutions either manage the 

authentication and authorization information centrally or they distribute it periodically 

from the users' organization directories to the providers of data access services. This 

hypothetical need to distribute the information require heavyweight update operations 

among the authentication and authorization services. In the present work, we 

introduce a decentralized security architecture called Nepheli that separates the 

authentication from the authorization management. We assign the user authentication 

to the users' organization and the access authorization to the service provider. We 

group the users in classes according to their access rights and transfer the class 

authentication certificate along with the access requests. We built a prototype 

architecture based on the open source implementation of the Community 

Authorization Service(CAS). We use the GridFTP facility as a file service example to 

demonstrate the scalability of our our approach. 



 

 

x 

 We describe the necessary modifications that we applied to CAS and GridFTP in 

order to incorporate the Nepheli architecture into their operation. We split the CAS 

schema into separate collections of tables, the CAS-Client and the CAS-Server. The 

CAS-Client is located at the organization of the user and contains the tables that 

associate users to classes and certifications authorities. Thus, the CAS-Client plays 

the role of an authentication service for remote access requests. The CAS-Server 

maintains the resources, services, actions and policies. We expand the policy 

specification to include the class of the organization that belongs to. We achieve to 

move the entire definition and enforcement of access policy from the central CAS to 

the resource managers residing at each participating organization. 

 

 The user initially receives a long-term certificate from the certification authority and 

subsequently creates a proxy certificate. The user creates a request with the proxy 

certificate and submits it to the CAS-Client. The CAS-Client returns an extended 

certificate based on SAML (System Assertion Markup Language) language to specify 

the classes that the users belongs to. Finally the user submits the extended certificate 

to the remote GridFTP who consults the CAS-Server to decide for the remote access 

or not. 

We conclude that the proposed security architecture reduces the overall cost 

of accessing a remote resource. In fact, the credential carried by a request only 

specifies the classes of the user instead of the actual rights that apply to the user 

request. Thus, the same credential can be used across 

multiple requests of the same user, which eliminates the need for creation 

of new credential for each request often needed by existing systems.  
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ΚΕΦΑΛΑΙΟ 1. ΕΙΣΑΓΩΓΗ 

1.1 Στόχοι της Εργασίας 

1.2 Αντικείµενο και διάρθρωση της εργασίας. 

1.1. Στόχοι της Εργασίας 

Τo Υπολογιστικό Πλέγµα είναι ένα µοντέλο που παρέχει τη δυνατότητα κοινοχρησίας 

υπολογιστικών πόρων. Είναι βασισµένο σε ένα ανοικτό σύνολο προτύπων 

πρωτοκόλλων επικοινωνίας και ανταλλαγής δεδοµένων, που επιτρέπει την 

επικοινωνία µεταξύ ετερογενών και γεωγραφικά διασκορπισµένων συστηµάτων. 

Υλοποιεί µια εικονική αρχιτεκτονική µε πολλούς δικτυωµένους υπολογιστές, όπου 

διαµοιράζει τις εκτελεστικές εργασίες. Το υπολογιστικό πλέγµα συµβάλλει στην 

επίτευξη της καλύτερης διαχείρισης των πόρων διάφορων συστηµάτων και 

συµπεριλαµβάνει την αποτελεσµατικότερη διαχείριση και επεξεργασία τεράστιων 

όγκων δεδοµένων. Χαρακτηριστικό παράδειγµα χρήσης της τεχνολογίας αυτής είναι 

αυτό της αποθήκευσης και επεξεργασίας δεδοµένων στο διεθνές ερευνητικό κέντρο 

CERN που υπολογίζεται ότι µέσα σε ένα χρόνο πειραµάτων θα παράγει δεδοµένα της 

τάξεως των 10 Petabytes. Η επεξεργασία και αποθήκευση των δεδοµένων αυτών σε 

ένα και µόνο οργανισµό είναι αδύνατη. Γι'αυτό επιβάλλεται οι διάφοροι οργανισµοί 

που θα ασχοληθούν µε την επεξεργασία των δεδοµένων τέτοιου µεγέθους να 

συνεισφέρουν τους απαραίτητους πόρους που διαθέτουν δηµιουργώντας διάφορους 

εικονικούς οργανισµούς (Virtual Organization).  

 

Κατά τη δηµιουργία των εικονικών οργανισµών προκύπτουν πολλά τεχνικά 

ζητήµατα, όπως  είναι η πρόσβαση των χρηστών στους πόρους που συνεισφέρονται. 

Γενικότερα το πρόβληµα έγκειται στην δηµιουργία µια κοινής πλατφόρµας για τη 

διαχείριση ετερογενών πόρων διαφορετικών οργανισµών. Πέρα από την πολιτική που 

διέπει την πρόσβαση των πόρων που ανήκουν στον εικονικό οργανισµό θα πρέπει µε 

κάποιο τρόπο να γίνουν σεβαστές και οι τοπικές πολιτικές διαχείρισης και ασφάλειας 

που ο εκάστοτε οργανισµός θέλει να εφαρµόσει στους πόρους του. 
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Ένα βασικό χαρακτηριστικό που πρέπει να διέπει την πλατφόρµα αυτή είναι η 

έλλειψη κεντρικοποιηµένης διαχειριστικής αρχής. Θέλουµε ο κάθε οργανισµός να 

είναι υπεύθυνος για την διαχείριση των πόρων του έτσι ώστε να µπορεί να επιλύει 

άµεσα τα όποια προβλήµατα  προκύψουν και να µην είναι υποχρεωµένος να είναι 

υπόλογος σε ένα εξωτερικό διαχειριστή. Η παραπάνω βασική σχεδιαστική αρχή 

συνεπάγεται τη δηµιουργία ενός πρωτοκόλλου το οποίο θα επιτρέπει την αρµονική 

συνεργασία διαφόρων λειτουργικών συστηµάτων. 

 

Σκοπός της παρούσας εργασίας είναι καταρχήν να περιγράψουµε και να  αναδείξουµε 

τα προβλήµατα  ασφαλείας ενός ευρείας κλίµακας κατανεµηµένου περιβάλλον 

πλέγµατος (grid computing) και να αναφερθούµε στις υπάρχουσες πολιτικές που 

έχουν προταθεί και αντιµετωπίσει είτε επιτυχώς ή ανεπιτυχώς το πρόβληµα αυτό. 

Στην συνέχεια προτείνουµε λύσεις τις οποίες αξιολογούµε πειραµατικά.  

1.2. Αντικείµενο και διάρθρωση της εργασίας 

Όπως αναφερθήκαµε παραπάνω η ύπαρξη ενός πλέγµατος συνεπάγεται µια πληθώρα 

προβληµάτων που πρέπει να αντιµετωπιστούν. Μερικά από αυτά είναι η διαχείριση 

των τεράστιων όγκων των δεδοµένων, η ταυτοποίηση των χρηστών και η 

δροµολόγηση µιας διεργασίας σε διάφορα επεξεργαστικά κέντρα.  

 

Πιο συγκεκριµένα ένα τέτοιο περιβάλλον µπορεί να αποτελείται από χιλιάδες 

χρήστες, που επιθυµούν να έχουν πρόσβαση σε µεγάλο όγκο δεδοµένων για να 

µπορέσουν να τον επεξεργαστούν. Η επεξεργασία µπορεί να συνεπάγεται διάφορες 

ενέργειες όπως η τροποποίηση των δεδοµένων αυτών, η διαγραφή τους και η 

µεταφορά τους. Βασικότερο πρόβληµα όλων αυτών είναι η ταυτοποίηση του χρήστη 

και η εξουσιοδότηση του.  

 

Το πρόβληµα αυτό δεν είναι καινούργιο. Στο παρελθόν, έχουν προταθεί λύσεις τις 

οποίες ισχυριζόµαστε ότι δεν είναι αποδοτικές και δεν εναρµονίζονται µε τις βασικές 

αρχές του πλέγµατος ή έχουν χαµηλή απόδοση. 
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Στο Κεφάλαιο 1 γίνεται µια σύντοµη εισαγωγή στο πρόβληµα και τις δυσκολίες που 

µπορεί να αντιµετωπίσουµε. Στο Κεφάλαιο 2 γίνεται µια σύντοµη αναφορά στην 

βασική ορολογία καθώς και για τον διαχωρισµό και τα ιδιαίτερα χαρακτηριστικά που 

πρέπει να έχει ένα σύστηµα διαχείρισης πιστοποιητικών. Επίσης περιγράφονται 

αρχιτεκτονικές διαφόρων συστηµάτων που προσπαθούν να επιλύσουν το πρόβληµα 

που επεξεργαζόµαστε. Στο κεφάλαιο 3 περιγράφεται η δοµή του συστήµατος που 

προτείνουµε (το «Νεφέλη»(Nepheli)) καθώς και οι αλλαγές που έχουν γίνει για την 

αποδοτικότερη λειτουργία του. Στο κεφάλαιο 4 παρουσιάζονται τα πειραµατικά 

αποτελέσµατα που αξιολογούν την απόδοση του συστήµατος. Τέλος στο κεφάλαιο 5 

συνοψίζονται τα συµπεράσµατα και παρουσιάζονται µελλοντικές επεκτάσεις της 

παρούσας έρευνας.  
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ΚΕΦΑΛΑΙΟ 2. ΣΧΕΤΙΚΗ ΕΡΕΥΝΑ  

2.1 Εισαγωγή 

2.2 Τύποι των πιστοποιητικών  

2.3 Χαρακτηριστικά των συστηµάτων διαχείρισης πιστοποιητικών 

2.4 Κατηγοριοποίηση των συστηµάτων διαχείρισης πιστοποιητικών 

2.5 Self-certifying File System 

2.6 Secure Virtual Enclaves 

2.7 Το σύστηµα CRISIS 

2.8 Το σύστηµα Maat 

2.9 Globus Security Infrastructure 

2.10 Το σύστηµα Kerberos 

2.11 Community Authorization Service 

2.12 Σύγκριση όλων των παραπάνω µεθόδων 

2.1. Εισαγωγή 

Στο κεφάλαιο αυτό κάνουµε µια βιβλιογραφική αναφορά στις πιο σηµαντικές λύσεις 

που έχουν προταθεί και υλοποιηθεί και µια κριτική στα προβλήµατα που λύνουν ή 

αφήνουν ανοιχτά. Αρχικά αποσαφηνίζουµε κάποιους ορισµούς σχετικά µε τα 

πιστοποιητικά και τους τύπους που µπορούν να κατηγοριοποιηθούν. Στην συνέχεια 

περιγράφουµε διάφορα συστήµατα που προσπαθούν να αντιµετωπίσουν το πρόβληµα 

αυτό.  

2.2. Τύποι των πιστοποιητικών  

Σε ένα σύστηµα κάθε χρήστης έχει µια µοναδική ταυτότητα που τον διαχωρίζει από 

άλλους χρήστες. Για να ταυτοποιηθεί ένας χρήστης θα πρέπει να παρουσιάσει ένα 

πιστοποιητικό (credentials) που να βεβαιώνει ότι είναι αυτός που ισχυρίζεται ότι 

είναι. Το πιστοποιητικό επιπλέον µπορεί να χρησιµοποιηθεί για να εξουσιοδοτήσει 

ένα χρήστη για τη χρησιµοποίηση ορισµένων πόρων ενός συστήµατος και συνήθως  

έχει περιορισµένη διάρκεια ζωής. Η ασφαλής διαχείριση των πιστοποιητικών αυτών 
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είναι µια πρόκληση που απαιτεί ιδιαίτερη προσοχή στον σχεδιασµό οποιουδήποτε 

συστήµατος που τα χρησιµοποιεί. 

 

Συγκεκριµένα θα µπορούσαµε να τα κατηγοριοποιήσουµε ως εξής: 

•  Πιστοποιητικά ταυτότητας (identity credentials): Αποδεικνύουν την 

ταυτότητα του χρήστη. Στα συστήµατα που εξετάζουµε συνήθως είναι 

κάποιες ψηφιακές υπογραφές που έχουν πιστοποιηθεί από κάποιο 

εγκεκριµένο φορέα πιστοποίησης, δηλαδή υπάρχει µια αρχή που εγγυάται την 

ταυτότητα του χρήστη.  

• Πιστοποιητικά ταυτοποίησης (authentication credentials): Είναι παρόµοια µε 

τα παραπάνω. Η ουσιώδης διαφορά τους έγκειται στο ότι τα πιστοποιητικά 

ταυτοποίησης έχουν περιορισµένη διάρκεια ζωής. Συνήθως τα πιστοποιητικά 

ταυτότητας χρησιµοποιούνται για να αποκτηθούν τα πιστοποιητικά 

ταυτοποίησης. Χαρακτηριστικό παράδειγµα είναι η διαδικασία απόκτησης 

άδειας παραµονής σε µια χώρα. Χορηγείται από την κυβέρνηση του εκάστοτε 

πολίτη αλλά έχει ισχύ σε µια άλλη χώρα. Για την χορήγηση της ο πολίτης 

πρέπει να προσκοµίσει κάποια πιστοποιητικά ταυτότητας. Εποµένως όταν 

κάποιος χρήστης έχει πιστοποιήσει την ταυτότητα του σε ένα φορέα τότε ο 

φορέας του παρέχει ένα πιστοποιητικό ταυτοποίησης για να µπορέσει να έχει 

πρόσβαση σε ένα άλλον.  

• Πιστοποιητικά εξουσιοδότησης (authorization credentials): ∆ίνονται για να 

εξουσιοδοτήσουν τους χρήστες στην πρόσβαση διαφόρων πόρων.  

2.3. Χαρακτηριστικά των συστηµάτων διαχείρισης πιστοποιητικών 

Η οµάδα εργασίας Ασφαλής ∆ιαθεσιµότητα Πιστοποιητικών (Secure Available 

Credential-SACRED) στον Οργανισµό Ανάπτυξης Προτύπων για το ∆ιαδίκτυο  

(Internet Engineering Work Force-IETF) ασχολείται µε τα ζητήµατα ασφάλειας και 

τη διαχείριση των πιστοποιητικών σε ένα διαδικτυακό περιβάλλον. Αναπτύσσει 

λύσεις που να υποστηρίζουν τη χρήση των ίδιων πιστοποιητικών σε διαφορετικούς 

διακοµιστές διαδικτύου και  την ασφαλή αποθήκευση τους. Η οµάδα αυτή έχει 

αναπτύξει κάποιες προτάσεις (RFC:Requests for Comments) και έχει θέσει ένα 

πλαίσιο που πρέπει να ικανοποιούν τα συστήµατα αυτά  που αναφέρονται παρακάτω: 
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• Μετάδοση πιστοποιητικών (credential transmission): Τα πιστοποιητικά πρέπει 

να µεταδίδονται µε ασφαλή (κρυπτογραφηµένα) τρόπο σε ένα περιβάλλον µε 

αναξιόπιστους διαύλους επικοινωνίας. Επίσης θα πρέπει να είναι 

πιστοποιηµένα από την αρχή που τα εξέδωσε. 

• Αποθήκευση πιστοποιητικών (credential storage): Η αποθήκευση αυτών των 

ευαίσθητων δεδοµένων θα πρέπει να γίνεται µε προσοχή. Ειδικότερα να 

αποθηκεύονται σε κρυπτογραφηµένη µορφή και µόνο ο ιδιοκτήτης τους να 

µπορεί να τα ανακτήσει. 

•  Ετερογένεια (heterogeneity): ∆ιαφορετικών τύπων πιστοποιητικά και η 

χρήση διαφορετικών κρυπτογραφικών πρωτοκόλλων θα πρέπει να 

υποστηρίζονται από όλους τους φορείς που συµµετέχουν. Αυτό κυρίως 

απαιτείται σε τεχνολογίες πλέγµατος. 

 

Με βάση τις προαναφερθείσες σχεδιαστικές αρχές είναι προφανές ότι ένα σύστηµα 

διαχείρισης πιστοποιητικών πρέπει να παρέχει ασφαλή µετάδοση, αποθήκευση και να 

είναι συµβατό µε διαφορετικού τύπου συστήµατα και µηχανισµούς. Τα βασικά 

χαρακτηριστικά ενός συστήµατος διαχείρισης πιστοποιητικών είναι τα εξής: 

 

• Έναρξη (Initiation): Μετά την ταυτοποίηση του χρήστη µε διάφορους 

µηχανισµούς (εισαγωγή προσωπικού κωδικού, εισαγωγή βιοµετρικών 

χαρακτηριστικών κ.λ.π.) κάθε σύστηµά διαχείρισης πιστοποιητικών πρέπει να 

παρέχει πιστοποιητικά. 

• Ασφαλής αποθήκευση (Secure storage): Ειδικά τα πιστοποιητικά του  τύπου 

µεγάλης διάρκειας (long-term) και τα ιδιωτικά κλειδιά πρέπει να 

αποθηκεύονται µε ασφαλή τρόπο. Η κλοπή των µακροπρόθεσµων 

πιστοποιητικών µπορεί να ισοδυναµεί µε µακροπρόθεσµη παραβίαση της 

ασφάλειας του συστήµατος. 

• Προσιτότητα (Accessibility): Το σύστηµά διαχείρισης πιστοποιητικών πρέπει 

να µπορεί να παράσχει πιστοποιητικά κάθε φορά που θα ζητηθεί από τον 

χρήστη. 
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• Ανανέωση (Renewal): Τα περισσότερα πιστοποιητικά έχουν περιορισµένη 

περίοδο ζωής. Το σύστηµά διαχείρισης πιστοποιητικών πρέπει να µπορεί να 

διαχειριστεί σωστά τα εκπρόθεσµα πιστοποιητικά. 

• Μετάφραση (Translation): Αυτό το χαρακτηριστικό είναι ζωτικής σηµασίας 

εάν υπάρχουν πολλαπλά συστήµατα καθένα από οποία χρησιµοποιεί 

διαφορετικούς µηχανισµούς ταυτοποίησης και ασφάλειας. Πρέπει να υπάρχει 

τρόπος µετάφρασης των πιστοποιητικών για να µπορούν να χρησιµοποιηθούν 

από τις ετερογενείς διασκορπισµένες οντότητες. 

• Έλεγχος (Delegation): Το σύστηµα διαχείρισης πιστοποιητικών πρέπει να 

παρακολουθεί και να διεξάγει εξονυχιστικούς ελέγχους για τα πιστοποιητικά 

που παρέχονται στους χρήστες. 

• Ανακάλεση (Revocation): Κάθε σύστηµα διαχείρισης πιστοποιητικών πρέπει 

να έχει την δυνατότητα να ανακαλέσει ένα πιστοποιητικό εάν διαπιστωθεί ότι 

κάποιος χρήστης το έχει παράνοµα στην κατοχή του. 

2.4. Κατηγοριοποίηση των συστηµάτων διαχείρισης πιστοποιητικών 

Τα συστήµατα διαχείρισης πιστοποιητικών-Σ∆Π µπορούν να χωριστούν σε δύο 

µεγάλες κατηγορίες. Η πρώτη είναι τα συστήµατα διαχείρισης αποθήκευσης 

πιστοποιητικών (ή κεντρικοποιηµένα) που είναι υπεύθυνα για την αποθήκευση και 

µερικές φορές για την άµεση δηµιουργία των πιστοποιητικών µόλις ζητηθεί από τον 

χρήστη. Η δεύτερη είναι τα οµοσπονδιακά συστήµατα διαχείρισης πιστοποιητικών 

που είναι υπεύθυνα για την κατανοµή τους στους χρήστες µεταξύ διαφόρων 

οργανισµών που συµµετέχουν (σχήµα 2.1). 
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Σχήµα 2.1 Κεντρικοποιηµένα και οµοσπονδιακά συστήµατα διαχείρισης 
πιστοποιητικών (Σ∆Π) 

Για να εισέλθουµε στον οργανισµό όπου ανήκουµε χρησιµοποιούµε (συνήθως) την 

ταυτότητα και το κωδικό που δίνουν πρόσβαση στα έγγραφα και τους πόρους του 

οργανισµού. Αντίστοιχα έχουµε τα πιστοποιητικά που χρησιµοποιούνται σε ένα 

κεντρικοποιηµένο σύστηµα διαχείρισης πιστοποιητικών. Ωστόσο τα 

κεντρικοποιηµένα συστήµατα δεν µπορούν να εξυπηρετήσουν όλους τους σκοπούς. 

Για παράδειγµα, ας υποθέσουµε ότι σχεδιάζουµε να επισκεφτούµε µια πόλη του 

εξωτερικού. Υπάρχουν δύο οργανισµοί ο Χ και ο Y. O πρώτος διαχειρίζεται τη 

µεταφορά και ο δεύτερος τη διαµονή. Αφού έχουµε (λογικά) δύο διαφορετικούς 

λογαριασµούς ή πιστοποιητικά θα πρέπει να παράσχουµε τις ίδιες πληροφορίες  δύο 

φορές. Αντιθέτως εάν διαµοιράζονταν οι κοινές αυτές πληροφορίες µεταξύ των δύο 

οργανισµών δεν θα χρειαζόταν η υποβολή διαφορετικών πιστοποιητικών σε κάθε 

οργανισµό. Αυτό είναι ένα χαρακτηριστικό παράδειγµα ενός οµοσπονδιακού 

συστήµατος διαχείρισης πιστοποιητικών. Πρέπει τα πιστοποιητικά να 

ανταλλάσσονται µεταξύ οντοτήτων που εµπιστεύονται η µία την άλλη.  

 

Από τα παραπάνω παραδείγµατα φαίνεται ότι τα οµοσπονδιακά συστήµατα 

διαχείρισης πιστοποιητικών µπορεί να είναι χρήσιµα µόνο για τη διαχείριση της 

ταυτότητας του χρήστη σε διάφορους οργανισµούς. Ωστόσο σε συστήµατα πλέγµατος 

η εφαρµογή τους µπορεί να µην είναι προφανής. Τα περισσότερα συστήµατα που 
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έχουν σχεδιαστεί παρέχουν κεντρικοποιηµένο έλεγχο των πόρων. Ωστόσο όταν οι 

οργανισµοί συνεργάζονται για την δηµιουργία εικονικών οργανισµών έτσι ώστε να 

χρησιµοποιήσουν από κοινού τους πόρους είναι αναγκαίο να «συνεργαστούν» οι 

διάφοροι τοπικοί µηχανισµοί ταυτοποίησης. Για παράδειγµα έχουµε τρεις 

οργανισµούς που έχουν διαφορετικούς µηχανισµούς ταυτοποίησης, όπως ο Kerberos 

και τα Χ.509 πιστοποιητικών. Οι οργανισµοί αυτοί θέλουν να συνεργαστούν και να 

µοιραστούν τους πόρους που διαθέτουν. Εποµένως είναι αναγκαίο να γίνει διαχείριση 

διαφορετικών τύπων πιστοποιητικών σε διάφορα συστήµατα µε διαφορετικούς 

µηχανισµούς ταυτοποίησης. Συµπερασµατικά µερικά χαρακτηριστικά που πρέπει να 

υπάρχουν σε κάθε οµοσπονδιακό σύστηµα διαχείρισης πιστοποιητικών είναι: 

 

• Αποθήκευση ετερογενών πιστοποιητικών (Repository of Heterogeneous 

Credentials): Ένα οµοσπονδιακό σύστηµα διαχείρισης πιστοποιητικών απαιτεί 

την ασφαλής αποθήκευση των διαφόρων τύπων πιστοποιητικών. 

• Μεταφορά πιστοποιητικών (Credential Transfer): Πρέπει να µεταφέρονται τα 

πιστοποιητικά στα διάφορα συστήµατα µε ασφαλή τρόπο. 

• Μετάφραση πιστοποιητικών (Credential Translation): Απεικόνιση ανάµεσα σε 

διαφορετικών τύπων πιστοποιητικά ώστε ο χρήστης να µπορεί να κάνει 

εγγραφή και να υποβάλλει κάποιες εργασίες σε διαφορετικού τύπου σύστηµα 

διαχείρισης πιστοποιητικών που χρησιµοποιεί ο οργανισµός στον οποίο 

εκτελείται η εργασία. 

2.5. Self-certifying File System. 

Το πρόβληµα που αντιµετωπίζει το σύστηµα Self-certifying File System-SFS[7] είναι 

η ταυτοποίηση χρηστών σε ένα παγκόσµιο σύστηµα αρχείων. Αναλυτικότερα 

υπάρχουν χρήστες οι οποίοι θέλουν να προσπελάσουν κάποια αρχεία που βρίσκονται 

σε έναν αποµακρυσµένο διακοµιστή διαφορετικού οργανισµού. Τo κυριότερο 

πρόβληµα που προκύπτει είναι αυτό της εξακρίβωσης της ταυτότητας του χρήστη, 

έτσι ώστε να µπορούµε να τον εµπιστευτούµε και να του παράσχουµε το δικαίωµα να 

τροποποιήσει τα αρχεία που διαχειριζόµαστε. 
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Όταν ένας χρήστης θέλει να προσπελάσει ένα διακοµιστή αρχείων, τότε αυτός ο 

διακοµιστής αρχείων στέλνει ένα αίτηµα στον διακοµιστή πιστοποίησης του χρήστη 

για να γίνει η ταυτοποίηση του. Ο διακοµιστής πιστοποίησης παραδίδει ένα σύνολο 

από πιστοποιητικά για τον χρήστη στο διακοµιστή αρχείων. O διακοµιστής 

χρησιµοποιεί τα πιστοποιητικά αυτά σε συνδυασµό µε τη Λίστα Ελέγχου Πρόσβασης 

(ACL: Access Control List) για να αποφασίσει εάν θα επιτρέψει στον χρήστη να 

«διαχειριστεί» τα αρχεία. Η ACL είναι µια λίστα που καθορίζει µε ακρίβεια ποιος 

µπορεί να εκτελέσει κάποια εργασία πάνω σε ένα αντικείµενο και τι είδους εργασία 

θα είναι αυτή. Στην περίπτωση µας η ACL περιέχει αποµακρυσµένες οντότητες που 

έχουν οριστεί και υφίστανται διαχείριση από διαφορετικούς οργανισµούς. Για 

παράδειγµα ένας τοπικός χρήστης µπορεί να επιθυµεί να συµπεριλάβει ένα 

αποµακρυσµένο χρήστη στην ACL του έτσι ώστε να του δώσει πρόσβαση στα 

δεδοµένα του µε απώτερο σκοπό την ανάπτυξη µιας συνεργασίας. 

 

Συνήθως την πρώτη φορά που δίδεται πρόσβαση στον χρήστη αυτοµάτως εγγράφεται 

στην ACL. Με αυτό τον τρόπο την επόµενη φορά που θα χρειαστεί ο χρήστης να 

προσπελάσει τα ίδια αρχεία, απλώς το σύστηµα συµβουλεύετε την ACL και ανάλογα 

του επιτρέπει την πρόσβαση ή όχι. Όταν ο χρήστης παύει να ανήκει στον τοπικό 

διακοµιστή που του παρείχε τα πιστοποιητικά πρέπει να γίνει µία αναβάθµιση στην 

ACL, έτσι ώστε να µην του επιτραπεί η πρόσβαση. Εποµένως η λίστα θα πρέπει να 

ανανεώνεται περίπου κάθε µια ώρα (χωρίς αποτυχίες στο διαδίκτυο).  

 

Για  την ταυτοποίηση του χρήστη, το SFS στηρίζεται στην κρυπτoγραφία δηµοσίου 

κλειδιού[11]. Ένα πρόγραµµα που καλείται SFS-πράκτορας (SFS-agent) εκτελείται 

από την µεριά του χρήστη και δηµιουργεί µια αίτηση πιστοποίησης (authentication 

request) εκ µέρους του χρήστη υπογεγραµµένη µε το ιδιωτικό του κλειδί. Ο χρήστης 

στέλνει αυτή την αίτηση στον διαχειριστή αρχείων, που είναι υπεύθυνος για τα 

αρχεία που θέλει να προσπελάσει. Αυτός µε την σειρά του τα στέλνει στον 

διακοµιστή πιστοποίησης (authentication server) του χρήστη που πιστοποιεί ότι η 

υπογραφή είναι από τον χρήστη και ειδοποιεί το διαχειριστή αρχείων. Κάθε επόµενη 

επικοινωνία που γίνεται µε το διαχειριστή αρχείων ανατρέχει στην ACL και 

διαπιστώνει την εγκυρότητα του χρήστη. 
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2.6. Secure Virtual Enclaves. 

Ο κύριος σκοπός του συστήµατος των Ασφαλών Εικονικών Τόπων (Secure Virtual 

Enclaves-SVE)[19] είναι να αναπτύξει ένα σύστηµα ενδιάµεσου λογισµικού 

(middleware) µε σκοπό να µπορέσουν οι διάφοροι οργανισµοί να συνενώσουν τους 

πόρους τους. Πάντως ο κάθε οργανισµός διατηρεί τις πολιτικές ασφαλείας που 

εφαρµόζει πάνω στους πόρους του. Ο λόγος που η συγκεκριµένη προσέγγιση επιλέγει 

το ενδιάµεσο λογισµικό είναι επειδή µπορούν να συνεργαστούν διάφορα λειτουργικά 

συστήµατα από διαφόρους οργανισµούς και να δηµιουργηθούν εύκολα 

κατανεµηµένες εφαρµογές.  

 

Ο τόπος είναι ένα σύνολο από πόρους που υφίστανται διαχείριση από τον ίδιο 

οργανισµό και εφαρµόζεται πάνω σε αυτoύς η ίδια πολιτική ασφαλείας. Ένα σύνολο 

από πολλούς τόπους αποτελεί έναν SVE. Ένας τόπος µπορεί να ανήκει σε 

διαφορετικούς SVE. Ο όρος συνεργασία (collaboration) αναφέρεται σε χρήστες που 

ανήκουν σε διαφορετικούς τόπους και τους επιτρέπεται πρόσβαση σε εκατέρωθεν 

πόρους. Οι έλεγχοι ασφαλείας  προσφέρουν σε αυτούς που έχουν κάνει την 

συνεργασία την προαποφασισµένη πολιτική πρόσβασης πόρων. Ο όρος τοπική 

αυτονοµία έχει ξεχωριστή σηµασία. Περιγράφει έναν οργανισµό που προσφέρει τους 

πόρους του και διασφαλίζει ότι έχει την κύρια ευθύνη της διαχείρισης τους. Επιπλέον 

καθορίζει τους πόρους µπορεί να συνεισφέρει. Τέλος µε τον όρο κατανεµηµένες 

εφαρµογές εννοούµε τις εφαρµογές που έχουν δηµιουργηθεί µε ενδιάµεσο λογισµικό, 

όπως είναι π.χ. η JAVA RMI. 

 

Η γραφική διεπαφή πολιτικής επιτρέπει στον διαχειριστή να εξελίσσει και να διατηρεί 

τι υπάρχουσες πολιτικές ασφαλείας για τους τοπικούς πόρους. O ελεγκτής 

ανταλλαγών ασφαλείας (SVE Policy Exchange Controller-SPEX) µεταδίδει τις 

πολιτικές ασφαλείας στους άλλους τόπους του SVE. Επίσης ο  SPEX δέχεται εντολές 

από τον διαχειριστή του για την εισαγωγή ενός τόπου στο SVE ή την αποχώρηση του. 

Οι παρεµβαλλόµενοι/εκτελεστές (Interceptor/Enforcers) λαµβάνουν τις αιτήσεις των 

χρηστών για πόρους. Στην συνέχεια ρωτούν έναν υπολογιστή πρόσβασης για την 

απόφαση της διαχείρισης του πόρου και είτε την αποδέχονται είτε την απορρίπτουν. 

Κάθε διαχειριστής ενός τόπου δηµιουργεί και διατηρεί την τοπική πολιτική 

πρόσβασης για κάθε έναν SVE στον οποίο ανήκει.  
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Ο κύριος σκοπός του SVE είναι η ανάπτυξη µιας πλατφόρµας ενδιάµεσου 

λογισµικού, που επιτρέπει διάφορους τόπους να εµπλέκονται σε υπολογισµούς 

χρησιµοποιώντας κατανεµηµένες εφαρµογές διατηρώντας την αυτονοµία της 

πολιτικής του κάθε τόπου για τους πόρους που προσφέρει. ∆ύο ή περισσότεροι 

οργανισµοί αποφασίζουν να χρησιµοποιήσουν από κοινού πόρους τους. Ο 

διαχειριστής του ενός ξεκινά να ονοµατίζει και δηµιουργεί ένα SVE και παρατηρεί 

ποιοι άλλοι τόποι µπορεί να εµπιστευτεί για να εισαχθούν στην συνεργασία. O 

δηµιουργός του είναι το µοναδικό µέλος ολόκληρου του SVE. Στο επόµενο βήµα ο 

διαχειριστής καθορίζει ποιοι θα είναι  οι τοπικοί πόροι, την πολιτική πρόσβασης των 

πόρων αυτών, καθώς και τις τοπικές οντότητες που θα έχουν την εξουσιοδότηση να 

έχουν πρόσβαση στους πόρους του SVE. Οι διαχειριστές των υπόλοιπων τόπων που 

δεν έχουν εισαχθεί σε αυτό το SVE προωθούν µια αίτηση για την εισαγωγή τους. 

Αφού η αίτηση έχει υποβληθεί, η διεκπεραίωση της διαδικασίας είναι 

αυτοµατοποιηµένη. Τα συνιστώµενα µέρη ενός τόπου επικοινωνούν µε τα αντίστοιχα 

µέρη του άλλου για να καθιερώσουν την συνεργασία. Τέλος οι χρήστες πλέον 

µπορούν να έχουν πρόσβαση σε όλους τους πόρους σε όποιο τόπο και αν ανήκουν.  

2.7. Το σύστηµα CRISIS. 

To CRISIS[2] είναι ένα σύστηµα ασφαλείας ενός διαδικτυακού λειτουργικού 

συστήµατος (WebOS: Web Operating System). Τα WebOS είναι λειτουργικά 

συστήµατα που τρέχουν κατευθείαν µέσα από τον περιηγητή στο διαδίκτυο. 

Περιέχουν πολλές εφαρµογές οι οποίες µπορούν να αντικαταστήσουν ή να 

συµπληρώσουν αυτές που ήδη χρησιµοποιείται µε το τρέχον (κανονικό) λειτουργικό 

σύστηµα, ενώ κάποια από αυτά προσφέρουν και διάφορα επιπρόσθετα όπως δωρεάν 

αποθηκευτικός χώρος. 

 

Οι βασικοί στόχοι που εξυπηρετεί η συγκεκριµένη αρχιτεκτονική ασφαλείας είναι 

δύο. Αρχικά οι χρήστες πρέπει να έχουν «ασφαλή» πρόσβαση σε ό,τι αφορά τους 

κοινούς πόρους, όπως είναι αρχεία, επεξεργαστική ισχύς ή αποθήκευση δεδοµένων.  

Οι πάροχοι αυτών των πόρων χρειάζονται κατάλληλους µηχανισµούς για να κάνουν 
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την ταυτοποίηση κάθε χρήστη που απαιτεί την χρησιµοποίηση τους και να παρέχουν 

την πρόσβαση µε τα κατάλληλα πιστοποιητικά. 

 

Για την µετέπειτα περιγραφή του συστήµατος ορίζουµε τρεις βασικές οντότητες: 

• Πρόσωπα (Principals): Είναι οποιεσδήποτε οντότητες κάνουν αιτήσεις για 

πόρους. Επιπλέον τα πρόσωπα διατυπώνουν αιτήµατα και έχουν ονόµατα. 

Παραδείγµατα προσώπων είναι οι χρήστες και οι υπολογιστές. 

• Αντικείµενα (Objects): Τα αντικείµενα είναι πόροι που χρησιµοποιούνται από 

όλους όπως αρχεία, επεξεργαστική ισχύς, µνήµη, κ.τ.λ. 

• Παρατηρητές Αναφορών (Reference Monitors): Μόλις πιστοποιηθεί µια 

αίτηση πρόσβασης από µια οντότητα για ένα αντικείµενο οι παρατηρητές 

αναφορών αποφασίζουν εάν θα δοθεί η τελική πρόσβαση ή όχι.  

  

Η µεγαλύτερη καινοτοµία που εισάγει το CRISIS είναι η αρχή που υπογράφει τα 

πιστοποιητικά. Είναι προφανές πως την αρχή αυτή θα πρέπει να εµπιστεύονται όλες 

οι οντότητες που συµµετέχουν στο σύστηµα. Αυτή η αρχή καλείται Αρχή 

Πιστοποίησης-ΑΠ (Certification Authority). Η ΑΠ αντιστοιχίζει δηµόσια κλειδιά σε 

οντότητες και διατηρεί µια Λίστα Κατάργησης Πιστοποιητικών απαριθµώντας όλα 

εκείνα τα κλειδιά που έχουν αλλάξει ή έχουν υποκλαπεί. Στο CRISIS, η ΑΠ 

υπογράφει όλα τα πιστοποιητικά ταυτότητας µε µια υπογραφή που διαρκεί µερικές 

εβδοµάδες. Επιπλέον υπάρχει µια τοπική συνεχώς συνδεδεµένη οντότητα-ΣΣΟ 

(OLA: on line agent) που είναι υπεύθυνη για τις δεύτερες υπογραφές µικρής 

διάρκειας που έχουν επίσης τα πιστοποιητικά. Κάθε πιστοποιητικό για θεωρηθεί 

έγκυρο πρέπει να είναι υπογεγραµµένο και από τις δύο παραπάνω οντότητες. 

 

Ο διαχωρισµός ΑΠ/ΣΣΟ προσφέρει σηµαντικά πλεονεκτήµατα. Για την 

αποτελεσµατική κλοπή ενός κλειδιού πρέπει και οι δύο υπηρεσίες να υπονοµευτούν ή 

η ΑΠ να υπονοµευτεί χωρίς όµως να το αντιληφθούµε. Επιπλέον η ΑΠ για το 

µεγαλύτερο χρονικό διάστηµα παραµένει ανενεργή αυξάνοντας την ασφάλεια του 

συστήµατος αφού σε µια τέτοια κατάσταση είναι δύσκολο να πραγµατοποιηθεί 

οποιαδήποτε επίθεση. Ένα ακόµα πλεονέκτηµα του διαχωρισµού είναι ότι µια Α.Π 

που έχει υπονοµευτεί δεν µπορεί να ανακαλέσει το κλειδί ενός χρήστη και υποδυθεί 

τον χρήστη κάποιος χωρίς την συµµετοχή της ΣΣΟ. Η ανάκληση  του κλειδιού ενός 
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χρήστη συνεπάγεται την υπογραφή του κλειδιού του από την οντότητα ΣΣΟ. Τέλος 

ένα ΣΣΟ που έχει υπονοµευτεί το µόνο επιβλαβές που µπορεί να επιφέρει στο 

σύστηµα είναι άρνηση της υπηρεσίας (DoS:Denial of Service) που σε αυτή την 

περίπτωση αντιµετωπίζεται µε την ΑΠ να τροφοδοτεί µε νέα πιστοποιητικά µια νέα 

ΣΣΟ. 

2.8. Το σύστηµα Maat 

Το συγκεκριµένο σύστηµα αρχείων αποτελείται από τρία µέρη: τον πελάτη, ένα 

διακοµιστή µεταδιδόµενων και µια συστοιχία από µηχανές αποθήκευσης. Επιπλέον οι 

µηχανές αποθήκευσης δεν γνωρίζουν τα δικαιώµατα των χρηστών επειδή τη σχετική 

πληροφορία αποθηκεύει και διαχειρίζεται ο διακοµιστής µεταδεδοµένων. Ένας 

πελάτης που θέλει να δηµιουργήσει ένα αρχείο παράγει ένα ζεύγος δηµοσίου και 

ιδιωτικού κλειδιού και δηµιουργεί το αρχείο εκ µέρους του δηµόσιου κλειδιού. Το 

ιδιωτικό κλειδί διανέµεται σε όλους τους χρήστες που θέλουν να έχουν πρόσβαση στο 

αρχείο αυτό.  

 

Μια βασική σχεδιαστική αρχή του Maat[9] είναι τα εκτεταµένα πιστοποιητικά 

(extended capabilities). Ένα απλό πιστοποιητικό θα µπορούσε να αναφέρει πως ο 

χρήστης Α έχει δικαίωµα να διαβάσει το αντικείµενο Y. Τώρα όµως το νέο αυτό 

πιστοποιητικό µπορεί να αναφέρει ότι οι χρήστες Α,Β και C έχουν δικαίωµα να 

διαβάσουν τα αρχεία X.Y και Z. Με συνδυασµό δικαιωµάτων ο διακοµιστής 

µεταδεδοµένων µπορεί να παράγει λιγότερα πιστοποιητικά αφού ένα εκτεταµένο 

µπορεί να αντικαταστήσει πολλά πιστοποιητικά παλιότερης αρχιτεκτονικής. Αυτό 

συνεπάγεται ότι οι µηχανές αποθήκευσης πρέπει να επιβεβαιώσουν λιγότερα 

πιστοποιητικά και έτσι µπορούν να ικανοποιήσουν περισσότερα Ι/Ο αιτήµατα. 

2.9. Το σύστηµα GSI 

Η Υποδοµή Ασφαλείας Πλέγµατος (Grid Security Infrastructure-GSI)[3]  

χρησιµοποιείται στο σύστηµα που έχουµε κατασκευάσει. Θα κάνουµε εκτενή 

περιγραφή όσο για την αρχιτεκτονική και το περιβάλλον για το οποίο προορίζεται να 

χρησιµοποιηθεί. H GSI είναι µέρος του Globus Project και έχει σχεδιαστεί έτσι ώστε 



 

 

15 

να παρέχει ασφάλεια σε ένα κατανεµηµένο περιβάλλον. Εστιάζει κυρίως σε θέµατα 

ταυτοποίησης και ελέγχου πρόσβασης. Ειδικότερα παρέχει µηχανισµούς 

ταυτοποίησης σε ένα χρήστη, στις διεργασίες που µπορεί να εκτελέσει αυτός ο 

χρήστης, στη δέσµευση των πόρων που χρησιµοποιούνται  από τον χρήστη καθώς και 

ένα µηχανισµό αµοιβαίας ταυτοποίηση όλων των παραπάνω οντοτήτων. Επίσης 

επιτρέπει τη λειτουργία τοπικών µηχανισµών  ελέγχου χωρίς ιδιαίτερες αλλαγές. 

 

Για την επίτευξη των παραπάνω στόχων έχουν δηµιουργηθεί τέσσερα πρωτόκολλα. 

Με το Πρωτόκολλο 1 ένας χρήστης κάνει µια σύνδεση (log on) στο σύστηµα 

πλέγµατος δηµιουργώντας έναν προσωρινό πληρεξούσιο χρήστη (user proxy). Ο 

πληρεξούσιος χρήστης µε την χρήση του Πρωτοκόλλου 2 µπορεί να δεσµεύσει 

πόρους για την εκτέλεση µιας εφαρµογής. Με την χρήση του Πρωτοκόλλου 3 µια 

διεργασία µπορεί να δεσµεύσει και αυτή όσους πόρους κρίνεται απαραίτητο άµεσα. 

Τέλος το Πρωτόκολλο 4 ορίζει µια αντιστοίχηση από σφαιρικές σε τοπικές 

οντότητες.  

 

Πριν αναφέρουµε για το πως εφαρµόζεται όλο αυτό το σύστηµα ταυτοποίησης πρέπει 

πρώτα να ορίσουµε τον πληρεξούσιο χρήστη. Ο πληρεξούσιος χρήστης είναι µια 

οντότητα που ενεργεί εκ µέρους του χρήστη. Συγκεκριµένα είναι µια διεργασία που 

ξεκινά από τον χρήστη σε κάποια τοποθεσία κοντά σε αυτόν. Ο χρήστης µπορεί να 

επιτρέψει στον πληρεξούσιο του να ενεργεί εκ µέρους του χρήστη παρέχοντας του 

συγκεκριµένα πιστοποιητικά. 

 

Ο πληρεξούσιος χρήστης συµπεριφέρεται σαν να ήταν ο ίδιος ο χρήστης. Έχει τα 

δικά του πιστοποιητικά έτσι ώστε να µην χρειάζεται ο χρήστης να είναι συνδεδεµένος 

συνέχεια κατά την διάρκεια των υπολογισµών που έχει ζητήσει. Επίσης εξαλείφει την 

ανάγκη να έχει διαθέσιµα τα µακροπρόθεσµα πιστοποιητικά του χρήστη συνεχώς. 

Επιπλέον ο πληρεξούσιος χρήστης είναι υπό τον απόλυτο έλεγχο του χρήστη και 

µπορεί να τερµατιστεί (συνήθως η διάρκεια ζωής του ορίζεται ως η διάρκεια των 

υπολογισµών). Αυτό σηµαίνει ότι στην περίπτωση που υποκλαπούν τα πιστοποιητικά 

του οι επιπτώσεις δεν θα είναι και τόσο βλαβερές όσο θα ήταν εάν είχαν κλαπεί τα 

µακροπρόθεσµα πιστοποιητικά (long-lived credentials) του χρήστη που 

χρησιµοποιούνται για την δηµιουργία των βραχυπρόθεσµων. 



 

 

16 

 

Άλλη µια σηµαντική οντότητα που πρέπει να ορίσουµε είναι ο πληρεξούσιος 

διαχειριστής πόρων (resource proxy). Πρόκειται για µια διεπαφή (interface) ανάµεσα 

στην ασφάλεια του πλέγµατος και στην τοπική ασφάλεια του κάθε πόρου. 

Αναλαµβάνει στην ουσία να «µεταφράσει» τις έγκυρές δεσµεύσεις των πόρων στους 

τοπικούς µηχανισµούς ασφαλείας. 

 

Όπως αναφέραµε πιο πάνω το Πρωτόκολλο 1 περιγράφει τον τρόπο µε τον οποίο 

δηµιουργείται ο πληρεξούσιος χρήστης. Για την λειτουργία του θα πρέπει να 

δηµιουργηθεί ένα προσωρινό πιστοποιητικό. Αυτό γίνεται κυρίως για δύο 

σηµαντικούς λόγους. Αφ’ενός θέλουµε να περιορίσουµε όσο το δυνατόν περισσότερο 

την περίπτωση εκείνη όπου χρησιµοποιούνται τα µακροπρόθεσµα πιστοποιητικά και 

αφ’εταίρου µας επιτρέπεται να οριοθετήσουµε ένα χρονικό διάστηµα που το 

βραχυπρόθεσµο πιστοποιητικό µπορεί να είναι ενεργό. Έτσι λοιπόν δηµιουργείται 

ένα βραχυπρόθεσµο πιστοποιητικό που το συµβολίζουµε UPC  το οποίο ο χρήστης το 

πιστοποιεί υπογράφοντάς µε κάποιο ιδιωτικό κλειδί του. To UPC  έχει περιορισµένη 

διάρκεια ζωής καθώς και άλλους περιορισµούς που προσδιορίζονται από τον χρήστη. 

Περιγράφουµε το Πρωτόκολλο 1 παρακάτω: 

 

• Ο χρήστης αποκτά πρόσβαση σε ένα υπολογιστή, οπού θα δηµιουργηθεί ο 

πληρεξούσιος χρήστης. Η ταυτοποίηση σε αυτή τη φάση µπορεί να γίνει 

χρησιµοποιώντας οποιοδήποτε είδος τοπικού µηχανισµού ασφαλείας. 

• Ο χρήστης  δηµιουργεί το πιστοποιητικό που θα χρησιµοποιηθεί από το 

πληρεξούσιο χρήστη το UPC  χρησιµοποιώντας τα µακροπρόθεσµα 

πιστοποιητικά που έχει. Στην ουσία το νέο πιστοποιητικό που δηµιουργείται 

είναι µια σειρά πληροφοριών που έχει υπογραφεί από τα µακροπρόθεσµα 

πιστοποιητικά Οι πληροφορίες αυτές είναι το όνοµα του χρήστη (user-id), το 

όνοµα του τοπικού φορέα (local host), η διάρκεια ζωής του UPC  και 

οποιαδήποτε άλλη πληροφορία που απαιτείται από το πρωτόκολλο 

πιστοποίησης.  
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• Στο τελευταίο βήµα δηµιουργείται ο πληρεξούσιος χρήστης και του δίνουµε 

το .UPC  Επίσης θα πρέπει να προστατεύει το UPC  µε τους τοπικούς 

µηχανισµούς ασφαλείας.  

 

Η παραπάνω ιδέα της δηµιουργίας του πληρεξούσιου χρήστη δεν είναι µοναδική. 

Γενικότερα πολλά συστήµατα χρησιµοποιούν την ίδια τεχνική που τα 

µακροπρόθεσµα πιστοποιητικά του χρήστη χρησιµοποιούνται για να δηµιουργία 

κάποιων  πιστοποιητικών περιορισµένης διάρκειας. Αυτό που διαφοροποιεί την 

αρχιτεκτονική του GSI από τις υπόλοιπες είναι η αλληλεπίδραση που επιτρέπεται 

µεταξύ του πληρεξούσιου χρήστη και του διαχειριστή πόρων.  

 

Το Πρωτόκολλο 2 επιτρέπει στο πληρεξούσιο χρήστη να δεσµεύει πόρους. Η 

δέσµευση πόρων µπορεί να γίνει είτε από το πληρεξούσιο χρήστη είτε από µια 

διεργασία. Συνοπτικά ένα πληρεξούσιο χρήστη ζητά πρόσβαση σε ένα πόρο 

αναζητώντας παράλληλα και την ταυτότητα του διαχειριστή του συγκεκριµένου 

πόρου. Στην συνέχεια καταθέτει ένα αίτηµα στο συγκεκριµένο διαχειριστή. Εάν το 

αίτηµα αυτό ολοκληρωθεί µε επιτυχία τότε ο πόρος δεσµεύεται και δηµιουργείται µια 

διεργασία σε αυτό τον πόρο. Η διαδικασία θα ήταν εντελώς παρόµοια εάν ο σκοπός 

µας ήταν να δεσµεύσουµε ένα πόρό για λογαριασµό µιας διεργασίας, ένα πόρο  όπως 

υπηρεσίες δικτύου ή αποθήκευσης. Για λόγους συντοµίας υποθέτουµε ότι η 

δηµιουργία διεργασίας  έχει ως άµεσο επακόλουθο την δέσµευση ενός πόρου. 

 

Επίσης πρέπει να αναφερθεί πως η απάντηση στην αίτηση του διαχειριστή πόρων 

µπορεί να απορριφτεί για διάφορους λόγους. Μπορεί ο πόρος να µην είναι 

διαθέσιµος, ο χρήστης να µην αναγνωρίζεται, ή ο χρήστης να µην είναι 

εξουσιοδοτηµένος να χρησιµοποιήσει τον πόρο αυτό µε τον τρόπο που θέλει. Ο 

διαχειριστής πόρων µπορεί να ενσωµατώσει την τοπική πολιτική ασφαλείας που 

εφαρµόζεται στον κάθε πόρο. Περιγράφουµε το Πρωτόκολλου 2 την αναλύουµε 

παρακάτω: 

1. To πληρεξούσιο χρήστη και ο διαχειριστής πόρων κάνουν αµοιβαία 

ταυτοποίηση o ένας στον άλλο χρησιµοποιώντας τα UPC και RPC  (το 

πιστοποιητικό του διαχειριστή πόρων) αντίστοιχα. Μέρος της διαδικασίας 
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αυτής είναι ο έλεγχος της εγκυρότητας των πιστοποιητικών του πληρεξούσιου 

χρήστη  από τον διαχειριστή πόρων κυρίως για την χρονοσφραγίδα που 

περιέχουν. 

2. Mόλις γίνει ο απαραίτητος έλεγχος της ταυτοποίησης το πληρεξούσιο χρήστη 

παρουσιάζει ένα υπογεγραµµένο αίτηµα στον διαχειριστή πόρων.  

3. Ο διαχειριστής πόρων ελέγχει εάν ο χρήστης που έχει υπογράψει το 

πιστοποιητικό του πληρεξούσιο χρήστη είναι εξουσιοδοτηµένος από την 

τοπική πολιτική ασφαλείας  να δεσµεύσει τον πόρο. 

4. Στην περίπτωση που η έκβαση όλων των παραπάνω είναι θετική ο 

διαχειριστής πόρων δηµιουργεί ένα πιστοποιητικό πόρου (Resource-

Credential) που περιέχει το όνοµα του χρήστη για τον οποίο δεσµεύτηκε o 

πόρος, το όνοµα του πόρου και άλλες πληροφορίες. 

5. Ο διαχειριστής πόρων µε ιδιαίτερη ασφάλεια παραδίνει το πιστοποιητικό 

χρήστη στο πληρεξούσιο χρήστη. 

6.  Το πληρεξούσιο χρήστη εξετάζει προσεκτικά το πιστοποιητικό πόρου και εάν 

αποφασίσει να το εγκρίνει το υπογράφει και δηµιουργείται το PC  ένα 

πιστοποιητικό για τη δέσµευση του πόρου.  

7. Ο χρήστης µε ασφάλεια δίνει το PC  στο διαχειριστή πόρων.  

8. Τέλος ο διαχειριστής πόρων δεσµεύει τον πόρο και τον παραδίδει στην νέα 

διεργασία και το PC  δίνει την δυνατότητα στην διεργασία να πιστοποιεί τον 

εαυτό της και την ταυτότητα του χρήστη που τη ζήτησε. 

 

Το πρόβληµα που αντιµετωπίζει το τελευταίο πρωτόκολλο αυτό είναι η δηµιουργία 

µιας σωστής αντιστοίχισης µεταξύ σφαιρικών (global) οντοτήτων και τοπικών 

οντοτήτων. Στην ουσία καταχωρούµε σε ένα πίνακα που τον διαχειρίζεται ο 

διαχειριστής πόρων όλες τις αντιστοιχίσεις µεταξύ σφαιρικών και τοπικών 

οντοτήτων. Τον πίνακα αντιστοίχιση θα µπορούσε να τον διαχειριστεί ο τοπικός 

διαχειριστής του συστήµατος. Αυτή η προσέγγιση προσθέτει κάποιο φορτίο.  

 

Η βασική ιδέα πάνω στην οποία υλοποιείται το Πρωτόκολλο 4 είναι ο χρήστης να 

αποδείξει ότι κατέχει πιστοποιητικά και για την σφαιρική και για την τοπική 

οντότητα. Αυτό επιτυγχάνεται κάνοντας πιστοποίηση σφαιρικά και άµεσα στο 
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διαχειριστή πόρων χρησιµοποιώντας την τοπική µέθοδο πιστοποίησης. Ο χρήστης 

τότε δηµιουργεί την αντιστοίχηση µεταξύ σφαιρικών και τοπικών οντοτήτων. Την 

αντιστοίχηση αυτή τη δέχεται ο διαχειριστής πόρων οπότε είναι σε θέση να 

πιστοποιήσει και σφαιρικά και τοπικά πιστοποιητικά.  

2.10. Το σύστηµα Kerberos 

O Κerberos[13] θα µπορούσε να χαρακτηριστεί ως ένα µοντέλο που χρησιµοποιείται 

κυρίως για την ταυτοποίηση των χρηστών. Πρακτικά είναι µια βάση δεδοµένων που 

περιέχει όλες τις οντότητες που απαρτίζουν το σύστηµα µας και γνωρίζει το ιδιωτικό 

κλειδί της κάθε µιας. Θα περιγράψουµε τον τρόπο λειτουργίας του, θα εξηγήσουµε 

πως καταφέρνει την ταυτοποίηση των χρηστών και τέλος θα αιτιολογήσουµε τα 

προβλήµατα που αντιµετωπίζει ο Kerberos σε ένα περιβάλλον πλέγµατος. Το 

σύµβολο Κχ παριστάνει το κλειδί του χρήστη χ. Το σύµβολο Κχ,ψ παριστάνει το κλειδί 

επικοινωνίας µεταξύ των οντοτήτων χ,ψ. Το Τχ,ψ παριστάνει το «εισιτήριο» µεταξύ 

των οντοτήτων χ,ψ και περιέχει όλες τις απαραίτητες πληροφορίες για την ασφαλή 

επικοινωνία των χ,ψ. 

   

(1) Ο χρήστης εισάγει το όνοµα του. Στη συνέχεια στέλνεται ένα αίτηµα στο 

διακοµιστή πιστοποίησης και επίσης το όνοµα µιας ειδικής υπηρεσίας γνωστής ως 

διακοµιστής παροχής εισιτηρίων (Ticket Granting Server-TGS). 

 

(2) O διακοµιστής πιστοποίησης ελέγχει εάν γνωρίζει τον χρήστη και στην συνέχεια 

απαντά µε το αρχικό εισιτήριο που περιέχει: 

� Το κλειδί ,c tgsK  που θα χρησιµοποιηθεί για την επικοινωνία µεταξύ χρήστη 

και της υπηρεσίας TGS. 

� Ένα εισιτήριο ,c tgsT  κρυπτογραφηµένο µε το ιδιωτικό κλειδί του TGS και κατά 

συνέπεια µόνο ο TGS µπορεί να το «διαβάσει». Το εισιτήριο αυτό πιστοποιεί 

την ταυτότητα του χρήστη  

 

(3) Με το που το λάβει ο χρήστης του ζητείται να δώσει το κωδικό του. Ο κωδικός 

µετατρέπεται στο cK  που χρειάζεται για την αποκωδικοποίηση του µηνύµατος. Αφού 
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το αποκωδικοποιήσει στέλνει στο TGS ένα αίτηµα το οποίο είναι  για ένα εισιτήριο 

για τον διακοσµητή (που παρέχει την υπηρεσία) που θέλει να συνδεθεί. 

  

(4) O TGS απαντά µε ένα εισιτήριο κατάλληλα κρυπτογραφηµένο που χρησιµοποιεί ο 

χρήστης για να προσπελάσει τον διακοσµητή που παρέχει την υπηρεσία που µας 

ενδιαφέρει.  

 

(5)Τέλος ο χρήστης γνωρίζοντας το ,c tgsK χρησιµοποιεί το εισιτήριο αυτό για να 

αποδείξει την ταυτότητα του και το κλειδί που υπάρχει µέσα στο εισιτήριο για την 

περαιτέρω επικοινωνία ώσπου αυτή να λήξει.   

 

Όπως γνωρίζουµε ένα περιβάλλον πλέγµατος αποτελείται από πολλούς οργανισµούς. 

Το πρόβληµα της διασταύρωσης πιστοποιητικών αναφέρεται στην επέκταση των 

χρηστών ενός οργανισµού σε ένα άλλον. Η αρχική ιδέα πάνω στην οποία στηρίζεται 

είναι να µοιραστεί ένα µυστικό κλειδί ανάµεσα σε δύο οργανισµούς. Τo κλειδί αυτό 

θα διανεµηθεί από το TGS.  

 

Το πρόβληµα που µπορεί να προκύψει από την παραπάνω προσέγγιση είναι το εξής. 

Ένα σύνολο από Ν οργανισµούς που θα πρέπει να ανταλλάξουν µεταξύ τους ένα 

σύνολό περίπου ένα σύνολο Ν
2 διαφορετικών κλειδιών (συγκεκριµένα 

( )
!

2 2! 2 !

n n

n

 
=  − 

). Μάλιστα τα κλειδιά αυτά θα πρέπει να ανταλλαχθούν διαµέσου 

ασφαλών διαύλων επικοινωνίας. 

 

Σε αντίθεση, η 5η έκδοση του Kerberos υποστηρίζει την ιεραρχική διανοµή των 

κλειδιών. Οι οργανισµοί κατανέµονται ιεραρχικά και κάθε οργανισµός µοιράζεται 

κλειδιά µε τα θυγατρικά του και µε τον γονικό του. Για παράδειγµα θέλουµε ο 

χρήσης που ανήκει στον οργανισµό K1 να επικοινωνήσει µε ένα άλλο οργανισµό K2 

και να ζητήσει ένα εισιτήριο για ένα διακοσµητή που διαχειρίζεται ο Κ2. Πρώτα θα 

εκτελέσει την πιστοποίηση στο τοπικό οργανισµό στο οποίο ανήκει. Στην συνέχεια 

θα ακολουθήσει την ιεραρχική δοµή του µονοπατιού φτάνοντας στον K2 ζητώντας 

του ένα εισιτήριο για την υπηρεσία του διακοµιστή που θέλει να προσπελάσει. 
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Η λίστα όλων των οργανισµών τα οποία έχει διασχίσει η αίτηση του χρήστη 

καταγράφεται στο τελικό εισιτήριο και ο διακοσµητής πιστοποίησης του 

αποµακρυσµένου οργανισµού πραγµατοποιεί την τελική απόφαση για το κατά πόσο 

µπορεί να εµπιστευτεί το µονοπάτι που ακολουθήθηκε. Η επιλογή µικρότερων 

διαδροµών υποστηρίζεται από το µοντέλο, καθ' ότι µπορούν να βελτιώσουν 

σηµαντικά την απόδοση της διαδικασίας. 

2.11. Community Authorization Service 

Το πρόβληµα που προσπαθεί να λύσει το Σύστηµα Κοινοτικής Εξουσιοδότησης 

(Community Authorization Service-CAS)[15] είναι η εναρµόνιση των διάφορων 

πολιτικών πρόσβασης µεταξύ των διαφόρων οργανισµών που συµµετέχουν σε ένα 

εικονικό οργανισµό (virtual organization). Το CAS µπορεί να χαρακτηριστεί ως µια 

έµπιστη αντικειµενική αρχή (trusted third party authority) την οποία αποδέχονται 

όλοι. 

 

Όλες οι πληροφορίες που χρειάζονται για τον διαχειρισµό δικαιωµάτων των πόρων 

βρίσκονται αποθηκευµένες στην βάση δεδοµένων του CAS. Σε µια συνοπτική 

περιγραφή θα µπορούσαµε να πούµε ότι ο χρήστης κάνει µια αίτηση στον CAS που 

απαντά παρέχοντας στον χρήστη ένα πιστοποιητικό (capability) που αναγράφεται 

αναλυτικά σε αυτό τα δικαιώµατα που έχει ο χρήστης. Αυτό το πιστοποιητικό o 

χρήστης παρουσιάζει στον εκάστοτε διαχειριστή πόρων και ανάλογα 

πραγµατοποιείται ή όχι η επιθυµία του. 

 

Θα πρέπει να αναφέρουµε πως ο CAS ασχολείται κυρίως µε το θέµα της 

εξουσιοδότησης. Στην υλοποίηση του CAS το θέµα της ταυτοποίησης 

πραγµατοποιείται από τον µηχανισµό του GSI (Globus Security Infrastructure) που 

στηρίζεται στα προσωρινά πιστοποιητικά (proxy credentials) και γενικότερα στην 

κρυπτογραφία του δηµόσιου κλειδιού. 

 

Πιο συγκεκριµένα o CAS διακοµιστής γνωρίζει όλους όσους συµµετέχουν στον 

οργανισµό. Περιέχει πληροφορίες που καθορίζουν ποιος έχει την άδεια, για ποιό πόρο 
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είναι η άδεια αυτή και τι άδεια χρήσης δίνουµε. Για παράδειγµα ο χρήστης user1 

(ποιος) έχει πρόσβαση στον πόρο (για ποια) /tmp/test.txt να την διαγράψει (τι). 

 

H παραπάνω δοµή προσφέρει µια δραµατική µείωση στην δηµιουργία των 

απαραίτητων σχέσεων εµπιστοσύνης (trust relationships) από ,C P C P× → + (όπου C 

είναι ο καταναλωτής και P ο παραγωγός). Ως καταναλωτή ορίζουµε οποιαδήποτε 

οντότητα που µπορεί να δεσµεύσει κάποιο πόρο. Ως παραγωγό ορίζουµε οποιαδήποτε 

οντότητα που µπορεί να προσφέρει πόρους. Κάθε καταναλωτής πρέπει να είναι 

γνωστός και να τον εµπιστεύεται ο CAS διακοµιστή και δεν χρειάζεται να ξέρει κάθε 

παραγωγό. Κάθε παραγωγός πρέπει να είναι γνωστός και να τον εµπιστεύεται ο CAS 

και δεν χρειάζεται να ξέρει κάθε καταναλωτή. Όπως είναι προφανές σαφώς και 

µπορεί να προκαλέσει επιβράδυνση αφού ο CAS δουλεύει κάπως κεντρικοποιηµένα. 

Ένας τρόπος µε τον οποίο θα µπορούσε να αντιµετωπιστεί αυτό είναι κάποιες 

µέθοδοι αντιγραφής της βάσης. Για να πραγµατοποιηθεί η υλοποίηση του έπρεπε να 

επεκταθούν τρεις GSI µηχανισµοί:  

 

(1)Περιορισµένα Πιστοποιητικά Εξουσιοδότησης (Restricted Proxy Credentials) 

Είναι µια επέκταση των ήδη υπαρχόντων πιστοποιητικών του GSI που καθορίζουν σε 

κάθε χρήστη τα δικαιώµατα που ορίζονται από την πολιτική της εκάστοτε 

κοινότητας.  

 

(2)Γλώσσα πολιτικής ασφάλειας (Policy Language) 

Για την υλοποίηση του CAS υπάρχει µια γλώσσα πολιτικής που αποτελείται από µια 

λίστα δικαιωµάτων. Κάθε δικαίωµα αποτελείται από µία λίστα από 

αντικείµενα(object) και µια λίστα ενεργειών(action) πάνω σε αυτά τα αντικείµενα.  

 

(3)Βιβλιοθήκες και ∆ιεπαφές Εφαρµογής Προγραµµάτων (Libraries and APΙs) 

Η γλώσσα πολιτικής ασφαλείας που υπάρχει διατυπωµένη στα εµπιστευτικά 

πιστοποιητικά εξουσιοδότησης πρέπει να µπορούν να διερµηνευτούν από τους 

διαχειριστές πόρων που τα αποδέχονται. 
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2.12. Σύγκριση όλων των παραπάνω αποτελεσµάτων 

Σε αυτό το σηµείο θα µπορούσαµε να κάνουµε µια σύγκριση στην προσέγγιση των 

παραπάνω τεχνικών. Η SVE έχει κάποια κοινά χαρακτηριστικά µε το CAS. Και οι 

δύο επιτρέπουν την διαχείριση των τοπικών πόρων από τους τοπικούς διαχειριστές 

και να καθορίζουν την πολιτική πρόσβασης που θα έχει ως προς την κοινότητα που 

θα ανήκουν. Η SVE προσέγγιση επιτρέπει σ’ένα τόπο να παραχωρήσει πόρους σε 

έναν η περισσότερα SVE, ενώ η CAS επιτρέπει στους παρόχους πόρων να δίνουν 

πρόσβαση σε περισσότερες από µια κοινότητα. 

 

Πέρα από τις οµοιότητες υπάρχουν και σηµαντικές διαφορές. Το SVE µοντέλο 

επικεντρώνει περισσότερο την προσοχή του στις σχέσεις µεταξύ των διαφόρων 

οργανισµών, ενώ το CAS µοντέλο εστιάζει στην σχέση µεταξύ χρηστών και 

κοινοτήτων. To SVE µοντέλο επιτρέπει την ενσωµάτωση των πόρων εφόσον ανήκουν 

σε κάποιο τόπο, ενώ στο CAS µοντέλο δεν έχουµε αντίστοιχο περιορισµό. Στο SVE 

oι πολιτικές για τους πόρους εκτελούνται από τους τοπικούς διαχειριστές. Στο CAS, 

αφού πρώτα καθοριστούν από τους τοπικούς διαχειριστές, στην συνέχεια υφίστανται 

διαχείριση από το ίδιο το CAS. Συµπερασµατικά συγκρίνοντας τις δύο αυτές 

προσεγγίσεις το CAS είναι µια πιο πρακτική λύση. Το CRISIS και το Globus είναι 

παρόµοια συστήµατα µε την έννοια ότι στοχεύουν στην διαχείριση των 

κατανεµηµένων πόρων και δηµιουργία κατανεµηµένων υπολογισµών σε ένα ευρύ 

δίκτυο. Κοινά χαρακτηριστικά των δύο συστηµάτων είναι το πρωτόκολλο SSL και τα 

πιστοποιητικά Χ.509 που χρησιµοποιούν.  

 

Το CRISIS είναι µια πιο ολοκληρωµένη αρχιτεκτονική ασφαλείας αλλά και πιο 

δαπανηρή. Αξιοσηµείωτο είναι να αναφερθεί πως δεν προσαρµόζεται στους τοπικούς 

µηχανισµούς ασφαλείας. Ένας από τους πρωτεύοντες στόχους που πρέπει να θέσουµε 

είναι να παράσχουµε ένα λεπτό στρώµα οµοιογένειας για τους διάφορους τοπικούς 

µηχανισµούς ασφαλείας. 

 

Επίσης το CRISIS δεν συµπεριφέρεται σε µια διεργασία ως ξεχωριστή οντότητα. 

Αυτή είναι µια βασική διαφορά µε το Globus επειδή επιτρέπει στις διεργασίες να 

συµπεριφέρονται αυτόνοµα, για παράδειγµα να δεσµεύουν κάποιούς πόρους ή να 

ξεκινήσουν µια άλλη διεργασία εάν χρειαστεί. Αυτό µετατρέπει τη διεργασία σε µια 
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προσωρινή διαχειριστική αρχή. Τέλος µια ακόµη ουσιαστική διαφορά είναι ότι σε ένα 

τέτοιο περιβάλλον µια διεργασία πλέγµατος πρέπει να την αντιλαµβανόµαστε ως µια 

δυναµική οµάδα διεργασιών που χρησιµοποιεί διαφορετικούς πόρους σε 

διαφορετικούς οργανισµούς. Λόγω του σχεδιασµού του το CRISIS είναι περισσότερο 

µια αρχιτεκτονική για αποµακρυσµένη εκτέλεση διεργασιών και όχι για µια τυπική 

διεργασία πλέγµατος.  

 

Συµπερασµατικά για να µπορέσουµε να αντιµετωπίσουµε το πρόβληµα της 

πιστοποίησης  σε ένα περιβάλλον πλέγµατος θα πρέπει να υιοθετήσουµε µια τεχνική 

που να συµπεριλαµβάνει όσο το δυνατόν τα θετικά γνωρίσµατα των παραπάνω 

προσεγγίσεων. Το πρώτο που πρέπει να αποσαφηνίσουµε είναι ότι θα 

χρησιµοποιήσουµε την ήδη υπάρχουσα υλοποιηµένη λύση του CAS. Θα 

προσπαθήσουµε να την τροποποιήσουµε µε τέτοιο τρόπο ώστε να γίνει όσο το 

δυνατόν περισσότερο αποκεντρικοποιηµένη. Σε ένα περιβάλλον πλέγµατος η 

αποκέντρωση είναι ένας βασικός παράγοντας που πρέπει να λαµβάνεται υπόψιν. 
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ΚΕΦΑΛΑΙΟ 3. ΤΟ ΣΥΣΤΗΜΑ ΝΕΦΕΛΗ 

3.1 Εισαγωγή 

3.2 Αρχιτεκτονική 

3.3 Υλοποίηση Πρωτότυπου 

3.1. Εισαγωγή 

Εξετάζουµε την συχνή ανάγκη ανεξάρτητων οργανισµών να σχηµατίζουν 

οµοσπονδίες και να συνεισφέρουν πόρους αποθήκευσης για αµοιβαίο διαµοιρασµό 

στους χρήστες τους. Τέτοιες δοµές επιτρέπουν την ευέλικτη δηµιουργία  συνεργασιών 

και εξυπηρετούν ένα µεγάλο εύρος εφαρµογών στην επιστήµη, τη µηχανική και  τις 

επιχειρήσεις. Οι υπάρχουσες λύσεις δεν είναι ιδιαίτερα επεκτάσιµες σε πρόσβαση 

δεδοµένων εξαιτίας της πολυπλοκότητας που απαιτείται στην ασφαλή εξαγωγή των 

δεδοµένων σε αποµακρυσµένους χρήστες. Υποθέτουµε ότι κάθε οργανισµός (site ή 

realm) έχει µια ανεξάρτητη διοικητική δοµή σε συνδυασµό µε µια πολιτική 

ασφαλείας. Ο οργανισµός αυτός συµπεριλαµβάνει χρήστες και οµάδες που 

δηµιουργούνται από αυτούς. Επιπλέον ο κάθε οργανισµός έχει διαχειριστές των 

πόρων που εξετάζουν τα αιτήµατα πρόσβασης στους τοπικούς πόρους που διαθέτουν. 

Κάθε οργανισµός διαχειρίζεται ένα µηχανισµό ταυτοποίησης που παρέχει 

πιστοποιητικά τους χρήστες του για να αποδεικνύουν την ταυτότητα τους. Ο 

µηχανισµός ταυτοποίησης προσδιορίζει µια λίστα από ιδιότητες για ένα 

συγκεκριµένο χρήστη όπως είναι οι οµάδες που ανήκει. Η πληροφορία αυτή είναι 

απαραίτητη για τους διαχειριστές των πόρων προκειµένου να αποφασίσουν εάν θα 

ικανοποιήσουν το αίτηµα ή όχι. 

 

Μία απλή προσέγγιση στη λύση του προβλήµατος είναι να έχουµε τον διαχειριστή 

του κάθε οργανισµού να προσθέτει ο ίδιος αποµακρυσµένους χρήστες στον τοπικό 

µηχανισµό ταυτοποίησης. Ακόµα και εάν το τοπικό σύστηµα µπορεί να αναγνωρίσει 

σφαιρικές ταυτότητες αυτή η τεχνική µπορεί να είναι αποτελεσµατική σε µικρής 

κλίµακα σενάρια χωρίς σηµαντική επιβάρυνση. Μια παρόµοια τεχνική αντιµετώπισης 

θα µπορούσε να επιτρέψει στον οργανισµό να κάνει εξαγωγή των οµάδων στον 
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διαχειριστή των πόρων για να µπορέσει να επιτύχει µια αποµακρυσµένη πρόσβαση. 

Για λόγους καλύτερης απόδοσης οι διαχειριστές των πόρων περιοδικά ενηµερώνουν 

την υπηρεσία εξουσιοδότησης µε τις οµάδες που περιέχουν τοπικούς και 

αποµακρυσµένους χρήστες. Αυτό έχει ως άµεση συνέπεια µεγαλύτερο φορτίο στο 

δίκτυο και είναι ευάλωτο σε αποσυνδέσεις. 

 

Ένας άλλος τρόπος για να επιτρέψουµε την αποµακρυσµένη πρόσβαση σε διάφορους 

οργανισµούς είναι η χρήση µονοπατιών πιστοποίησης (delegation path) µέσα από 

ιεραρχικούς δεσµούς εµπιστοσύνης (hierarchical trust relationship) [2,13]. Αυτά τα 

µονοπάτια δεν απαιτούν µεγάλο φορτίο για την ταυτοποίηση, αλλά απαιτούν την 

δηµιουργία ιεραρχικών συνδέσεων  που εξαρτώνται άµεσα από τους οργανισµούς 

που την απαρτίζουν. Υπάρχει επίσης και η δυνατότητα δηµιουργίας ενός σφαιρικού 

µηχανισµού πιστοποίησης που περιέχει πλήρη γνώση για τα µέλη του κάθε 

οργανισµού [15] και τον πόρων στους οποίους µπορούν να έχουν πρόσβαση. Σε αυτή 

την περίπτωση υπάρχει ένα κόστος ενηµέρωσης διατηρώντας τις πληροφορίες αυτές 

µε συνέπεια ως προς τους οργανισµούς που αλλάζουν τους χρήστες τους ή τους 

πόρους τους ή τις δικαιοδοσίες που παρέχει ο ένας στον άλλον στο πέρασµα του 

χρόνου. Επιπλέον υπάρχει και ένα σηµαντικότερο κόστος. Ο κάθε χρήστης για να 

µπορέσει να προσπελάσει ένα πόρο πρέπει να επικοινωνήσει µε το κεντρικό 

διακοµιστή να πάρει το απαραίτητο πιστοποιητικό και µε την σειρά του ο χρήστης να 

το προωθήσει στον διαχειριστή του πόρου για την ενέργεια που θέλει να κάνει. 

 

Ο κύριος λόγος της αυξήσεως της πολυπλοκότητας των παραπάνω λύσεων προκύπτει 

από την υποθετική ανάγκη για εξαγωγή όλων των δοµών οµάδων των χρηστών από 

ένα οργανισµό σε ένα άλλο. Έτσι ένας οργανισµός θα µπορέσει να ορίσει τους 

αποµακρυσµένους χρήστες και τις οµάδες που θα αποκτήσουν πρόσβαση στα τοπικά 

αρχεία. Για να µπορέσουµε να ξεπεράσουµε τον περιορισµό αυτό ορίζουµε την 

έννοια της κλάσης (class) µεταξύ διαφόρων οργανισµών. Μια κλάση είναι µια 

πολυεπίπεδη οµάδα όπου διακεκριµένοι οργανισµοί συνεισφέρουν τοπικούς χρήστες 

και οµάδες. Στην περίπτωση µας η κλάση αποτελείται από δύο επίπεδα. Το ανώτερο 

επίπεδο αναφέρεται σε οργανισµούς και το κατώτερο αποτελείται από χρήστες που 

συµµετέχουν από κάθε οργανισµό. Γενικά πάντως µια κλάση µπορεί να περιέχει 
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πολλαπλά επίπεδα οµάδων εξαρτώµενοι από την δοµή των συµµετεχόντων 

οργανισµών. 

 

Το ιδιαίτερο χαρακτηριστικό της κλάσης είναι ότι η πολυεπίπεδη δοµή δεν είναι 

πλήρως ορατή  στους οργανισµούς που συµµετέχουν. Όταν ένας οργανισµός δίνει 

δικαιοδοσίες σε µια κλάση οι αντίστοιχοι διαχειριστές πόρων πρέπει να ξέρουν τους 

συγκεκριµένους οργανισµούς που ανήκουν στην κλάση. Είναι ευθύνη των 

οργανισµών να πιστοποιούν τους χρήστες τους και να τους τροφοδοτούν µε τα 

αντίστοιχα πιστοποιητικά για την πρόσβαση στους αποµακρυσµένους πόρους. Κατά 

κύριο λόγο ο κάθε οργανισµός αποφασίζει ποιους τοπικούς χρήστες ή οµάδες θα 

συµµετέχουν στην κλάση, ενώ κρατάνε έξω από την κλάση την δοµή της ιεραρχίας 

τους (σχήµα 3.1). Για να µπορέσει να επιβεβαιώσει σ’ένα διαχειριστή πόρων κάποιος 

χρήστης ότι ανήκει σε µια κλάση απαιτεί ελάχιστο κόστος σε σύγκριση µε τις 

εναλλακτικές προσεγγίσεις που περιλαµβάνουν την εγκαθίδρυση ιεραρχικών δοµών ή 

πλήρη γνωστοποίηση των µελών των οµάδων σ’όλη την οµοσπονδία. 
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Τοπική 

Οµάδα 1

Τοπική 

Οµάδα 2

Τοπικός 

Χρήστης

ΟργαννισµόςA

Οργανισµός Γ

(Ιδιοκτήτης της 

Κλάσης)

Οργανισµός Β

Τοπική 

Οµάδα 3

Κλάση

Τοπικοί 

Χρήστες

Συµµετέχοντες από τον οργανισµό A

 

Σχήµα 3.1 Κάθε οργανισµός συνεισφέρει στη κλάση ένα αυθαίρετο αριθµό χρηστών 
και οµάδων. Για την αποµακρυσµένη πρόσβαση µεταφέρεται µόνο η συµµετοχή του 

χρήστη στη κλάση αυτή. 

3.2. Αρχιτεκτονική 

3.2.1. Ορισµοί 

Υποθέτουµε ότι ο κάθε οργανισµός χαρακτηρίζεται από ένα µοναδικό όνοµα όπως το 

όνοµα τόπου στο διαδίκτυο (domain name).  Κάθε οργανισµός παρέχει ένα 

µηχανισµό πιστοποίησης που τροφοδοτεί πιστοποιητικά στους χρήστες του για 

τοπικές ή αποµακρυσµένες αιτήσεις. Ένας οργανισµός σχηµατίζει µια κλάση µε την 

χρήση ενός µοναδικού ονόµατος µαζί µε µια λίστα από άλλους οργανισµούς 

(ονοµάζεται οµάδα οργανισµών-sitegroups) που µε ασφάλεια συµπεριλαµβάνουν την 

ονοµασία αυτή στα πιστοποιητικά της κλάσης (class certificates). Καλούµε ιδιοκτήτη 

τον οργανισµό που δηµιουργεί και διατηρεί την κλάση. Κάθε οργανισµός που είναι 

µέλος της κλάσης συνεισφέρει τοπικές οµάδες χρηστών. 
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3.2.2. Υποθέσεις 

Υποδιαίρεση πρόσβασης. H υποδιαίρεση της πρόσβασης (Access Granularity) στα 

δεδοµένα επηρεάζει άµεσα το υφιστάµενο κόστος εξουσιοδότησης και πιστοποίησης. 

Ο παράγοντας αυτός δικαιολογεί τον ξεχωριστό σχεδιασµό που παραδοσιακά 

ακολουθήθηκε για να υποστηρίζει λήψη αρχείων σε σύγκριση µε προσπελάσεις 

βασισµένες σε µπλόκ. Τυπικά οι λήψεις ολόκληρων αρχείων είναι πιο συνηθισµένες 

σε ευρείας κλίµακα δίκτυα ενώ οι προσπελάσεις βασισµένες σε µπλοκ περιορίζονται 

στα όρια ενός κτίριου ή ενός πανεπιστήµιου. Καθώς οι ταχύτητες των δικτύων 

βελτιώνονται ο παραπάνω διαχωρισµός δεν είναι ευδιάκριτος µε τις βασισµένες σε 

µπλοκ προσβάσεις να απαιτούνται όλο και πιο συχνά σε µεγάλες αποστάσεις. Η 

πρόκληση είναι να ενεργοποιήσουµε την ασφαλή λειτουργία τους χωρίς να 

υπονοµεύσουµε την γρήγορη απόκριση και την διαχείριση µε χαµηλό κόστος. 

 

Κατανοµή της πολιτικής. Η πολιτική πρόσβασης καθορίζει τις δικαιοδοσίες 

διαφορετικών χρηστών σε διαφορετικές προσφερόµενές υπηρεσίες. Προηγούµενες 

έρευνες έχουν προτείνει την χρήση των πιστοποιητικών ως µέσο για την 

αποκέντρωση των συστηµάτων ασφαλείας και την εγκαθίδρυση τους σε διάφορα 

τµήµατα ενός κατανεµηµένου συστήµατος [8]. Κατά συνέπεια οι χρήστες µπορούν  

να αντέξουν το κόστος που απαιτείται για να µεταφέρουν τις πολιτικές από το µέρος 

που καθορίστηκαν στο µέρος που θα τις επεξεργαστούν και θα τις εφαρµόσουν. Στο 

µοντέλο µας οι διαχειριστές πόρων είναι υπεύθυνοι και για την πολιτική ασφαλείας 

και για την εφαρµογή της. Ωστόσο το κόστος της κλάσης προσθέτει ένα επιπλέον 

επίπεδο για το καθορισµό των οντοτήτων και την διάσπαση της διαδικασίας 

πιστοποίησης ανάµεσα στον οργανισµό του χρήστη και στον οργανισµό που είναι ο 

ιδιοκτήτης της κλάσης. Ο στόχος µας είναι να ελαχιστοποιήσουµε το όγκο των 

δεδοµένων που µεταφέρεται στους διάφορους οργανισµούς κατά την διάρκεια 

αιτηµάτων πρόσβασης.  

 

• ∆ιαχείριση: Ο πληθυσµός των χρηστών είναι συνήθως πολύ µεγαλύτερος από 

τον αριθµό των οργανισµών. Έτσι λοιπόν η πιστοποίηση για τη συµµετοχή 

ενός οργανισµού σε µια κλάση είναι αµελητέα σε σύγκριση µε την συµµετοχή 

ενός χρήστη σε µια κλάση. Τα αιτήµατα πρόσβασης κατευθύνουν τα 

πιστοποιητικά από τον οργανισµό που ανήκει ο χρήστης στον διαχειριστή 
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πόρων, ενώ ο διαχειριστής πόρων εξάγει την πληροφορία της κλάσης από τον 

οργανισµό στον οποίο ανήκει ο χρήστης. Πρακτικά η πιστοποίηση γίνεται 

κατά κύριο λόγο στον οργανισµό του χρήστη, ενώ η εξουσιοδότηση 

παραµένει κύρια ευθύνη του διαχειριστή των πόρων (σχήµα 3.2). Η ικανότητα 

να µεταφέρουµε δικαιώµατα από µια αρχή σε µια άλλη είναι ζωτικής 

σηµασίας για την εύκολη δηµιουργία µιας κλάσης µε ένα αυθαίρετο αριθµό 

αποµακρυσµένων χρηστών κάνοντας διαθέσιµους κάποιους πόρους, όπως 

δεδοµένα αρχείων, µε αποµακρυσµένες υπηρεσίες. Στο µοντέλο µας 

περιορίσαµε το κόστος διαχείρισης που απαιτείται για την µεταφορά 

δικαιωµάτων πρόσβασης σε αποµακρυσµένες οντότητες, αλλά δεν το 

εξαλείψαµε εντελώς. Ο διαχειριστής ενός οργανισµού πρέπει να αποδείξει την 

συµµετοχή του οργανισµού του σε µια κλάση πριν οι χρήστες του από τον 

οργανισµό αυτό απαιτήσουν την πρόσβαση σε αποµακρυσµένους πόρους που 

συνεισφέρουν στην κλάση αυτή. Η εναλλακτική προσέγγιση του προβλήµατος 

δίνοντας άµεσα δικαιοδοσία στους αποµακρυσµένους χρήστες στο σύστηµα 

προσθέτει προσαρµοστικότητα στο σύστηµα µε κόστος όµως τον περιορισµό 

της επεκτασιµότητας. 

 

Σχήµα 3.2 Η αρχιτεκτονική του συστήµατος «Νεφέλη» διαχωρίζει τον µηχανισµό 
ταυτοποίησης από τον µηχανισµό εξουσιοδότησης. Η συµµετοχή του χρήστη στην 
κλάση είναι η µόνη πληροφορία που χρειάζεται για να επιτραπεί η αποµακρυσµένη 

πρόσβαση 
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3.2.3. Σχεδιαστικά Θέµατα  

Μια κλάση καθιερώνει ένα ευρύτερο πλαίσιο για διαµοιρασµό πόρων µεταξύ 

ανεξάρτητων οργανισµών. Ως αφηρηµένη ιδέα συσχετίζει την οµοσπονδία και τις 

οµάδες της µε τις κοινές απαιτήσεις για πόρους. 

• Πιστοποίηση: Κάθε οργανισµός χρησιµοποιεί ένα µακροπρόθεσµο 

πιστοποιητικό υπογεγραµµένο από µια αρχή πιστοποίησης για τη διαχείριση 

των πιστοποιητικών που παραδίδει στους χρήστες. Η γνησιότητα του 

πιστοποιητικού αυτού επικυρώνεται µια φορά και έχει ισχύ για ένα µεγάλο 

χρονικό διάστηµα (συνήθως η προεπιλογή είναι πέντε χρόνια). Ο χρήστης έχει 

ένα παρόµοιο µακροπρόθεσµο πιστοποιητικό. Και οι δύο οντότητες 

χρησιµοποιούν τα πιστοποιητικά αυτά για να µπορέσουν να παράγουν 

βραχυπρόθεσµα πιστοποιητικά που θα χρησιµοποιηθούν για να γίνει αµοιβαία 

αναγνώριση.  

 

Έτσι ο χρήστης πιστοποιεί την ταυτότητα του µε τον τοπικό µηχανισµό ασφαλείας 

παρουσιάζοντας το βραχυπρόθεσµο πιστοποιητικό που έχει δηµιουργήσει. Στην 

συνέχεια δηµιουργώντας µια αίτηση µε το βραχυπρόθεσµο πιστοποιητικό 

παραλαµβάνει ένα εκτεταµένο πιστοποιητικό υπογεγραµµένο από το µυστικό κλειδί 

της υπηρεσίας που συσχετίζει τον χρήστη µε τις κλάσεις που ανήκει. Το 

πιστοποιητικό αυτό είναι έγκυρο για ένα συγκεκριµένο χρονικό διάστηµα που 

περιορίζει την έκθεση του συστήµατος σε µια αναπάντεχη υπονόµευση της 

ασφάλειας. Το εκτεταµένο πιστοποιητικό περιέχει την ταυτότητα του οργανισµού που 

ανήκει ο χρήστης και «υπογράφει» µια λίστα από τις κλάσεις που ο χρήστης ανήκει. 

Για τοπική ή αποµακρυσµένη πρόσβαση ο χρήστης χρησιµοποιεί το εκτεταµένο 

πιστοποιητικό στον διαχειριστή πόρων.  

 

Ως µια βελτιστοποίηση για να µειωθεί το κόστος της πληροφορίας της πιστοποίησης 

που µεταδίδεται στο δίκτυο, τα αιτήµατα πρόσβασης περιέχουν µόνο τις κλάσεις που 

περιέχονται τόσο στον τοπικό όσο και στον αποµακρυσµένο οργανισµό. Έτσι 

µειώνουµε επιπλέον το κόστος επεξεργασίας για την εξουσιοδότηση στον 

αποµακρυσµένο οργανισµό. Υποθέτουµε ότι τα ονόµατα των αποµακρυσµένων 

υπηρεσιών διανέµονται στους χρήστες µέσα από ένα κατάλογο τόπων (Domain 

Registry) 
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• Εξουσιοδότηση: Οι διαχειριστές πόρων σε κάθε οργανισµό διατηρούν λίστες 

ελέγχου πρόσβασης για να καθορίσουν τις δικαιοδοσίες που δίνονται σε 

διαφορετικές κλάσεις. Οι λίστες ελέγχου πρόσβασης χρησιµοποιούνται συχνά 

σε συστήµατα αρχείων επειδή παρέχουν ευελιξία σε αιτήµατα πρόσβασης και 

λογαριασµούς χρηστών για τα αιτήµατα τους σε σύγκριση µε εναλλακτικές 

επιλογές, όπως τα πιστοποιητικά[12]. Έτσι λοιπόν όταν φτάνει ένα 

αποµακρυσµένο αίτηµα οι διαχειριστές πόρων συγκρίνουν τα πιστοποιητικά 

που έλαβαν µε τη λίστα ελέγχου πρόσβασης για το ζητούµενο αρχείο. Το 

αίτηµα ικανοποιείται εάν µια τουλάχιστον από τις κλάσεις στην οποία ανήκει 

ο χρήστης υπάρχει στην άδεια πρόσβασης. 

 

• Ανάκληση: Στο µοντέλο µας η ανάκληση των δικαιωµάτων ενός χρήστη 

επιβάλλεται  από τη λήξη των αντίστοιχων πιστοποιητικών και την ανάγκη για 

ανανέωση από τον τοπικό µηχανισµό πιστοποίησης. Παρόµοια, η συµµετοχή 

ενός µέλους µιας  οµοσπονδίας θα µπορούσε περιοδικά να λήγει και απαιτεί 

νέα πιστοποίηση από τον ιδιοκτήτη. Μέχρι στιγµής µια τέτοια υπηρεσία δεν 

υποστηρίζεται από εµάς αλλά είναι στα άµεσα σχέδια µας η υλοποίηση της 

υπηρεσίας αυτής. Έτσι µπορούµε εν δυνάµει να διαχειριστούµε τις 

τροποποιήσεις στη λίστα των οργανισµών που συµµετέχουν σε κάθε κλάση. 

Επιπλέον η αρχιτεκτονική µας θα µπορούσε να επιτρέψει διαχειριστές πόρων 

να λαµβάνουν λίστες ανάκλησης από αποµακρυσµένους διακοµιστές 

πιστοποίησης µε σκοπό να επιτρέψουν ανάκληση της άδειας σε ένα ολόκληρο 

οργανισµό που συµµετέχει στην κλάση και έχει πλέον αποφασίσει να 

αποσύρει τους πόρους του. Μια τέτοια λύση παρέχει άµεση εκτέλεση της 

πολιτικής στους διαχειριστές πόρων αλλά προσθέτει µια περισσότερο 

πολύπλοκη δοµή στην ασφάλεια. 

 

• Εκπροσώπηση: Το δικαίωµα του χρήστη για πρόσβαση σε ένα 

αποµακρυσµένο πόρο επιτρέπεται όπως αποδείξαµε µε την προσκόµιση του 

εκτεταµένου πιστοποιητικού. Επίσης εξαρτάται από την τοπική πολιτική κατά 

πόσον ο οργανισµός µπορεί να υποστηρίξει τις δικαιοδοσίες που αναφέρονται 

στο εκτεταµένο πιστοποιητικό. Στη συνηθισµένη περίπτωση οι οµοσπονδίες 
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δηµιουργούνται για να εξυπηρετήσουν συγκεκριµένους σκοπούς της κλάσης 

που µε ακρίβεια καθορίζουν ποιος θα συµµετέχει από κάθε οργανισµό, τον 

πραγµατικό ρόλο του στην κλάση και το πλήθος των πόρων που θα 

συνεισφέρουν. Συνεπώς ο προσδιορισµός χρηστών στις κλάσεις  γίνεται από 

διαχειριστές του κάθε οργανισµού που γνωρίζουν επαρκώς τις απαιτήσεις των 

κλάσεων που δηµιουργούνε και µπορούν να διαχειριστούν το πλήθος και τις 

δικαιοδοσίες των χρηστών.  

 

• Λογοδότηση: Οι χρήστες είναι υπόλογοι για τα αιτήµατα που κάνουν και τους 

πόρους που πραγµατικά χρησιµοποιούν από τους διάφορους οργανισµούς. 

Αυτό υλοποιείται µε την ενσωµάτωση που περιέχεται στα εκτεταµένα 

πιστοποιητικά που µεταφέρονται σε κάθε αίτηµα και κρυπτογραφικά 

πιστοποιούνται µε ένα αδιαµφισβήτητο τρόπο από τον οργανισµό στον οποίο 

ανήκει ο χρήστης. Έτσι µπορούµε να παρακολουθήσουµε την ανάλωση των 

πόρων σε κάθε αποµακρυσµένο οργανισµό και να εντοπίσουµε ίχνη 

κακόβουλης συµπεριφοράς που προκύπτουν στο σύστηµα από τον οργανισµό 

που ανήκει ο χρήστης που τα προκάλεσε. Σε µια τέτοια περίπτωση µπορούµε 

να απαγορεύσουµε την πρόσβαση όλου του οργανισµού στους πόρους που 

διαχειριζόµαστε.  

3.2.4. Επικεφαλαίωση 

Σε αυτή την φάση της εργασίας µπορούµε να περιγράψουµε τα πλεονεκτήµατα της 

προσέγγισης µας για τη λύση του προβλήµατος: 

• Αποκέντρωση. ∆εν υπάρχει ανάγκη να δηµιουργηθεί µια κεντρική 

διαχειριστική αρχή που να γνωρίζει όλους τους χρήστες και όλες τους 

προσβάσιµους πόρους. Οι ιδιοκτήτες και οι συµµετέχοντες της κλάσης είναι 

κατανεµηµένοι σε διάφορους οργανισµούς µε τον ίδιο τρόπο που είναι και οι 

χρήστες. 

• Ανανέωση. Οι αλλαγές στον  πληθυσµό ενός οργανισµού µπορούν να 

αντικατοπτριστούν από τα αιτήµατα των χρηστών. Τα αιτήµατα αυτά 

εξαρτώνται από τη συχνότητα της ανάγκης που εµφανίζεται στον χρήστη για 

να  ανανεώσει τα πιστοποιητικά του από τον οργανισµό του. 
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• Κόστος Υπηρεσίας. Για να εκπληρωθεί ένα αίτηµα χρειάζεται το 

πιστοποιητικό που περιέχει την συµµετοχή του χρήστη στην κλάση. Την 

πληροφορία αυτή περιέχουν τόσο ο τοπικός όσο και ο αποµακρυσµένος 

διακοµιστής αντίστοιχα. 

• Κόστος Ενηµέρωσης. Έχουµε µειώσει το κόστος ενηµέρωση γιατί κρατάµε σε 

κάθε οργανισµό την συµµετοχή του σε κλάσεις. Επιπλέον µπορούµε να 

διαχειριστούµε τις αποσυνδέσεις του δικτύου  και να αποφύγουµε την 

πολυπλοκότερη κατανοµή πολιτικών ασφάλειας.  

3.3. Υλοποίηση πρωτότυπου 

Ο σχεδιασµός του συστήµατος που προτείνουµε αναφέρεται κυρίως σε περιβάλλοντα 

κοινοχρησίας συστηµάτων αποθήκευσης δεδοµένων. Θεωρούµε ότι ένας οργανισµός 

ορίζει µια οµάδα οργανισµών (sitegroup) προκειµένου να σχηµατίσει έναν εικονικό 

οργανισµό. Ένας χρήστης που είναι µέλος ενός τέτοιου οργανισµού θα πρέπει να 

µπορεί να προσπελάσει τους πόρους ενός άλλου οργανισµού της ίδιας οµάδας εφόσον 

παρέχει τη δυνατότητα αυτή ο αποµακρυσµένος οργανισµός. Στα πλαίσια ενός 

εικονικού οργανισµού επιτρέπουµε τη δηµιουργία οµάδων χρηστών (user group) στις 

οποίες ένας οργανισµός επιλεκτικά µπορεί να προσφέρει δυνατότητες πρόσβασης για 

διάφορους πόρους του. Όπως περιγράψαµε ήδη, οι υπάρχουσες αρχιτεκτονικές 

αποµακρυσµένης προσπέλασης εναλλακτικά (α) συγκεντρώνουν σε µια κεντρική 

βάση δεδοµένων τις πληροφορίες περιγραφής των χρηστών, των πόρων και των 

πολιτικών προσπέλασης, (β) περιοδικά µεταφέρουν τις πληροφορίες των χρηστών 

στους διαχειριστές πόρων, ή (γ) περιοδικά ανταλλάσσουν τις πολιτικές 

αποµακρυσµένης προσπέλασης µεταξύ των διαφορετικών διαχειριστών πόρων. 

 

Η υλοποίηση που πραγµατοποιήσαµε επιτεύχθηκε µε κατάλληλη τροποποίηση του 

λογισµικού ανοιχτού κώδικα του συστήµατος CAS. Η βασική επέκταση που κάναµε 

ήταν να εισαγάγουµε στο πιστοποιητικό που λαµβάνει ο χρήστης από το CAS τις 

κλάσεις οργανισµών που ανήκει ο τοπικός οργανισµός καθώς και τις αντίστοιχες 

οµάδες των κλάσεων στις οποίες ανήκει ο χρήστης. Η πληροφορία αυτή µεταφέρεται 

στο διακοµιστή που διαχειρίζεται τον εκάστοτε πόρο, όπως είναι τα αρχεία 

δεδοµένων στην περίπτωσή µας. Ο διακοµιστής επεξεργάζεται το αίτηµα ανακτώντας 
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από την τοπική βάση τη λίστα ελέγχου πρόσβασης του αιτούµενου πόρου και 

προσδιορίζει αν επιτρέπεται ή όχι η πρόσβαση για το συγκεκριµένο χρήστη µε βάση 

τις κλάσεις στις οποίες ανήκει ο τελευταίος.  

 

Χρησιµοποιήσαµε την υπηρεσία GridFTP ως µια υπηρεσία αρχείων για να 

αποδείξουµε την επεκτασιµότητα της προσέγγισης µας, παρ’ολο που ένας 

πειραµατισµός µε συστήµατα αρχείων βασισµένα σε µπλόκ είναι µέρος των 

µελλοντικών µας σχεδίων. Παρακάτω περιγράφουµε τις απαραίτητες τροποποιήσεις 

που εφαρµόσαµε στο CAS και στον GridFTP για να ενσωµατώσουµε την 

αρχιτεκτονική του Νεφέλη στην δικιά τους.  

3.3.1.  Ο CAS και ο GridFTP 

Η ανοιχτή αρχιτεκτονική ασφάλειας πλέγµατος (Open Grid Security Architecture – 

OGSA) είναι µια πρότυπη αρχιτεκτονική για ασφαλή ανάπτυξη υπηρεσιών πλέγµατος 

που καθιερώθηκε από το Global Grid Forum. Στα πλαίσια του OGSA ορίζεται µια 

διεπαφή που επιτρέπει την δροµολόγηση και εκτέλεση εφαρµογών σε 

αποµακρυσµένα υπολογιστικά συστήµατα. Αντίστοιχα, το πλαίσιο πόρων υπηρεσιών 

ιστού (Web Services Resource Framework – WSRF) προσδιορίζει τον τρόπο µε τον 

οποίο µπορούµε να δηµιουργήσουµε υπηρεσίες στον παγκόσµιο ιστό. To Globus 

Toolkit 4 (GT4)[5,6] αποτελείται από πέντε κατηγορίες υποσυστηµάτων: 

• Ασφάλεια 

• Εύρεση, µεταφορά και πρόσβαση δεδοµένων 

• ∆ροµολόγηση και εκτέλεση εργασιών 

• Παρακολούθηση και εύρεση πόρων 

• Εργαλεία ανάπτυξης λογισµικού 

 

 Επίσης µπορούσαµε να χωρίσουµε τις υπηρεσίες σε δύο µεγάλες κατηγορίες µε βάση 

το άν είναι ή όχι υπηρεσίες διαδικτύων.  
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3.4. Ο αρχικός CAS και GridFTP 

Το πρότυπο του CAS διακοµιστή αποτελείται από µια υπηρεσία διαδικτύου 

δηµιουργηµένη σε µια περιγραφή WSDL (Web Service Definition Language) που 

είναι προσβάσιµη µέσω µηνυµάτων που δηµιουργούνται από πρωτόκολλο απλών 

αντικειµένων πρόσβασης (Simply Object Access Protocol-SOAP), µια σχεσιακή βάση 

δεδοµένων που απαντά σε SQL ερωτήµατα (PostgreSQL) και κάποιο κώδικα 

διεπαφής που συνδέει τα παραπάνω[5,15]. Τα SOAP µηνύµατα χρησιµοποιούνται 

από υπηρεσίες διαδικτύου για την επικοινωνία πελάτη διακοµιστή. Η σχεσιακή βάση 

δεδοµένων, διαχειρίζεται κεντρικοποιηµένα ένα σύνολο από πίνακες που περιέχουν 

πληροφορίες σχετικά µε τους χρήστες τους πόρους, τις ενέργειες και τις εφαρµόσιµες 

πολιτικές. Η αρχιτεκτονική του CAS διοργανώνει τους χρήστες σε οµάδες και 

καθορίζει την συγκεκριµένη αρχή πιστοποίησης που παρέχει µακροπρόθεσµα 

πιστοποιητικά στον χρήστη. Επιπλέον, µπορεί να οµαδοποιήσει τις ενδεχόµενες 

ενέργειες που µπορούµε να εφαρµόσουµε. Κάθε προσβάσιµος πόρος είναι στην ουσία 

ένα αντικείµενο. Τα αντικείµενα µπορούν επίσης να οµαδοποιηθούν και να 

συσχετιστούν µε κάποιο ονοµατοχώρο (namespace). Οι ορισµοί πολιτικής 

συσχετίζουν οµάδες χρηστών µε αντικείµενα και τις επιτρεπόµενες ενέργειες που 

µπορούν να εφαρµοστούν στα αντικείµενα αυτά. 

 

Ο GridFTP αποτελείται από ένα πρωτόκολλο µεταφοράς δεδοµένων και µια συλλογή 

από εργαλεία πελάτη-διακοµιστή που επιτρέπουν γρήγορες µεταφορές αρχείων σε 

δίκτυα[6]. Το πρωτόκολλο έχει σχεδιαστεί έτσι ώστε να παρέχει αποτελεσµατικά και 

αξιόπιστα µε ένα τρόπο που να είναι συµβατός µε τους υπάρχοντες µηχανισµούς 

ασφαλείας. Προσθέτει ευελιξία σε σχέση µε παραδοσιακές µεθόδους αντιγραφής, 

αφού δηµιουργεί παράλληλες µεταφορές σε πολλαπλές ροές δεδοµένων. Η 

υλοποίηση του CAS επιτρέπει στον πελάτη να κάνει χρήση ενός βραχυπρόθεσµου 

πιστοποιητικού που έχει υπογράψει µε τα µακροπρόθεσµα πιστοποιητικά που έχει 

πάρει από µια έµπιστη αρχή πιστοποίησης µε σκοπό να ζητήσει από τον CAS ένα νέο 

εκτεταµένο πιστοποιητικό που περιέχει τα δικαιώµατα πρόσβασης στους πόρους. 

Μετέπειτα ο πελάτης προωθεί το εκτεταµένο πιστοποιητικό στον αποµακρυσµένο 

GridFTP διακοµιστή. Ο διακοµιστής χρησιµοποιεί το πιστοποιητικό για να µπορέσει 

να αποφανθεί ότι ο  χρήστης µπορεί να εφαρµόσει τις ενσωµατωµένες πολιτικές 

πρόσβασης που υπάρχουν στο πιστοποιητικό και επιτρέπουν την κατάλληλη ενέργεια. 
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Αξιοσηµείωτο είναι να αναφερθεί πως το εκτεταµένο πιστοποιητικό στην 

αρχιτεκτονική αυτή περιέχει τους πόρους και τα δικαιώµατα σε αυτούς που έχει ο 

εκάστοτε χρήστης που ζητάει το πιστοποιητικό αυτό.  

3.5. Το Πρωτότυπο Νεφέλη 

Στην προσέγγιση που ακολουθούµε, θέτουµε ως βασικό στόχο να µειώσουµε στο 

ελάχιστο απαραίτητο το φορτίο ενηµέρωσης µεταξύ των διαφορετικών οργανισµών. 

Για το σκοπό αυτό κρατούµε σε κάθε οργανισµό τις πληροφορίες που προσδιορίζουν 

τις κλάσεις, στις οποίες ανήκει ο κάθε τοπικός χρήστης. Αντίστοιχα, περιορίζουµε σε 

κάθε διαχειριστή πόρων την πληροφορία ελέγχου προσπέλασης των κλάσεων της 

κάθε οµάδας οργανισµών στους οποίους ανήκει ο διαχειριστής πόρων. Η βασική 

ακολουθία βηµάτων για την αποµακρυσµένη προσπέλαση ενός πόρου από ένα 

χρήστη περιλαµβάνει τη λήψη ενός πιστοποιητικού από τον τοπικό διαχειριστή που 

προσδιορίζει τις κλάσεις χρηστών στις οποίες ανήκει ο συγκεκριµένος χρήστης. Η 

αίτηση αποµακρυσµένης προσπέλασης του χρήστη µε τη βοήθεια του πιστοποιητικού 

µεταφέρει στον αποµακρυσµένο διακοµιστή αρχείων την πληροφορία για τον 

απαραίτητο έλεγχο προσπέλασης. Ο διακοµιστής αρχείων συγκρίνει τις κλάσεις του 

χρήστη µε αυτές στις οποίες παρέχεται η αιτούµενη πρόσβαση και είτε αποδέχεται το 

αίτηµα και επιστρέφει τα δεδοµένα ή το απορρίπτει.  

 

Ο κύριος σκοπός του αρχικού συστήµατος ήταν να ελέγχει κεντρικοποιηµένα τις 

πολιτικές προσβάσεις για κάθε χρήστη σε ένα οµοσπονδιακό περιβάλλον ενώ το 

Νεφέλη επιτρέπει σε κάθε συµµετέχοντα οργανισµό να καθορίζει τις δικές του 

πολιτικές πρόσβασης στο σύνολο όλης της κλάσης. Για να µπορέσουµε να 

συγκρίνουµε τις δύο εναλλακτικές αρχιτεκτονικές διαχωρίσαµε την βάση του CAS σε 

δύο διαφορετικά σύνολα πινάκων, τον CAS-Πελάτη και τον CAS-∆ιακοµιστή. Ο 

CAS-Πελάτη βρίσκεται στον οργανισµό που ανήκει ο χρήστης και περιέχει τους 

πίνακες εκείνους που συσχετίζουν τους χρήστες µε τις κλάσεις και τις αρχές 

πιστοποίησης. Έτσι λοιπόν ο CAS-Πελάτη παίζει τον ρόλο µιας υπηρεσίας 

ταυτοποίησης για αποµακρυσµένα αιτήµατα πρόσβασης. Εκµεταλλευτήκαµε το 

πρότυπο X.509 µε σκοπό να πιστοποιήσουµε την συµµετοχή του χρήστη σε 

διάφορους οργανισµούς. Συµπερασµατικά οι διαχειριστές πόρων επιτρέπουν άµεσα 
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την πρόσβαση στους αποµακρυσµένους χρήστες εξετάζοντας την πληροφορία που 

αφορά τις κλάσεις που ανήκει ο χρήστης. Μια παρόµοια τεχνική ακολουθήθηκε από 

το κατανεµηµένο σύστηµα αρχείων NFSv4 που χρησιµοποιεί συγκεκριµένες 

ονοµατολογικές συµβολοσειρές για να κάνει µοναδική σφαιρική αναγνώριση της 

ταυτότητας κάθε χρήστη και άµεσα να καθορίσει τις προσβάσεις στα εξαγόµενα 

αρχεία σε µεγάλα δίκτυα[14]. 

 

Έχουµε επεκτείνει το σχήµα CAS-Πελάτη µε πίνακες που καθορίζουν ιδιόκτητες 

κλάσεων και συσχετίζουν χρήστες µε τοπικές και αποµακρυσµένες κλάσεις. 

Υποθέτουµε ότι οι χρήστες έχουν ένα µοναδικό σφαιρικό όνοµα που µπορεί να 

πιστοποιηθεί από τον τοπικό µηχανισµό πιστοποίησης. Ο CAS-∆ιακοµιστή 

διαχειρίζεται τους πόρους, τις ενέργειες που επιτρέπονται στους πόρους, και την 

πολιτική πρόσβασης. Έχουµε κρατήσει το µεγαλύτερο µέρος των πινάκων από τον 

αρχικό σχεδιασµό, αλλά έχουµε επεκτείνει τον πίνακα των πολιτικών να 

συµπεριλαµβάνει κλάσεις εν αντιθέσει µε χρήστες και οµάδες χρηστών που είχε ο 

αρχικός (σχήµα 3.3). Με αυτό τον τρόπο έχουµε µεταφέρει εξ’ολοκλήρου την 

εφαρµογή της πολιτική πρόσβασης από τον κεντρικοποιηµένο CAS στους 

διαχειριστές πόρων και πλέον εδρεύει σε κάθε οργανισµό. Η υπηρεσία του GridFTP 

µπορεί να υποστηρίξει µια σειρά ενεργειών στα δεδοµένα αρχεία ή καταλόγους όπως 

ανάγνωση (read), εγγραφή (write), εύρεση (lookup), δηµιουργία (creation), διαγραφή 

(delete) και αλλαγή προκαθορισµένου καταλόγου (chdir, εφαρµογή µόνο σε 

κατάλογο). 
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Σχήµα 3.3 Η διάσπαση της αρχικής βάσης δεδοµένων στον CAS-Πελάτη και CAS-
∆ιακοµιστή. Ο χρήστης λαµβάνει από τον CAS-Πελάτη το πιστοποιητικό µε τις 

κλάσεις που ανήκει και το προσκοµίζει τον CAS-∆ιακοµιστή για να του επιτρέψει 
την προσπέλαση. 

Αρχικά ο χρήστης λαµβάνει τα µακροπρόθεσµα πιστοποιητικά του από µια αρχή 

πιστοποίησης και δηµιουργεί τα βραχυπρόθεσµα πιστοποιητικά. Την αρχή 

πιστοποίησης πρέπει να την γνωρίζει ο CAS-Πελάτη για να µπορέσει να εξακριβώσει 

την ταυτότητα του χρήστη. Αρχικά ο χρήστης µε την εισαγωγή κάποιου κωδικού 

παράγει τα βραχυπρόθεσµα πιστοποιητικά του (Βήµα 1, σχήµα 3.4). Τα 

βραχυπρόθεσµα πιστοποιητικά περιέχουν την σφαιρική ταυτότητα του χρήστη, το 

σφαιρικό όνοµα της Αρχής Πιστοποίησης που τα έχει προµηθευτεί και µια 

χρονοσφραγίδα διάρκειας συνήθως δώδεκα ωρών. Στην συνέχεια µε τα 

βραχυπρόθεσµα πιστοποιητικά που έχει δηµιουργήσει ο χρήστης δηµιουργεί και 

υποβάλει αίτηση στον CAS-Πελάτη για να αποκτήσει το εκτεταµένο πιστοποιητικό 

που θα του επιτρέψει να κάνει την αποµακρυσµένη πρόσβαση (Βήµα 2). O CAS-

Πελάτη ανατρέχει στην βάση του και κάνει ερώτηση κατά πόσο γνωρίζει τον 

συγκεκριµένο χρήστη και την αρχή που του έδωσε τα µακροπρόθεσµα πιστοποιητικά. 

Στην περίπτωση που τον γνωρίζει ξεκινά την διαδικασία να βρει σε ποιες κλάσεις 

ανήκει ο χρήστης αυτός (Βήµα 3). Μόλις τις εντοπίσει δηµιουργεί ένα νέο 
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εκτεταµένο πιστοποιητικό βασισµένο στην γλώσσα SAML (System assertion Markup 

Language)[16] που εµπεριέχει όλες τις κλάσεις που ανήκει ο χρήστης καθώς και την 

ταυτότητα του οργανισµού που ανήκει ο χρήστης (βήµα 4). Η SAML είναι παράγωγο 

βασισµένο στην XML(Extensible Markup Language) που είναι µια γλώσσα, ένας 

µηχανισµός που καθορίζει δοµές σε ένα κείµενο, και έχει σχεδιαστεί για την 

ανταλλαγή  πληροφοριών ταυτοποίησης και εξουσιοδότησης µεταξύ διαφορετικών 

µηχανισµών ασφαλείας. Συγκριτικά η αυθεντική έκδοση του CAS περιέχει και αυτή 

εκτεταµένα πιστοποιητικά µε δικαιώµατα πρόσβασης για κάθε αρχείο-φάκελο που 

διαχειρίζεται ο GridFTP ενώ εδώ το εκτεταµένο πιστοποιητικό περιέχει κλάσεις. 

 

Σχήµα 3.4 Επικοινωνία χρήστη και CAS-Πελάτη 

Εδώ θα πρέπει να τονίσουµε µια σηµαντική διαφορά. Το εκτεταµένο πιστοποιητικό 

της δικιάς µας αρχιτεκτονικής περιέχει τις κλάσεις που ανήκει ο χρήστης µια 

πληροφορία ίδια για όλα τα µέλη της οµοσπονδίας. Έτσι λοιπόν στην περίπτωση που 

θέλουµε να προσπελάσουµε ένα άλλο αρχείο ενός διαφορετικού διαχειριστή αρχείων 

που ανήκει στην κλάση αυτή δεν χρειάζεται να επαναλάβουµε την ίδια διαδικασία 
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παραλαβής εκτεταµένου πιστοποιητικού που είναι και πολυδάπανη. Στην αρχική 

αρχιτεκτονική έχουµε δύο εναλλακτικές λύσεις για να αντιµετωπίσουµε το πρόβληµα 

αυτό. Η πρώτη είναι να ζητήσουµε από τον CAS ή να ενσωµατώσει περισσότερη 

πληροφορία σχετικά τους πόρους που θέλουµε να προσπελάσουµε, πράγµα που 

επιβαρύνει το κόστος της απάντησης ή ζητάµε ένα δεύτερο πιστοποιητικό που θα 

περιέχει τα δικαιώµατα των πόρων που διαχειρίζεται ένας άλλος διακοµιστής 

αρχείων. Σε κάθε περίπτωση υπάρχει ένα µεγάλο κόστος που είναι προφανές στα 

πειραµατικά αποτελέσµατα.  

 

Στην συνέχεια ο χρήστης προωθεί το εκτεταµένο πιστοποιητικό στον GridFTP που 

διαχειρίζεται το αρχείο που θέλει να προσπελάσει. Ωστόσο επειδή εξωτερικά το 

πιστοποιητικό είναι το ίδιο δεν χρειάστηκε καµία αλλαγή στον πελάτη που 

χρησιµοποιούµε για να κάνουµε µια αποµακρυσµένη αίτηση στον GridFTP. O 

GridFTP λαµβάνει το πιστοποιητικό του χρήστη, το όνοµα του αρχείου που θέλει να 

προσπελάσει και τι είδους ενέργεια θέλει να κάνει. Με τη σειρά του ο GridFTP θέτει 

ερώτηµα στον CAS-∆ιακοµιστή για την αποµακρυσµένη πρόσβαση. Εάν επιτρέπεται 

η ενέργεια αυτή για τις κλάσεις που ανήκει ο χρήστης δίνεται η πρόσβαση αλλιώς 

απορρίπτεται. Το παρακάτω σχήµα (σχήµα 3.5) αντικατροπτίζει την διαδικασία της 

αποµακρυσµένης πρόσβασης.  

 

Σχήµα 3.5 Αποστολή Αιτήµατος στον αποµακρυσµένο διαχειριστή 

Για καλύτερη κατανόηση ας δούµε αναλυτικά την δοµή των πινάκων που 

χρησιµοποιούµε σε κάθε οντότητα και την λειτουργία και σκοπό που έχει ο καθένας. 
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Στο τέλος θα κάνουµε ένα απλό παράδειγµα για να γίνει καλύτερα κατανοητή η όλη 

τροποποίηση. Πρώτα περιγράφουµε την δοµή των πινάκων του CAS- Πελάτη.  

 

Πίνακας Αρχών Πιστοποίησης. 
 
Οι πίνακες αυτοί περιγράφουν κάθε αρχή που µπορεί να παράγει µακροπρόθεσµα 

πιστοποιητικά για τους χρήστες. Όπως αναφέραµε πιο πριν, κάθε χρήστης έχει ένα 

βραχυπρόθεσµο πιστοποιητικό τύπου X.509 που επιβεβαιώνει την ταυτότητα του. Το 

πιστοποιητικό αυτό συνήθως έχει διάρκεια ζωής µερικών ωρών. Ο χρήστης για να 

µπορέσει να το δηµιουργήσει προµηθεύεται από µια έµπιστη αρχή κάποια 

µακροπρόθεσµα πιστοποιητικά τα οποία χρησιµοποιεί για να υπογράψει τα 

βραχυπρόθεσµα πιστοποιητικά που παράγει. Στον πίνακα αυτόν αποθηκεύονται όλες 

οι απαραίτητες πληροφορίες για την έµπιστή αρχή από την οποία ο χρήστης έχει 

προµηθευτεί τα µακροπρόθεσµα πιστοποιητικά. 

 

Πιο συγκεκριµένα όπως βλέπουµε ο πίνακας αποτελείται από τρία πεδία (σχήµα 3.6). 

Στο πρώτο πεδίο αποθηκεύουµε το ψευδώνυµο της αρχής. Το ψευδώνυµο είναι µια 

πληροφορία που χρησιµοποιείται εσωτερικά στην βάση του και µάλιστα υπάρχει 

περιορισµός να είναι µοναδική. Το δεύτερο κοµµάτι αφορά τη µέθοδο µε την οποία 

γίνεται η πιστοποίηση που στην περίπτωση µας δεν είναι άλλη από την κρυπτογραφία 

δηµοσίου κλειδιού µε τα X.509 πιστοποιητικά. Στο τελευταίο πεδίο αποθηκεύουµε το 

σφαιρικό όνοµα της αρχής που υπάρχει στα πιστοποιητικά που θα υπογράψει. 

 

Πίνακας χρηστών 
 
Όπως είναι προφανές στον δεύτερο πίνακα αποθηκεύουµε τους χρήστες (σχήµα 3.6). 

Ο πίνακας αυτός αποτελείται από τρία πεδία. Στο πρώτο πεδίο υπάρχει ένα 

ψευδώνυµο του χρήστη που χρησιµοποιείται εσωτερικά στην βάση. Ο εκάστοτε 

διαχειριστής αποφασίζει πιο θα είναι όταν τον καταχωρήσει. Στο επόµενο πεδίο 

αποθηκεύουµε το σφαιρικό όνοµα του χρήστη που υπάρχει στο X.509 πιστοποιητικό 

του. Είναι µοναδικό γιατί κάθε αρχή πιστοποίησης που εκδίδει τα µακροπρόθεσµα 

πιστοποιητικά του χρήστη φροντίζει να έχει ένα διακεκριµένο όνοµα. Στο τελευταίο 

πεδίο υπάρχει το ψευδώνυµο της αρχής πιστοποίησης από τον οποίο έχει προµηθευτεί 
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τα µακροπρόθεσµα πιστοποιητικά ο χρήστης µε σκοπό να κατασκευάζει 

βραχυπρόθεσµα. 

Πίνακας κλάσεων 

 

Ο πίνακας αυτός αποτελείται από ένα πεδίο µόνο (σχήµα 3.6). Στο πεδίο αυτό 

αναγράφουµε όλες τις κλάσεις που ανήκει ο οργανισµός µας. 

 

Πίνακας συσχέτισης Χρήστης_Κλάση_Οµάδα 

 

Τέλος ο πίνακας Χρήστης_Κλάση_Οµάδα συσχετίζει  τις προηγούµενες οντότητες 

(σχήµα 3.6). Συγκεκριµένα αναφέρει ποιος χρήστης ανήκει σε ποια κλάση σε ποια 

οµάδα της σύµπραξης αυτής. Για να µπορέσει να γίνει µια τέτοια καταχώρηση πρέπει 

στους παραπάνω πίνακες να έχουν καταχωρηθεί τα ονόµατα αυτά. 

Πίνακας 3.1 Πίνακας Αρχών Πιστοποίησης 

Πεδία Τιµών  Πληροφορίες Πίνακα 
 ψευδώνυµο αρχής default Trust Anchor 
 µέθοδο πιστοποίησης X.509 
 δεδοµένα πιστοποίησης O=Grid /.../CN=Globus Simple CA 

 

Πίνακας 3.2 Πίνακας Χρηστών 

Πεδία Τιµών  Πληροφορίες Πίνακα 

 ψευδώνυµο χρήστη nikolas 

 σφαιρικό όνοµα χρήστη O=Grid/.../CN=Nikos Boudouropoulos 

 ψευδώνυµο αρχής default Trust Anchor 

 

Πίνακας 3.3 Πίνακας Κλάσης 

Πεδία Τιµών Πληροφορίες Πίνακα 

 ονοµασία κλάσης mathematician 
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Πίνακας 3.4 Πίνακας Χρήστης_Κλάση_Οµάδα 

Πεδία Τιµών Πληροφορίες Πίνακα 

 ψευδώνυµο χρήστη nikolas 

 όνοµα οµάδας algebra 

 όνοµα κλάσης mathematician 

Σχήµα 3.6 Οι πίνακες του CAS-Πελάτη 

Στην συνέχεια θα περιγράψουµε και τους πίνακες του CAS-∆ιακοµιστή. Στην αρχική  

αρχιτεκτονική οι πόροι που διαχειριζόταν ο CAS βρίσκονταν σε ένα πίνακα 

αντικειµένων (object). Για την περίπτωση που ενδιαφερόµαστε τα αντικείµενα που 

διαχειριζόµαστε είναι τα αρχεία. Έτσι λοιπόν στον πίνακα αντικειµένων θα έχουµε 

µόνο καταχωρήσεις που αφορούν αρχεία. Ο πίνακας αποτελείται από τα πεδία: 

 

Σε αυτό τον πίνακα περιέχονται όλα τα αρχεία-φάκελοι που υπάρχουν στον 

αποµακρυσµένο διαχειριστή αρχείων. Ο χαρακτήρας «*»(wildcard) σηµαίνει πως το 

αντικείµενο αυτό συµπεριλαµβάνει όλα τα αρχεία και του υποφακέλους που 

βρίσκονται σε µεγαλύτερο βάθος. Το πρώτο πεδίο αποτελεί «κλειδί» για κάθε 

πλειάδα που υπάρχει σε αυτό τον πίνακα. Το τελευταίο πεδίο είναι ένα 

αναγνωριστικό, ότι το αντικείµενο αυτό µπορεί να το διαχειριστεί µόνο ο GridFTP 

διακοµιστής. Ο CAS έχει υλοποιηθεί για να διαχειρίζεται διάφορους πόρους από 

οργανισµούς. Οι πόροι αυτοί µπορεί να είναι διάφορα πράγµατα πέραν των 

δεδοµένων, όπως υπολογιστική ισχύς, αποθήκευση κτλ. Ο GridFTP για να καταλάβει 

ποια αντικείµενα αφορούν αυτό το πεδίο αυτό πρέπει να είναι συµπληρωµένο µε την 

συµβολοσειρά «FTPDirectoryTree». Ας υπενθυµίσουµε ότι ο CAS έχει υλοποιηθεί 

µόνο για τον διαχειρισµό αρχείων. 

 

Tέλος ο πιο σηµαντικός πίνακας που υπάρχει είναι ο πίνακας πολιτικής. Περιέχει 

πληροφορίες που καθορίζουν επακριβώς την πρόσβαση στα τοπικά αρχεία των 

αποµακρυσµένων χρηστών. Ας το δούµε πιο αναλυτικά.  
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Το πρώτο στοιχείο αποτελεί κλειδί για κάθε πλειάδα που υπάρχει στον πίνακα. Το 

δεύτερο πεδίο προσδιορίζει την ονοµασία της κλάσης. Το τρίτο πεδίο προσδιορίζει 

την οµάδα της κλάσης. Το τέταρτο και το πέµπτο αναφέρονται στην ενέργεια που 

µπορώ να κάνω στο αντικείµενο. Πιο συγκεκριµένα το πέµπτο πεδίο είναι µια 

αναφορά προς τον πίνακα ενεργειών. Στην περίπτωση µας είναι περιορισµένα και 

αφορούν ενέργειες πάνω σε αρχεία όπως ανάγνωση, εγγραφή διαγραφή κτλ. Το έκτο 

και το έβδοµο πεδίο αφορούν το αντικείµενο στο οποίο αναφερόµαστε. Για λόγους 

βελτιστοποίησης θα µπορούσαµε να δηµιουργήσουµε και πίνακες µε οµάδες 

ενεργειών και πίνακες µε οµάδες αντικειµένων. Έτσι για παράδειγµα σε µία οµάδα 

ενεργειών θα µπορούσαµε να συµπεριλάβουµε την ανάγνωση και την διαγραφή και 

στην οµάδα των αντικειµένων αρκετά αρχεία. Έτσι θα µπορούσαµε να δηλώσουµε 

στον πίνακα αυτό ότι σε µία µόνο πρόταση ότι η «χ» κλάση που µπορεί να εκτελέσει 

τις ενέργειες  «y» µπορεί να τροποποιήσει την οµάδα των αρχείων «ζ». Σε αυτή την 

περίπτωση θα έπρεπε να αλλάξουν οι αναφορές στο πέµπτο και το έβδοµο πεδίο και 

να αναφέρονται στους αντίστοιχους πίνακας που θα συµπεριλαµβάνουν τις 

αντίστοιχες οµαδοποιήσεις.  

Πίνακας 3.5 Πίνακας Αντικειµένων 

Πεδία Τιµών Πληροφορίες Πίνακα 

 αναγνωριστικό αντικειµένου 5 

 όνοµα αντικειµένου ftp://cs.uoi.gr/help_files/* 

 όνοµα διαχειριστή πόρου FTPDirectoryTree 

 

Πίνακας 3.6 Πίνακας Ενέργειες_Υπηρεσίες 

Πεδία Τιµών Πληροφορίες Πίνακα 

 αναγνωριστικό ενέργειας 18 

 όνοµα υπηρεσίας file 

 ενέργεια υπηρεσίας read 
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Πίνακας 3.7 Πίνακας Πολιτική 

Πεδία Τιµών Πληροφορίες Πίνακα 

 αναγνωριστικό πολιτικής 7 

 όνοµα κλάσης mathematician 

 όνοµα οµάδας της κλάσης algebra 

 ενέργεια  18 

 καθορισµός ενέργειας Ενέργειες_Υπηρεσίες 

 αντικείµενο 5 

 καθορισµός αντικειµένου Αντικείµενα 

Σχήµα 3.7 Οι πίνακες του CAS-∆ιακοµιστή 

Ας υποθέσουµε ότι ο χρήστης έχει προµηθευτεί τα µακροπρόθεσµα πιστοποιητικά 

του από µια αρχή πιστοποίησης και τον γνωρίζει ο CAS-Πελάτη. Στην συνέχεια 

χρησιµοποιεί τα πιστοποιητικά αυτά για να δηµιουργήσει τα βραχυπρόθεσµα 

πιστοποιητικά. Αυτά περιέχουν το σφαιρικό όνοµα που έχει από την αρχή 

πιστοποίησης και το όνοµα της αρχής αυτής καθώς και το χρονικό διάστηµα για το 

οποίο είναι έγκυρα. ∆ηλαδή το πιστοποιητικό αυτό περιέχει τις πληροφορίες 

(σφαιρικό όνοµα χρήστη, όνοµα αρχής, χρονοσφραγίδα). Η προκαθορισµένη 

διάρκεια της σφραγίδας αυτή είναι δώδεκα ώρες. Τόσο στο µηχάνηµα που δηµιουργεί 

ο χρήστης το πιστοποιητικό τόσο και το µηχάνηµα του CAS-Πελάτη θα πρέπει να 

έχουν συγχρονισµένα ρολόγια. Στην περίπτωση που ένας εκ των δύο παραβαίνει τον 

κανόνα αυτό δεν θα µπορέσει να ολοκληρωθεί η διαδικασία αυτή. Γι’άυτό όλες οι 

οντότητες που απαρτίζουν την αρχιτεκτονική χρησιµοποιούν το πρωτόκολλο 

NTP(Network Time Protocol).  

 

• Ταυτοποίηση 

Ο χρήστης έχει στην κατοχή κάποια µακροπρόθεσµα πιστοποιητικά που τα έχει 

υπογράψει µια αρχή πιστοποίησης. Με την βοήθεια αυτών των πιστοποιητικών 

παράγει κάποια βραχυπρόθεσµα πιστοποιητικά που περιέχουν το σφαιρικό όνοµα της 

αρχής που του έχει προµηθεύσει τα µακροπρόθεσµα. Αρχικά εξετάζει εάν υπάρχει το 

σφαιρικό όνοµα της αρχής που υπογράφει τα µακροπρόθεσµα πιστοποιητικά του 

χρήστη βάση του. Στην περίπτωση αυτή συνεχίζεται η διερεύνηση αφού πρώτα 
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εντοπίσει το ψευδώνυµο της αρχής αυτής. Γνωρίζοντας το ψευδώνυµο της αρχής και 

το σφαιρικό όνοµα του χρήστη που αναγράφεται στο πιστοποιητικό είναι σε θέση 

πλέον να εντοπίσει το ψευδώνυµο του χρήστη. Για παράδειγµα  ο χρήστης που έχει 

την σφαιρική ονοµασία “Nikos Boudouropoulos” δηµιουργεί ένα βραχυπρόθεσµο 

πιστοποιητικό που περιέχει την σφαιρική του ονοµασία την αρχή πιστοποίησης που 

το έχει υπογράψει “Globus Simple CA” και µια χρονοσφραγίδα. Ανατρέχοντας στη 

βάση µπορούµε να διαπιστώσουµε ότι η αρχή πιστοποίησης “Globus Simple CA” 

περιέχεται στην βάση και µάλιστα µε την ψευδώνυµο “defaultTrustAnchor”. Στην 

συνέχεια γνωρίζοντας το ψευδώνυµο της αρχής πιστοποίησης σε συνδυασµό µε την 

σφαιρική ταυτότητα του χρήστη που αναγράφεται στο πιστοποιητικό, από τον πίνακα 

των χρηστών µπορεί να εντοπίσει το µοναδική ψευδώνυµο που έχει ο χρήστης στην 

βάση του CAS-Πελάτη.  Στο συγκεκριµένο παράδειγµα το ψευδώνυµο του χρήστη 

όπως φαίνεται και από τους πίνακες είναι “nikolas”.  

 

Εφόσον έχουµε εντοπίσει το ψευδώνυµο του χρήστη και είµαστε πλέον σίγουροι ότι 

τον έχουµε κατοχυρωµένο στην βάση το τελευταίο που µένει να ελέγξουµε είναι την 

χρονοσφραγίδα του πιστοποιητικού. Η χρονοσφραγίδα είναι ένα διάστηµα δώδεκα 

ωρών. Η ώρα του µηχανήµατος που είναι ρυθµισµένος ο CAS-Πελάτης εάν ανήκει 

στο συγκεκριµένο διάστηµα ολοκληρώνει τον έλεγχο της ταυτοποίησης.  

 

• Πιστοποίηση 

Μετά την ολοκλήρωση της διαδικασίας της ταυτοποίησης πρέπει να ξεκινήσει η 

διαδικασία της πιστοποίησης. Έχοντας εντοπίσει το ψευδώνυµο του χρήστη εξετάζει 

τον πίνακας που συνδέει το ψευδώνυµο µε τις κλάσεις που ανήκει ο χρήστης. Στην 

περίπτωση που εντοπίσει έστω και µία εγγραφή (nikolas, algebra, mathematician) 

τότε επιστρέφει στον χρήστη ένα εκτεταµένο πιστοποιητικό που πιστοποιεί την 

συµµετοχή στην αντίστοιχη κλάση και την οµάδα αυτής (υποθέτουµε ότι κάθε κλάση 

διαθέτει κάποιες οµάδες για αποτελεσµατικότερη οµαδοποίηση των χρηστών που την 

απαρτίζουν). Στην περίπτωση που ο χρήστης ανήκει σε µία ακόµα κλάση ή σε µια 

διαφορετική οµάδα της ίδιας κλάσης δεν αποτελεί πρόβληµα για την υλοποίηση µας. 

Στην πρότυπο αυτό που κατασκευάσαµε η προεπιλογή είναι να εγγράφεται στον 

εκτεταµένο πιστοποιητικό του χρήστη όλες οι κλάσεις και οι οµάδες των κλάσεων 

που ανήκει. Στα µελλοντικά µας σχέδια είναι να υλοποιήσουµε ένα µηχανισµό όπου ο 
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χρήστης θα καθορίζει ποιες κλάσεις και οµάδες των κλάσεων θέλει να 

συµπεριληφθούν µε σκοπό να ελαχιστοποιήσουµε το κόστος παραλαβής του 

πιστοποιητικού. Το εκτεταµένο αυτό πιστοποιητικό περιέχει όλες τις απαραίτητες 

πληροφορίες για την εξουσιοδότηση της αποµακρυσµένης πρόσβασης. Πέραν από τις 

κλάσεις και τις οµάδες που ανήκει ο χρήστης περιέχει µια χρονοσφραγίδα και την 

σφαιρική ταυτότητα του CAS-Πελάτη.  

 

• Προσπέλαση 

Τώρα ο χρήστης είναι έτοιµος να κάνει την προσπέλαση σε οποιοδήποτε 

αποµακρυσµένο διαχειριστή πόρων που ανήκει στην κλάση και την οµάδα της 

κλάσης αυτής. Για να ολοκληρωθεί η προσπέλαση αυτή ο χρήστης πρέπει να γνωρίζει 

την ονοµασία του πόρου-αρχείου που θέλει να προσπελάσει.  

 

• Σύγκριση µε αρχική αρχιτεκτονική GridFTP 

Στον αρχικό του σχεδιασµό ο διακοµιστής GridFTP έκανε απλή ανάλυση στο 

πιστοποιητικό και εντόπιζε απευθείας τα δικαιώµατα στους εκάστοτε πόρους. Αυτό 

ήταν εφικτό επειδή η απαραίτητη πληροφορία για την παραπάνω ανάλυση 

συλλεγόταν περιοδικά στον διακοµιστή CAS µε την απαιτούµενη επιβάρυνση. 

Αντιθέτως, στην δική µας υλοποίηση αρχικά ο διακοµιστής GridFTP αναλύει το 

πιστοποιητικό και βρίσκει τις κλάσεις και τις οµάδες στις οποίες ανήκει ο χρήστης. 

Στη συνέχεια ο διακοµιστής GridFTP θέτει ένα ερώτηµα στην τοπική του βάση για 

τον αποθηκευτικό πόρο που θέλει να προσπελάσει ο χρήστης και το δικαίωµα που 

θέλει να εξασκήσει σε αυτόν, π.χ. ανάγνωση ενός αρχείου. Κάνοντας ένα ταίριασµα 

µε τις αντίστοιχες πληροφορίες του χρήστη µπορεί ο διακοµιστής να βρει εάν 

επιτρέπεται η πρόσβαση στο συγκεκριµένο πόρο.  

 

Χρησιµοποιώντας το πρόγραµµα του πελάτη για GridFTP ο χρήστης µαζί µε τα 

στοιχεία του πόρου που θέλει να προσπελάσει στέλνει ένα αίτηµα που αποτελείται 

{ εκτεταµένο πιστοποιητικό, ftp://cs.uoi.gr/help_files/1.txt, read}. Μόλις ο GridFTP 

παραλάβει ένα τέτοιο αίτηµα το πρώτο πράγµα που κάνει είναι να εξετάσει την 

υπογραφή του πιστοποιητικού. Ελέγχει την εγκυρότητα της και βρίσκει την 

απεικόνιση της σφαιρικής ταυτότητας που περιέχει το πιστοποιητικό στον τοπικό 

χρήστη του συστήµατος. Αµέσως µετά ξεκινάει µια νέα διεργασία για λογαριασµό 
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του τοπικού αυτού χρήστη που θα αναλάβει να ολοκληρώσει το αίτηµα του 

αποµακρυσµένου χρήστη (σχήµα 3.6). Αξιοσηµείωτο είναι να αναφερθεί πως η 

τακτική αυτή έχει δηµιουργηθεί για λόγους ασφαλείας. H εκτέλεση του GridFTP 

µπορεί να γίνει µόνο από τον διαχειριστή του συστήµατος. Γι’αυτό οποιαδήποτε 

αίτηση του ζητηθεί να πραγµατοποιήσει την αναθέτει στον τοπικό χρήστη που 

απεικονίζεται η ταυτότητα του εκτεταµένου πιστοποιητικού που έχει λάβει. 

Φανταστείτε ένα κακόβουλο χρήστη που θα θελήσει να βλάψει τον GridFTP. Η µόνη 

αποτελεσµατική επίθεση που µπορεί να κάνει είναι να τον βοµβαρδίζει µε µια 

πληθώρα αιτήσεων. Ο GridFTP µόλις το αντιληφθεί θα αφαιρέσει την απεικόνιση της 

σφαιρικής οντότητας του πιστοποιητικού στον τοπικό χρήστη και θα απορρίπτει τις 

αιτήσεις του χωρίς να προκληθεί ιδιαίτερο πρόβληµα.   

 

 

Σχήµα 3.8 Αποστολή και επεξεργασία της αίτησης 

• Τροποποιήσεις 

Η νέα διεργασία στην συνέχεια θα ενεργοποιήσει το κοµµάτι του GridFTP που είναι 

υπεύθυνο για να εξακριβώσει την εφικτότητα της προσπέλασης του πόρου. Το 

κοµµάτι αυτό αποτελείται από τρία µέρη: 

• Αρχικοποίηση. Σε αυτό το κοµµάτι αρχικοποιούνται όλες οι πληροφορίες που 

πρόκειται να χρησιµοποιήσουµε για να αποφανθούµε για την προσπέλαση του 

πόρου. Επιπλέον καλείται και ο συντακτικός αναλυτής που εξακριβώνει την 

ορθή σύνταξη του πιστοποιητικού. 

• Εξουσιοδότηση. Εξετάζοντας διεξοδικά τις πληροφορίες του πιστοποιητικού 

ερχόµαστε σε επικοινωνία µε τον CAS-∆ιακοµιστή. Με µια σειρά ερωτήσεων 

που θα περιγραφούν εντοπίζουµε εκείνη την καταχώρηση στον πίνακα 

πολιτικής που επιτρέπει την προσπέλαση εάν υπάρχει.  
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• Αποδέσµευση. Τέλος απελευθερώνουµε ό,τι πόρους έχουµε δεσµεύσει για να 

µπορέσει το σύστηµα να εξυπηρετήσει άλλες αιτήσεις από αποµακρυσµένους 

χρήστες. 

 

Στο πρώτο µέρος δε χρειάστηκε να κάνουµε κάποιες ιδιαίτερες αλλαγές. Στην αρχκή 

αρχιτεκτονική το εκτεταµένο πιστοποιητικό όπως αναφέραµε περιέχει τους πόρους 

και τις ενέργειες που µπορούσε ο χρήστης να κάνει στους πόρους αυτούς. 

Καταφέραµε να διατηρήσουµε την ίδια δοµή του πιστοποιητικού για να µην χρειαστεί 

να αλλάξει ο συντακτικός αναλυτής. Τώρα σε κάθε εκτεταµένο πιστοποιητικό αντί να 

περιέχει τους πόρους και τις ενέργειες που έχουµε δικαίωµα να εκτελέσουµε σε κάθε 

πόρο αναγράφει τις κλάσεις που ανήκει ο χρήστης και τις αντίστοιχες οµάδες των 

κλάσεων αυτών.  

 

Στο δεύτερο µέρος χρειάστηκαν αρκετές αλλαγές. Για τη νέα πληροφορία που 

υπάρχει µέσα στο πιστοποιητικό έπρεπε να δηµιουργηθούν και οι αντίστοιχες 

συναρτήσεις που θα επέτρεπαν την επεξεργασία τους. Αρχικά πριν προχωρήσουµε 

στην επεξεργασία των πληροφοριών αυτών η πρώτη ενέργεια που έπρεπε να γίνει 

είναι να διαπιστωθεί κατά πόσο ο πόρος-αρχείο που ζητάει ο χρήστης υπάρχει στην 

βάση του CAS-∆ιακοµιστή. Σε αυτό το σηµείο θα πρέπει να αποσαφηνίσουµε µια 

σηµαντική λεπτοµέρεια.  Ο διαχειριστής της βάσης µπορεί στον πίνακα πολιτικής να 

έχει δώσει τα δικαιώµατα όχι για αυτό καθ’εαυτό το αρχείο, αλλά στον κατάλογο που 

βρίσκεται αναδροµικά σε κάποιον από τους γονικούς καταλόγους που ανήκουν σε 

αυτό το µονοπάτι. Έτσι λοιπόν ο χρήστης µε µια σειρά ερωτηµάτων που θα ξεκινούν 

από το όνοµα του αρχείου και θα επαναλαµβάνονται αναδροµικά ώσπου να φτάσουµε 

στην ρίζα του µονοπατιού θα συλλέξει τα κλειδιά των πλειάδων αυτών από τον 

πίνακα των αντικειµένων. Η αποθήκευση των κλειδιών αυτών για τις αντίστοιχες 

πλειάδες γίνεται σε µια λίστα απλά συνδεδεµένη. Στην περίπτωση που δεν υπάρχουν 

αντικείµενα που συσχετίζονται µε την απαίτηση του χρήστη δεν µπορούµε να 

συνεχίσουµε την διαδικασία αυτή. Αυτό σηµαίνει πως ο διαχειριστής των πόρων δεν 

έχει καταχωρήσει το συγκεκριµένο αντικείµενο στην βάση του ∆ιακοµιστή-CAS. 
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Έτσι λοιπόν στο παράδειγµα που έχούµε αναφέρει ο χρήστης θέλει να προσπελάσει 

το ftp://cs.uoi.gr/help_files/1.txt. Εµείς θα αναζητήσουµε καταχωρήσεις αντικειµένων 

που θα έχουν την ακόλουθη µορφή: 

• ftp://cs.uoi.gr/help_files/1.txt 

• ftp://cs.uoi.gr/help_files/ 

• ftp://cs.uoi.gr/help_files/*  

• ftp://cs.uoi.gr/* 

 

Στην τρίτη κατά σειρά ερώτηση έχουµε θετική απάντηση από την βάση και το 

αναγνωριστικό αντικειµένου έχει την τιµή πέντε. Εφόσον έχουµε εντοπίσει τα 

αντικείµενα που σχετίζονται µε τον αρχείο που θέλουµε προχωράµε στο επόµενο 

βήµα. Ξεκινάµε να επεξεργαζόµαστε τις πληροφορίες που µπορούµε να αντλήσουµε 

από το πιστοποιητικό. Η πρώτη πληροφορία που αντλούµε είναι η κλάση στην οποία 

ανήκει ο χρήστης (σχήµα 3.7). Σε αυτό το σηµείο ξανασυνδεόµαστε µε την βάση και 

ρωτάµε εάν υπάρχουν στον πίνακα πολιτικής καταχωρήσεις που αφορούν τις 

αναγνωριστικές τιµές των αντικειµένων που έχουµε εντοπίσει και την κλάση στην 

οποία ανήκει ο χρήστης. Η διαδικασία αυτή επαναλαµβάνεται για κάθε µια κλάση 

που ανήκει ο χρήστης. Στην περίπτωση αρνητικής απάντησης απορρίπτουµε την 

τρέχοντα κλάση καθώς και τις οµάδες που µπορεί να περιέχει το πιστοποιητικό και 

προχωράµε στην επόµενη. Σε όσες κλάσεις και αναγνωριστικά αντικειµένων 

εντοπίσουµε θετικά αποτελέσµατα αποθηκεύουµε τα κλειδιά των πλειάδων αυτών 

καθώς και τις αντίστοιχες οµάδες των κλάσεων αυτών. Στο παράδειγµα που έχουµε η 

επόµενη ερώτηση που θα γίνει είναι εάν η κλάση «mathematician» και το 

αναγνωριστικό αντικειµένου µε τιµή πέντε υπάρχουν σε κάποια πλειάδα του πίνακα. 

Όπως είναι προφανές υπάρχει µια τέτοια πολιτική µε αναγνωριστικό πολιτικής εφτά. 

 

Έχουµε φτάσει λοιπόν στο σηµείο που από τον πίνακα πολιτικής έχουµε εντοπίσει 

πλειάδες οι οποίες µπορεί να ικανοποιήσουν το αίτηµα µας στα πεδία της κλάσης και 

του αντικειµένου. Για να ολοκληρωθεί η διαδικασία κάνουµε µια τελική ερώτηση 

στην βάση. Όπως καταλαβαίνουµε η ερώτηση θα αφορά τα υπόλοιπα πεδία που 

πρέπει να ταυτοποιηθούν. Έτσι λοιπόν για κάθε οµάδα της κλάσης αυτής σε 

συνδυασµό µε την ενέργεια που θέλουµε να κάνουµε ρωτάµε την βάση και στην 

πρώτη θετική απάντηση ικανοποιούµε το αίτηµα. 
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GridFTP

∆ιεργασία Χρήστη

Εντοπισµός 

Αντικειµένου

Σύνδεση Κλάσης &

Αντικειµένου

Σύνδεση Κλάσης & 

Όµαδας Ενέργειας

Κλάσεις του χρήστη: mathematician

Αντικείµενο:ftp://cs.uoi.gr/test/1.txt

Ενέργεια:Ανάγνωση

 

Σχήµα 3.9 Επεξεργασία του αιτήµατος του αποµακρυσµένου χρήστη 

3.6. Συµπεράσµατα 

Συµπερασµατικά οι υπάρχουσες πολιτικές ασφαλούς προσπέλασης σε περιβάλλοντα 

πλέγµατα αντιµετώπιζαν περιορισµούς κλιµάκωσης λόγω του µεγάλου όγκου 

ενηµερώσεων είτε µεταξύ των επιµέρους οργανισµών που συµµετέχουν στο πλέγµα ή 

µεταξύ των οργανισµών και µιας κεντρικής αρχής. Στην προσέγγιση που σχεδιάσαµε 

και υλοποιήσαµε, ο κάθε οργανισµός συντηρεί τοπικές πληροφορίες σύνθεσης για τις 

οµάδες χρηστών που περιέχει και οργανισµών στους οποίους ανήκει καθώς και λίστες 

ελέγχου πρόσβασης για τους τοπικούς πόρους. Οι πληροφορίες που ανταλλάσσονται 

µεταξύ των διαφορετικών οργανισµών περιορίζονται στις ελάχιστες απαραίτητες για 

να επιβεβαιωθεί η δυνατότητα πρόσβασης ενός χρήστη σε έναν αποµακρυσµένο πόρο 

και να ικανοποιηθεί η εκάστοτε αιτούµενη εξυπηρέτηση εφόσον επιτρέπεται. 

 

 



 

 

53 

 

Σχήµα 3.10 Συνολική εικόνα του συστήµατος 
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ΚΕΦΑΛΑΙΟ 4. ΠΕΙΡΑΜΑΤΙΚΑ ΑΠΟΤΕΛΕΣΜΑΤΑ 

4.1 Περιγραφή αποτελεσµάτων. 

4.2 Πειραµατικά αποτελέσµατα. 

4.3 Συµπεράσµατα 

 

4.1. Περιγραφή αποτελεσµάτων 

Για να µπορέσουν να ολοκληρωθούν τα πειράµατα έπρεπε να γίνουν κάποιες 

τροποποιήσεις στον υπάρχoντα κώδικα. Όπως έχουµε προαναφέρει ο CAS είναι µια 

υπηρεσία διαδικτύου. Ο πελάτης που έχει κατασκευαστεί για να καλεί αυτή την 

υπηρεσία είναι µια εφαρµογή που έχει συνταχτεί στην γλώσσα προγραµµατισµού 

JAVA. Από πειραµατικές µετρήσεις που κάναµε καταλήξαµε στο συµπέρασµα ότι η 

υλοποίηση του πελάτη καταναλώνει ένα µεγάλο µέρος της υπολογιστικής ισχύος του 

µηχανήµατος στο οποίο εκτελείται.  Αυτό έχει ως αποτέλεσµα να µην µπορούµε να 

εξετάσουµε την συµπεριφορά του CAS σε υψηλά φορτία αφού η υπάρχουσα 

υλοποίηση θα απαιτούσε σηµαντική υπολογιστική ισχύ πολλαπλών κόµβων. Αυτό το 

πρόβληµα έχει διαπιστωθεί από την τρίτη έκδοση του Globus, όταν για να 

αξιολογηθούν οι διαδικτυακές υπηρεσίες που προσφέρει το πακέτο χρειάστηκαν 45 

κόµβοι για να δηµιουργήσουν 1000 πελάτες[21]. Γι’αυτό αναγκαστήκαµε και 

τροποποιήσαµε τον κώδικα του πελάτη µετατρέποντας τον σε πολυνηµατικό. Για 

κάθε µια αίτηση που δηµιουργεί ο πελάτης δηµιουργεί παράλληλα και ένα νήµα που 

είναι υπεύθυνο γι’αυτή. 

 

Για την υλοποίηση των πειραµάτων που αφορούν την παλιά αρχιτεκτονική του CAS 

χρησιµοποιήσαµε δύο διαφορετικούς διακοµιστές ένα για τον CAS και ένα για τον 

αρχικό GridFTP αντίστοιχα. Για την υλοποίηση του Νεφέλη χρησιµοποιήσαµε τρεις 

διαφορετικούς διακοµιστές ένα για τον CAS-Πελάτη, ένα για τον Νεφέλη-GridFTP 

και ένα για τον CAS-∆ιακοµιστή. Επιπλέον διεξάγουµε µία σειρά πειραµάτων σε 

εξοµοιωµένο δίκτυο που προσθέτει χρόνο µετάβασης-επιστροφής (round trip time-

RTT) µε την χρήση του εξοµοιωτή δικτύου (Νetwork Emulator-Netem). To Netem 
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είναι ένα εργαλείο που χρησιµοποιείται για εξοµοιώσεις δικτύων και προσθέτει 

χρονοκαθυστερήσεις στα πακέτα που δηµιουργούµε για να διακινηθούν στο δίκτυο 

[22]. Οι χρονοκαθυστερήσεις που έχουµε τοποθετήσει φαίνονται από τα παρακάτω 

σχήµατα (σχήµα 4.1, σχήµα 4.2). Οι κόµβοι των µηχανηµάτων  που δηµιουργήθηκαν 

οι παραπάνω οντότητες έχουν την διανοµή Debian 4 του λειτουργικού συστήµατος 

Linux µε έκδοση πυρήνα 2.6.18. Κάθε κόµβος περιλαµβάνει ένα τετραπύρηνο 

επεξεργαστή Intel Xeon E5345 2.33GHz, 3Gb µνήµη RAM και δύο 250 Gb 7200 

RPM SATA δίσκους. Αντίστοιχα κάθε κόµβος-πελάτη περιλαµβάνει ένα 

τετραπύρηνο επεξεργαστή Intel Xeon E5345 2.66GHz  3Gb µνήµη RAM και δύο 

300Gβ 15000 RPM SATA δίσκους. Τέλος για την µεταφορά δεδοµένων µεταξύ των 

κόµβων χρησιµοποιήθηκε ένα δίκτυο Ethernet το οποίο είχε ταχύτητα µετάδοσης 

δεδοµένων 1Gbit/sec.  

 

Σχήµα 4.1 Εξοµοίωση δικτύου για την αρχική αρχιτεκτονική. 
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Σχήµα 4.2 Εξοµοίωση δικτύου για την νέα αρχιτεκτονική. 

Ο τρόπος που επιλέξαµε να εξοµοιώσουµε το δίκτυο αντικατοπτρίζει τις πραγµατικές 

χρονοκαθυστερήσεις που θα εµφανίζονταν στην εφαρµογή της αρχιτεκτονικής. 

Επιπλέον επιλέξαµε δύο φορτία ένα υψηλό και ένα χαµηλό για να µελετήσουµε την 

συµπεριφορά του συστήµατος. Τέλος επιλέγοντας τα ίδια φορτία έχουµε διεξάγει τα 

πειράµατα µε τις ίδιες παραµέτρους χωρίς την καθυστέρηση του δικτύου.  

 

Όταν αναφερόµαστε σε χαµηλό φορτίο για τον CAS-Πελάτη ή τον CAS έχουµε ένα 

κόµβο που εκτελεί δέκα πελάτες και ο κάθε πελάτης στέλνει χίλια ερωτήµατα στον 

αντίστοιχο CAS-Πελάτη ή CAS. Στο υψηλό φορτίο έχουµε τρεις κόµβους µε δέκα 

πελάτες. Ο κάθε πελάτης στέλνει συνολικά χίλια ερωτήµατα. Τα ερωτήµατα 

παράγονται συνεχόµενα χωρίς καµία καθυστέρηση µεταξύ τους. Για τον Grid-FTP 

και τον Νεφέλη-GridFTP έχουµε ένα κόµβο που δηµιουργεί χίλιους πελάτες και η 

µέση καθυστέρηση µεταξύ των αιτήσεων είναι 0.3s και 0.15s, αντιστοίχως. Για την 

ορθότερη διεξαγωγή του πειράµατος παράγουµε 1000 τυχαίους αριθµούς από µια 

γεννήτρια αριθµών και εκτελέσαµε τον µετασχηµατισµό lnx uβ= − όπου το β 

παίρνει τις τιµές 0.3 και 0.15 και το u είναι ένας από τους τυχαίους οµοιόµορφα 

κατανεµηµένους αριθµούς στο [0,1]. Έτσι δηµιουργούµε τα χρονικά διαστήµατα 

µεταξύ διαδοχικών αιτήσεων. 

 

Το πρώτο που πρέπει να σχολιαστεί είναι η προετοιµασία για την δηµιουργία της 

αίτησης που θα κάνει ο πελάτης για το εκτεταµένο πιστοποιητικό. Πρόκειται για µια 

αρκετά δαπανηρή διαδικασία και ίσως µια υλοποίηση του σε διαφορετική γλώσσα 

προγραµµατισµού να µπορούσε να µας απαλλάξει από αυτό το φορτίο. Και στις δύο 
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αρχιτεκτονικές διαρκεί τον ίδιο ακριβώς χρόνο. Στον χρόνο αυτό ο πελάτης διαβάζει 

το βραχυπρόθεσµο πιστοποιητικό που έχει δηµιουργήσει για να µπορεί να 

δηµιουργήσει την κατάλληλη αίτηση για τον διακοµιστή που θα του δώσει το 

εκτεταµένο πιστοποιητικό. Αξιοσηµείωτο είναι να αναφερθεί πως το βραχυπρόθεσµο 

πιστοποιητικό δηµιουργείται σε 59ms.  

 

Όπως έχουµε αναφέρει µια βασική διαφορά των δύο αρχιτεκτονικών είναι η 

εισαγωγή της διαφορετικής πληροφορίας στο εκτεταµένο πιστοποιητικό. Άµεσο 

επακόλουθο είναι να εντοπίσουµε κάποιες διαφορές στον χρόνο εξυπηρέτησης των 

αιτήσεων αυτών. Παρατηρούµε µικρή διαφορά στον χρόνο εξυπηρέτησης από τον 

κάθε διακοµιστή αλλά και στον χρόνο διεκπεραίωσης της ασφαλούς επικοινωνίας και 

λήψης του πιστοποιητικού αυτού. Η πληροφορία που έχουµε εισάγει στο 

πιστοποιητικό στην νέα αρχιτεκτονική αφορά την συµµετοχή του χρήστη σε µία 

κλάση που καθορίζει τα αρχεία στα οποία έχει πρόσβαση ο χρήστης. Το 

πιστοποιητικό αυτό παρουσιάζεται στον Νεφέλη-GridFTP και αποφασίζει την 

πρόσβαση. Στον CAS η πληροφορία που εισάγεται στον πιστοποιητικό είναι το 

δικαίωµα προσπέλασης ενός αποµακρυσµένου αρχείου καθώς και οι ενέργειες που 

επιτρέπονται σ’αυτό. Ενδεικτικά το πιστοποιητικό της νέας αρχιτεκτονικής έχει το 

µέγεθος των 7546 bytes και το πιστοποιητικό της παλιάς αρχιτεκτονικής 7672 bytes.  

 

Η επικοινωνία µεταξύ χρήστη και CAS-Πελάτη (ή CAS) γίνεται µε τη χρήστη του  

πρωτοκόλλου µεταφοράς ασφαλούς υπερκειµένου(-Secure HyperText Transfer 

Protocol-https) που είναι πολυδάπανη. Το HTTPS δεν είναι ξεχωριστό πρωτόκολλο 

όπως µερικοί νοµίζουν, αλλά αναφέρεται στον συνδυασµό του απλού HTTP 

πρωτοκόλλου και των δυνατοτήτων κρυπτογράφησης που παρέχει το πρωτόκολλο 

ασφαλής επικοινωνία επιπέδου(Secure Socket Layer-SSL). 

 

Στην συνέχεια ο χρήστης αφού παραλάβει το πιστοποιητικό το στέλνει στον 

αντίστοιχο GridFTP διακοµιστή που έχει υλοποιηθεί για κάθε αρχιτεκτονική. Λογικό 

είναι ο Νεφέλη-GridFTP να χρειάζεται κάποιο επιπλέον χρόνο για την επεξεργασία 

αυτή, αφού συµβουλεύεται τον CAS-∆ιακοµιστή για την εξουσιοδότηση της. Το 

κόστος της εξουσιοδότησης ανέρχεται στα 200ms περίπου. Στην περίπτωση που 

θέλουµε να προσπελάσουµε κάποιο άλλο αρχείο που ανήκει στην κλάση την οποία 
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ανήκει ο χρήστης δεν θα χρειαστεί να προµηθευτούµε εκ’ νέου κάποιο νέο 

εκτεταµένο πιστοποιητικό.  

4.2. Πειραµατικά Αποτελέσµατα 

Τα πρώτα πειραµατικά αποτελέσµατα είναι µια σύγκριση µεταξύ του CAS-Πελάτη 

και του CAS σε χαµηλό φορτίο και σε τοπικό δίκτυο (σχήµα 4.3). Όπως 

παρατηρούµε η εξυπηρέτηση στην περίπτωση µας είναι λίγο ταχύτερη λόγω των 

λιγότερων ερωτήσεων που κάνουµε στην βάση του CAS. Το ποσοστό 

χρησιµοποίησης του επεξεργαστή στον CAS- Πελάτη είναι 25.44% ενώ στον CAS 

26.41%. 
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Σχήµα 4.3 Λήψη πιστοποιητικού σε τοπικό δίκτυο και χαµηλό φορτίο 

Το επόµενο πειραµατικό αποτέλεσµα έχουν γίνει σε υψηλό φορτίο και σε τοπικό 

δίκτυο (σχήµα 4.4). Όπως είναι αναµενόµενο ο CAS µε υψηλό φορτίο επιβαρύνεται 

σηµαντικά γιατί η εξυπηρέτηση της αίτησης και η απάντηση είναι πιο δαπανηρές στο 
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CAS από τον CAS-Πελάτη. Το ποσοστό χρησιµοποίησης του επεξεργαστή στον 

CAS- Πελάτη είναι στο 73.65% ενώ στον CAS 67.15%. 

CAS-Πελάτης vs CAS
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Σχήµα 4.4 Λήψη πιστοποιητικού σε τοπικό δίκτυο και υψηλό φορτίο 

Το τρίτο πείραµα αφορά την αρχιτεκτονική του CAS. Εκτελούµε δύο πειράµατα σε 

υψηλό και χαµηλό φορτίο αλλά µε καθυστερήσεις στο δίκτυο (σχήµα 4.5). Ο CAS ως 

κεντρικοποιηµένη αρχή είναι πολύ πιθανόν να µην βρίσκεται κοντά στον χρήστη. 

Έτσι έχουµε εισάγει µια χρονοκαθυστέρηση σε κάθε πακέτο πριν εισαχθεί στο δίκτυο 

της τάξεως των 25ms. Το ποσοστό χρησιµοποίησης του επεξεργαστή για το χαµηλό 

φορτίο είναι 19.97% και για το υψηλό 53.79%. 
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CAS-χαµηλό CAS-υψηλό
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Σχήµα 4.5 CAS σε εξοµοιωµένο δίκτυο (RTT 50ms) µε υψηλό και χαµηλό φορτίο. 

Εξουσιοδότηση  

Αφού προµηθευτήκαµε το εκτεταµένο πιστοποιητικό τώρα θα κάνουµε µια 

προσπέλαση σε ένα αποµακρυσµένο πόρο και τον διαχειρίζεται ο αρχικός GridFTP 

και ο Νεφέλη-GridFTP που συµβουλεύεται τον CAS-∆ιακοµιστή. Aξιοσηµείωτο 

είναι να αναφερθεί πως η βάση του CAS-∆ιακοµιστή βρίσκεται σε διαφορετικό 

κόµβο από το διαχειριστή πόρου. Για να επικοινωνήσει µαζί του θα πρέπει να 

αρχικοποιήσει µια σύνδεση. Στην παρούσα υλοποίηση την αρχικοποιούµε ξεχωριστά 

για κάθε µια αίτηση σε τρία σηµεία του προγράµµατος και τον χρόνο δηµιουργίας τον 

αφαιρούµε από τα συνολικά αποτελέσµατα. Ο χρόνος δηµιουργίας µιας σύνδεσης µε 

την βάση ανέρχεται περίπου στα 300ms. Μελλοντικό µας σχέδιο είναι να 

αρχικοποιήσουµε την σύνδεση αυτή µια φορά και να την χρησιµοποιούν κάθε φορά 

όσοι την χρειάζονται αποφεύγοντας το κόστος της επαναληπτικής αρχικοποίησης της. 

Σε αυτό το σηµείο θα πρέπει να τονίσουµε ότι µε το εκτεταµένο πιστοποιητικό της 

νέας αρχιτεκτονικής µπορούµε να προσπελάσουµε οποιοδήποτε πόρο ανήκει στην 

κλάση αυτή. Η τροποποίηση αυτή µας αποδεσµεύει από το φορτίο απόκτησης ενός 

νέου εκτεταµένου πιστοποιητικού για κάθε διαφορετικό πόρο. 
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Στο πρώτο πείραµα συγκρίνουµε τον συνολικό χρόνο που κάνουµε για την αποστολή 

και την απάντηση µιας αίτησης καθώς και τον χρόνο που χρειάζεται για να 

ολοκληρωθεί η εξουσιοδότηση (σχήµα 4.6). Ο κάθε διακοµιστής έχει εξυπηρετήσει 

χίλιες αιτήσεις που έχουν δηµιουργηθεί από ένα κόµβο µε µέσο ρυθµό άφιξης 0.3 sec. 

Σε κάθε περίπτωση διαβάζουµε ένα αρχείο µηδενικού µεγέθους. Η επιλογή αυτή 

έγινε για να µπορέσουµε να εκτιµήσουµε όσο το δυνατόν καλύτερα τον χρόνο 

εξουσιοδότησης. O Νεφέλη-GridFTP επιβαρύνεται µε ένα κόστος των 215ms 

περίπου. Είναι λογικό ένα τέτοιο κόστος αφού επικοινωνεί µε τον CAS-∆ιακοµιστή 

για να συλλέξει όλες τις απαραίτητες πληροφορίες που χρειάζεται για να επιτρέψει ή 

να απαγορεύσει την εξουσιοδότηση. Μπορούµε να πληρώσουµε αυτό το κόστος αφού 

σε περίπτωση που θέλουµε να προσπελάσουµε κάποιο άλλο αρχείο δεν θα χρειαστεί 

να ξαναπληρώσουµε το αρχικό κόστος απόκτησης του πιστοποιητικού που ανέρχεται 

σε χρόνο µεγαλύτερο των δύο δευτερολέπτων. Η πληροφορία που περιέχουν τα 

πιστοποιητικά µπορούν να µας εξουσιοδοτήσουν να προσπελάσουµε οποιοδήποτε 

αρχείο σε όποιον διαχειριστή πόρων της κλάσης. Το ποσοστό χρησιµοποίησης του 

επεξεργαστή στον Νεφέλη-GrifFTP διακοµιστή ανέρχεται στο 24,21% και στον 

αρχικό GridFTP 8,45%. 

Νεφέλη-GridFTP vs GridFTP
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Σχήµα 4.6 Λήψη αρχείου σε τοπικό δίκτυο µε χαµηλό φορτίο 
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Το επόµενο πείραµα έχει ολοκληρωθεί µε το ίδιο ακριβώς φορτίο µε την µόνη 

διαφορά ότι µεταξύ πελάτη και GridFTP υπάρχει η καθυστέρηση στο δίκτυο (σχήµα 

4.7). Όπως είχαµε προαναφέρει ο χρόνος της απάντησης µεταξύ GridFTP και 

Νεφέλη-GridFTP είναι περίπου ο ίδιος. Έτσι ο µεν παλιός στο θέµα της 

εξουσιοδότησης είναι αρκετά πιο γρήγορος, ενώ στο θέµα της µεταφοράς 

καταναλώνεται χρόνος που στην δικιά µας αρχιτεκτονική χρησιµοποιείται για την 

εξουσιοδότηση. Το ποσοστό χρησιµοποίησης του επεξεργαστή που καταναλώθηκε 

στον Νεφέλη-GrifFTP διακοµιστή ανέρχεται στο 24,06% και για τον αρχικό GridFTP 

8,08%. 
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Σχήµα 4.7 Λήψη αρχείου σε εξοµοιωµένο δίκτυο (RTT 50ms) µε χαµηλό φορτίο 

 Στην επόµενη σειρά πειραµάτων αυξήσαµε τον ρυθµό υποβολής των ερωτηµάτων. 

To µέσο διάστηµα µεταξύ των αιτήσεων ρυθµός µειώθηκε 0,15sec (σχήµα 4.8). Όπως 

είναι αναµενόµενο µε ένα υψηλότερο φορτίο αυξάνεται και η κατανάλωση της 

επεξεργαστικής ισχύς καθώς και ο χρόνος της εξουσιοδότησης. Το ποσοστό 

χρησιµοποίησης του επεξεργαστή που καταναλώθηκε στον Νεφέλη-GrifFTP 

ανέρχεται στο 47.78% και για τον αρχικό GridFTP 16,06%. 
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Νεφέλη-GridFTP vs GridFTP
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Σχήµα 4.8 Λήψη αρχείου σε τοπικό δίκτυο µε υψηλό φορτίο 

Στο τελευταίο πείραµα έχουµε διατηρήσει τον ίδιο ρυθµό άφιξης αιτήσεων και 

έχουµε προσθέσει την χρονική καθυστέρηση στο δίκτυο (σχήµα 4.9). Η 

επεξεργαστική ισχύς που καταναλώθηκε στον Νεφέλη-GrifFTP διακοµιστή ανέρχεται 

στο 46.9% και για τον αρχικό GridFTP 15,58%. 
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Νεφέλη-GridFTP vs GridFTP
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Σχήµα 4.9 Λήψη αρχείου σε εξοµοιωµένο δίκτυο (RTT 50ms)  και υψηλό φορτίο 

4.3. Συµπεράσµατα 

Όπως διαπιστώσαµε το κόστος δηµιουργίας και παραλαβής του εκτεταµένου 

πιστοποιητικού σε κάθε περίπτωση είναι δαπανηρό. Οι διαφορές για την απόκτηση 

του και στις δύο αρχιτεκτονικές είναι αµελητέες. Στη Νεφέλη το κόστος αυτό το 

πληρώνουµε µια φορά και όχι σε κάθε αίτηση που θα θελήσουµε να κάνουµε. Γι’αυτό 

η καινοτοµία που έχουµε εισάγει στο σύστηµα Νεφέλη είναι τα πιστοποιητικά αυτά 

να περιέχουν τις κλάσεις των οργανισµών και να µπορούν να χρησιµοποιηθούν σε 

κάθε Νεφέλη-GridFTP. Με αυτό τον τρόπο µπορούµε να έχουµε άµεση πρόσβαση σε 

οποιοδήποτε Νεφέλη-GridFTP ανήκει στην κλάση αυτή. Βέβαια το κόστος της 

εξουσιοδότησης µεταφέρεται σε κάθε Νεφέλη-GridFTP να έρθει σε επικοινωνία µε 

τον CAS-∆ιακοµιστή για να ολοκληρωθεί η διαδικασία. 
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ΚΕΦΑΛΑΙΟ 5. ΕΠΙΛΟΓΟΣ ΚΑΙ ΜΕΛΛΟΝΤΙΚΗ 

ΕΡΓΑΣΙΑ 

5.1 Επίλογος 

5.2 Μελλοντική εργασία  

5.1. Επίλογος 

Συµπερασµατικά οι υπάρχουσες πολιτικές ασφαλούς προσπέλασης σε περιβάλλοντα 

πλέγµατα αντιµετώπιζαν περιορισµούς κλιµάκωσης λόγω του µεγάλου όγκου 

ενηµερώσεων είτε µεταξύ των επιµέρους οργανισµών που συµµετέχουν στο πλέγµα ή 

µεταξύ των οργανισµών και µιας κεντρικής αρχής. Στην προσέγγιση που σχεδιάσαµε 

και υλοποιήσαµε, ο κάθε οργανισµός συντηρεί τοπικές πληροφορίες σύνθεσης για τις 

κλάσεις χρηστών που περιέχει και οργανισµών στους οποίους ανήκει καθώς και 

λίστες ελέγχου πρόσβασης για τους τοπικούς πόρους. Οι πληροφορίες που 

ανταλλάσσονται µεταξύ των διαφορετικών οργανισµών περιορίζονται στις ελάχιστες 

απαραίτητες για να επιβεβαιωθεί η δυνατότητα πρόσβασης ενός χρήστη σε έναν 

αποµακρυσµένο πόρο και να ικανοποιηθεί η εκάστοτε αιτούµενη εξυπηρέτηση 

εφόσον επιτρέπεται. 

 

Στην προσέγγιση που ακολουθούµε, θέτουµε ως βασικό στόχο να µειώσουµε στο 

ελάχιστο απαραίτητο το φορτίο ενηµέρωσης µεταξύ των διαφορετικών οργανισµών. 

Για το σκοπό αυτό κρατούµε σε κάθε οργανισµό τις πληροφορίες που προσδιορίζουν 

τις κλάσεις στις οποίες ανήκει ο κάθε τοπικός χρήστης. Αντίστοιχα, περιορίζουµε σε 

κάθε διαχειριστή πόρων την πληροφορία ελέγχου προσπέλασης σε κάθε κλάση στους 

οποίους ανήκει ο διαχειριστής πόρων. Η βασική ακολουθία βηµάτων για την 

αποµακρυσµένη προσπέλαση ενός πόρου από ένα χρήστη περιλαµβάνει τη λήψη ενός 

πιστοποιητικού από τον τοπικό διαχειριστή χρηστών που προσδιορίζει τις κλάσεις 

στις οποίες ανήκει ο συγκεκριµένος χρήστης. Η αίτηση αποµακρυσµένης 

προσπέλασης του χρήστη µε τη βοήθεια του πιστοποιητικού µεταφέρει στον 

αποµακρυσµένο διακοµιστή αρχείων την πληροφορία για τον απαραίτητο έλεγχο 
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προσπέλασης. Ο διακοµιστής αρχείων συγκρίνει τις κλάσεις του χρήστη µε αυτές στις 

οποίες παρέχεται η αιτούµενη πρόσβαση και είτε αποδέχεται το αίτηµα και 

επιστρέφει τα δεδοµένα ή το απορρίπτει. 

5.2. Μελλοντική εργασία 

Στα µελλοντικά µας σχέδια εντάσσεται η µείωση του κόστους της αίτησης της 

αποµακρυσµένης πρόσβασης. Ο Νεφέλη-GridFTP επιβαρύνεται µε ένα φορτίο λόγω 

της σύνδεσης που πρέπει να κάνει µε τον CAS-∆ιακοµιστή. Σκοπός µας είναι να 

αναπτύξουµε ένα τρόπο όπου η αρχικοποίηση της σύνδεσης αυτής θα γίνεται µια 

φορά µε την έναρξη του Νεφέλη-GridFTP και θα µπορεί να χρησιµοποιηθεί από 

οποιονδήποτε την ζητήσει. Έχει γίνει µια πρώτη υλοποίηση που έχει µειώσει 

δραµατικά το κόστος εξουσιοδότησης (12ms) αλλά χρειάζεται επιπλέον 

εκσφαλµάτωση.  
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στο Τµήµα Μαθηµατικών του Πανεπηστηµίου Ιωαννίνων τις οποίες ολοκλήρωσε το 
2006. Από τον Σεπτέµβριο του 2006 είναι µεταπτυχιακός φοιτητής του Τµήµατος 
Πληροφορικής του Πανεπιστηµίου Ιωαννίων. Τα ερευνητικά του ενδιαφέροντα 
εστιάζονται σε θέµατα ασφάλειας και κρυπτογραφίας.  
 
 


