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    Θέμα 

  

  

ΠΠεερρίίλληηψψηη  
  

Στο σεμινάριο αυτό, θα δείξουμε ότι μικρο-προγράμματα (stress-tests) που 
χρησιμοποιούνται για να μεγιστοποιήσουν τον θόρυβο της τάσης τροφοδοσίας 
στο ενσωματωμένο δίκτυο ισχύος επεξεργαστών μετά την κατασκευή τους, 
μπορούν να χρησιμοποιηθούν κακόβουλα ως επιθέσεις άρνησης παροχής 
υπηρεσίας (denial-of-service attacks) στο πεδίο της εφαρμογής τους. Η 
συγκεκριμένη επίθεση στοχεύει υπολογιστικά συστήματα, των οποίων οι 
επεξεργαστές τροφοδοτούνται με μειωμένη τάση τροφοδοσίας, μια συνηθισμένη 
πρακτική που εφαρμόζεται από τους περισσότερους κατασκευαστές 
επεξεργαστών για τη μείωση της κατανάλωσης ισχύος και του κόστους 
λειτουργίας και ψύξης τους. Για την προστασία των επεξεργαστών από τέτοιες 
επιθέσεις, θα παρουσιαστεί ένα πρωτότυπο σύστημα που αποτελείται από 
λογισμικό, που έχει αναπτυχθεί, και από ενσωματωμένο υλικό, που προϋπάρχει 
σε αρκετές αρχιτεκτονικές επεξεργαστών. Θα παρουσιαστεί η απόδοση του 
προτεινόμενου συστήματος σε έναν πραγματικό επεξεργαστή αρχιτεκτονικής Arm 
με δύο πυρήνες και θα διερευνηθούν οι επιδράσεις της παραμετροποίησής του 
στον χρόνο απόκρισης του και στο υπολογιστικό και ενεργειακό του κόστος. Το 
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προτεινόμενο σύστημα επιτυγχάνει με πάρα πολύ μικρό υπολογιστικό κόστος, 
μικρότερο του 0.11%, τόσο να ανιχνεύσει όσο και να αντιμετωπίσει αυτές τις 
επιθέσεις με χρόνο απόκρισης τα 100 μs. Τέλος, θα συζητηθούν οι περιορισμοί 
της προτεινόμενης λύσης και ιδέες για την επέκτασή της. 


