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0. Περίληψη 
 
 
Τα peer-to-peer (P2P) συστήµατα, στα οποία όλοι οι κόµβοι είναι ισότιµοι και λειτουργούν 

και σαν servers και σαν clients, αποκτούν όλο και περισσότερη προσοχή τόσο απο ερευνικής 

πλευράς όσο και απο χρηστικής. Η ερευνική πλευρά, µε την οποία ασχολείται αυτή η εργασία, 

έχει ως σκοπό την εύρεση αξιόπιστων τεχνικών διαχείρισης ασφάλειας αυτών των 

συστηµάτων. Στις περισσότερες εφαρµογές των P2P συστηµάτων προσφέρεται στους 

χρήστες , peers, η ιδιότητα της ανωνυµίας µε την οποία προστατεύονται απο άµεσες  

επιθέσεις πιθανών «κακών», malicious, κόµβων. ∆υστυχώς, η ιδιότητα της ανωνυµίας 

αποτελεί τς περισσότερες φορές τροχοπέδι των «κακών» peers, οι οποίοι µε την βοήθεια της, 

προστατέυονται οι ίδοι εφόσον δεν εκτίθεται η ταυτότητά τους στο δίκτυο, οπότε µπορούν να 

διαµοιράσουν επιβλαβή πληροφορία π.χ. Viruses, Trojan Horses, κ.α.. Για την αντιµετώπιση 

τέτοιων περιπτώσεων έχουν προταθεί αρκετά συστήµατα διαχείρισης ασφάλειας τωνP2P 

συστηµάτων, τα οποία στηρίζονται στη δηµιουργία εµπιστοσύνης µεταξύ των κόµβων του 

δικτύου. Τα συστήµατα αυτά εκµεταλλεύονται την εµπιστοσύνη που έχει δηµιουργηθεί 

ανάµεσα σε δύο peers του δικτύου, η οποία προέρχεται είτε απο άµεση συναλλαγή των 

κόµβων, είτε από την φήµη που αποκτά ένας κόµβος µετά το πέρας επιτυχών συναλλαγών µε 

άλλους κόµβους. Η εργασία αυτή παρουσιάζει µερικά από τα πιο σύγχρονα και πιο 

σηµαντικά, κατά την γνώµη µας, συστήµατα διαχείρισης εµπιστοσύνης και επιχειρεί µια 

αξιολόγηση τους, µε βάση κάποια σηµαντικά χαρακτηριστικά των P2P συστηµάτων.  
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1. ΕΙΣΑΓΩΓΗ 
 
 

Ένα peer-to-peer ( P2P) δίκτυο είναι ένα δίκτυο υπολογιστών, το οποίο δεν έχει αυστηρά 

καθορισµένους κόµβους που παίζουν το ρόλο του server και του client. Στα P2P δίκτυα οι 

κόµβοι λειτουργούν και σαν clients και σαν servers. Αυτό έχει σαν αποτέλεσµα όλοι οι κόµβοι 

να θεωρούνται ισότιµοι στο δίκτυο.  

 

Η δοµή και η οργάνωση ενός P2P δικτύου δίνει τη δυνατότητα στους κόµβους να 

συνεργάζονται και να µοιράζουν τους πόρους τους µε ευκολία και χωρίς περιορισµούς. 

Υπάρχουν διάφορες κατηγορίες εφαρµογών που υλοποιούνται σε ένα peer-to-peer δίκτυο και 

εκµεταλλεύονται την παραπάνω ιδιότητα. Κάποια παραδείγµατα τέτοιων εφαρµογών είναι το 

file-sharing, o distributed computation και το instant messaging. Με τον όρο file sharing 

εννοούµε το διαµοιρασµό/ ανταλλαγή αρχείων µεταξύ των κόµβων που ανήκουν στο 

σύστηµα. Αντιπροσωπευτικές εφαρµογές file sharing αποτελούν το Gnutella, το KaZaA, το 

Napster κ.α. Στο distributed processing αντί για αρχεία οι κόµβοι διαµοιράζουν την 

υπολογιτική τους δύναµη (πόρους π.χ. δίσκο, µνήµη). Τέλος στο instant messaging οι χρήστες 

µπορούν να ανταλλάξουν εκτός από αρχεία, κείµενο, βίντεο και φωνητικά µηνύµατα.       

  

Οι παραπάνω P2P εφαρµογες µπορούν να χωριστούν σε δύο κατηγορίες:τις 

κεντρικοποιηµένες (centralized) και τις µη-κεντρικοποιηµένες (decentralized).  Η διαφορά 

µεταξύ κεντριοποιηµένων και µη-κεντρικοποιηµένων εφαρµογών έγκειται στο γεγονός ότι 

στις κεντρικοποιηµένες, υπάρχει ένας ή περισσότεροι κεντρικοί κόµβοι (servers) µε τους 

οποίους συνδέονται όλοι οι κόµβοι για να εξυπηρετηθούν. Οι servers αποθηκεύουν 

πληροφορία για όλους τους κόµβους του δικτύου και εξυπηρετούν τους υπόλοιπους κόµβους 

παρέχοντας τους πληροπφορία για το που θα βρουν το αντικείµενο (π.χ. αρχείο) που 

αναζητούν. Είναι προφανές ότι σε αυτούς τους κόµβους παρατηρείται µεγάλος φόρτος του 

δικτύου, εφόσον όλα τα µηνύµατα καταλήγουν σε αυτούς. Στις µη-κεντρικοποιηµένες 

εφαρµογές, απουσιάζει ένα κεντρικό σηµείο στο οποίο καταλήγουν όλες οι αιτήσεις αλλά και 

από το οποίο ασκείται κεντρικός έλεγχος.  

 

Κοινό χαρακτηριστικό όλων αυτών των εφαρµογών που υλοποιούνται σε ένα P2P δίκτυο είναι 

η ανωνυµία των κόµβων. Με τον όρο ανωνυµία εννοούµε την ιδιότητα του συστήµατος να 

αποκρύπτει τα αναγνωριστικα χαρακτηριστικά των κόµβων κατα τη διάρκεια των 

συναλλαγών [10], [11]. Εκµεταλλευόµενοι αυτή την ανωνυµία, οι κακοί χρήστες προσπαθούν 

να προωθήσουν λογισµικό-αρχεία που παραπλανεί και θέτει σε κίνδυνο την ασφάλεια ενός 

κόµβου και κατ’ επέκταση  την ασφάλεια του συστήµατος (viruses, Trojan horses, spam).  Για 

να αντιµετωπιστεί το παραπάνω πρόβληµα είναι απαραίτητη η εισαγωγή της έννοιας της 

εµπιστοσύνης (trust).  Το ποσοστό της εµπιστοσύνης που δείχνει ένας κόµβος σε ένα άλλο 

αντιπροσωπεύει/απεικονίζει το κατά πόσο η συναλλαγή τους θα είναι σωστή(π.χ. γίνεται 

download το σωστό αρχείο) και ολοκληρωµένη (π.χ. ο κόµβος παραµένει on-line µέχρι να 
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ολοκληρωθεί η συναλλαγή). Έτσι λοιπόν µε βάση την εµπιστοσύνη  που δείχνει ένας κόµβος 

σε κάποιον άλλο αποφασίζει αν θα πραγµατοποιήσει µια συναλλαγη µαζί του ή όχι. Με τον  

τρόπο αυτό κόµβοι οι οποίοι παρουσιάζουν  συµπεριφορά η οποίοα θ’ετει σε κίνδυνο το 

σύστηµα  αποκλείονται απ’ αυτό, αφου χάνεται η εµπιστοσύνη προς αυτούς. 

 

Σηµαντικός παράγοντας για τον υπολογισµό της εµπιστοσύνης είναι η φήµη που έχει κόµβος 

στο δίκτυο. Η φήµη είναι η “άποψη που έχει ένας peer για κάποιον άλλο” και 

διαµορφώνεται/ενηµερώνεται τόσο από τις προηγούµενες άµεσες συναλλαγές τους όσο και 

από την πληροφορία που παρέχεται από άλλους κόµβους του δικτύου και η οποία σχετίζεται 

µε παλιότερες συναλλαγές των κόµβων αυτών µε τον συγκεκριµένο peer.[5]  

 

Η αναφορά αυτή έχει σαν σκοπό την παρουσίαση διαφόρων µηχανισµών διαχείρισης της 

εµπιστοσύνης (trust management). Στο κεφάλαιο 2 παρουσιάζεται ο διαχωρισµός των 

µηχανισµών σε δύο κατηγορίες: reputation-based trust management και social network-based 

trust management και περιγράφονται κάποια αντιπροσωπευτικά µοντέλα αυτών των 

κατηγοριών. Στο κεφάλαιο 3 γίνεται συγκριτική µελέτη των µοντέλων που παρουσιάστηκαν. 

Τέλος στο κεφάλαιο 4 παρατίθενται τα συµπεράσµατα που προέκυψαν µέσω αυτής της 

µελέτης.  

 
 
 
 
 
 
 

2. ΤΕΧΝΙΚΕΣ TRUST MANAGEMENT 
 

 

Υπάρχουν αρκετές τεχνικές µε σκοπό την διαχείρηση της αξιοπιστίας σε ένα P2P σύστηµα, οι 

οποίες στηρίζονται στον υπολογισµό της φήµης των κόµβων (peers) που το αποτελούν. Οι 

τεχνικές αυτές µπορούν να κατηγοριοποιηθούν σε δυο βασικές κατηγορίες, σύµφωνα µε το 

είδος της πληροφορίας που  χρησιµοποιείται για τον υπολογισµό της φήµης.  

 

Στην πρώτη κατηγορία λαµβάνεται υπόψην τόσο η υποκειµενική άποψη, τοπική πληροφορία,  

που έχει ο κόµβος ο οποίος κάνει την αξιολόγηση, όσο και η καθολική  άποψη, άποψη όλων 

των κόµβων, του δικτύου  για την φήµη του υπο-αξιολόγηση κόµβου. Οι τεχνικές που 

παρουσιάζονται παρακάτω γι’αυτή την κατηγορία είναι: XREP, P-Grid, NICE και Framework 

using Currency.  

 

Στη δεύτερη κατηγορία λαµβάνονται υπόψη οι κοινωνικοί δεσµοί, δεσµοί εµπιστοσύνης, που 

έχουν αναπτυχθεί ανάµεσα στα µέλη του δικτύου. Οι δεσµοί αυτοί µπορεί να είναι δεσµοί 

φιλίας, συνεργασίας, αµοιβαίας υποστήριξης, οµοιότητας κ.α., οι οποίοι ουσιαστικά 
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αντιπροσωπεύουν δεσµούς εµπιστοσύνης µεταξύ των κόµβων, και αναπαριστούνται µε την 

δηµιουργία ενός κοινωνικού δικτύου [6]. Με βάση την πληροφορία που εξάγεται απο ένα 

τέτοιο κοινωνικό δίκτυο υπολογίζεται η αξιοπιστία ενός κόµβου. Αντιπρόσωποι αυτής της 

κατηγορίας, οι οποίοι και παρουσιάζονται παρακάτω είναι: REGRET και NodeRanking. 

 

 

 

2.1 XREP 
 
 
Το µοντέλο XREP, που παρουσιάζεται στο [1],  προτείνει για τον υπολογισµό της αξιοπιστίας 

ενός εγγράφου, που πρόκειται να κάνει download ένας χρήστης ενός P2P συστήµατος, το 

συνδυασµό της φήµης (reputation) τόσο του servent (αυτός που παρέχει το resource) όσο και 

του resource (εγγράφου) που πρόκειται να ληφθεί. Ονοµάζουµε servent κάθε κόµβο του 

συστήµατος, αφου σε ένα P2P σύστηµα οι κόµβοι λειτουργούν τόσο σαν server όσο και σαν 

client. 

 

Έτσι λοιπόν σε κάθε servent αποδίδεται ένα servent_id (αναγνωριστικό) το οποίο είναι 

µοναδικό και προσδιορίζει κάθε servent. Οµοίως σε κάθε έγγραφο αποδίδεται ένα 

resource_id το οποίο προκύπτει µέσω hash function στο περιεχόµενο του εγγράφου. 

 

Η προσέγγιση και η αντιµετώπιση του θέµατος του trust από το XREP γίνεται µε τη βοήθεια 

ενός είδους ψηφοφορίας η οποία πραγµατοποιείται από τους κόµβους του δικτύου. Στη 

ψηφοφορία αυτή κάθε κόµβος του δικτύου εκφράζει µέσω της ψήφου του την άποψη για ένα 

συγκεκριµένο έγγραφο αλλά και για τον servent που το κατέχει. Η άποψη κάθε κόµβου είναι 

απόρροια των συναλλαγών/συνεργασιών (interactions) που είχε ο κόµβος τόσο µε τον 

servent για τον οποίο ερωτάται όσο και µε το resource. Με τον τρόπο αυτό µπορεί ο κάθε 

κόµβος να µεταβιβάσει στους υπόλοιπους την εµπειρία του από τις συνδιαλλαγές µε άλλους 

κόµβους η άλλα resources. 

 

Για να επιτευχθεί το παραπάνω κάθε peer διατηρεί δυο repositories: το resource repository 

και το servent repository. Το resource repository είναι ένας πίνακας που περιέχει όλα τα 

resource_id των resources µε τα οποία ο peer έχει προηγούµενη εµπειρία. Σε κάθε 

resource_id αντιστοιχίζεται ένας  δυαδικός αριθµός ο οποίος µπορεί να είναι είτε θετικός είτε 

αρνητικός. Η τιµή αυτή δηλώνει τη θετική ή την αρνητική άποψη του κόµβου για το 

συγκεκριµένο resource. Αντίστοιχα, το servent repository είναι ένας πίνακας µε τα servent_id 

των κόµβων που γνωρίζει ο peer και δίπλα σε κάθε τέτοιο id υπάρχουν δύο αριθµοί: 

num_plus και num_minus, οι οποίοι δηλώνουν αντίστοιχα πόσα ήταν τα επιτυχή και πόσα τα 

ανεπιτυχή download του peer από τον συγκεκριµένο servent. Με βάση αυτές τις τιµές 

αποδίδονται οι ψήφοι από τον peer όποτε του ζητηθεί η άποψη για ένα έγγραφο ή για ένα 

servent. 
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To XREP πρωτόκολλο για να οδηγήσει στο σωστό υπολογισµό του trust ενός κόµβου 

λαµβάνοντας υπόψη όλα τα προηγούµενα στοιχεία που κρατά κάθε κόµβος, χωρίζεται σε 

πέντε φάσεις: resource searching, resource selection & vote polling, vote evaluation, best 

servent check και resource downloading. 

 

Στη πρώτη φάση ένας κόµβος στέλνει µια ερώτηση µέσω ενός Query message στους κόµβους 

του δικτύου και αυτό προωθείται µε τη µέθοδο της πληµµύρας (flooding). Κάθε peer που 

διατηρεί έγγραφα µε keyword ίδιο µε αυτό της ερώτησης απαντά µε ένα Query Hit message 

επιστρέφοντας το servent_id του, τα resource_id των εγγράφων που ικανοποιούν την 

ερώτηση και κάποια άλλα στοιχεία απαραίτητα για το download του εγγράφου (IP address & 

port number). Στη δεύτερη φάση υλοποίησης του XREP, ο κόµβος που έκανε την ερώτηση 

ζητά από τους υπόλοιπους peers του συστήµατος να ψηφίσουν τόσο για το resource που θέλει 

να «κατεβάσει» όσο και για τους κόµβους οι οποίοι το κατέχουν. Έτσι λοιπόν στέλνει Poll 

messages στο δίκτυο ζητώντας τις ψήφους για ένα resource r αλλά και για τους servent 

s1,s2,s3,…..,sn που το προσφέρουν. Σε κάθε Poll message υπάρχει pkpoll  κλειδί που θα 

χρησιµοποιηθεί για την κρυπτογράφηση των απαντήσεων (ψήφων). Κάθε κόµβος που 

λαµβάνει µια Poll αίτηση, ελέγχει τα repositories του και απαντά στον peer µε ένα PollReply 

message –κρυπτογραφηµένο µε το pkpoll κλειδί- στο οποίο περιέχονται οι ψήφοι και τα IP 

address & port number του κόµβου. 

 

Στην τρίτη φάση ο κόµβος έχοντας λάβει όλες τις ψήφους πρέπει να λάβει µια απόφαση για 

πιο resource θα κάνει download. Για να γίνει όµως αυτό χρειάζεται πρώτα να γίνει 

επιβεβαίωση της αξιοπιστίας των ψήφων που έστειλαν οι διάφοροι peers. Έτσι λοιπόν, 

πρώτον αποκρυπτογραφεί τις ψήφους και εντοπιζει ποιοι κόµβοι έχουν πλαστογραφήσει και 

τους απορρίπτει. ∆εύτερον, για να αποµονώσει «κλίκες» από κακούς κόµβους, οµαδοποιεί τις 

ψήφους των κόµβων που έχουν το ίδιο net_id, υπολογίζει το µέσο όρο των ψήφων τους και 

τον λαµβάνει σαν την τελική ψηφο του cluster. Τρίτον, διαλέγει ένα σύνολο από κόµβους -

ψηφοφόρους και τους ζητά να επιβεβαιώσουν την ψήφο τους. Στέλνει True Vote message και 

ο κάθε κόµβος απαντά µε ένα TrueVoteReply message. Με βάση τις αξιόπιστες ψήφους στις 

οποίες έχει  πλέον καταλήξει αποφασίζει πιο resource θα κάνει download. 

 

Σε αυτό το σηµείο θα πρέπει να αποφασιστεί από ποιον servent θα γίνει το download. Ο 

κόµβος µε τη µεγαλύτερη φήµη ερωτάται αν κατέχει το συγκεκριµένο resource και αν η 

απάντηση είναι θετική ως τελευταίο βήµα πραγµατοποιείται το download και ενηµερώνονται 

τα repositories. 
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2.2 P-GRID 
 
 
Στη συγκεκριµένη εργασία [2] παρουσιάζεται ένα ακόµη reputation-based πρωτόκολλο για 

τον υπολογισµό της αξιοπιστίας ενός κόµβου σε ένα P2P δίκτυο. Η reputation κάθε κόµβου 

προκύπτει από την ανάλυση των προηγούµενων συναλλάγων του µε άλλους κόµβους του 

συστήµατος. Έτσι λοιπόν θα µπορούσε κάθε peer να έχει µια εκτίµηση για τη φήµη ενός 

άλλου κόµβου αν ήταν σε θέση να βρεί στατιστικά στοιχεία για τις προηγούµενες συναλλαγές 

του κόµβου αυτού χρησιµοποιώντας µια µέθοδο εξόρυξης δεδοµένων (data mining). Κάτι 

τέτοιο πετυχαίνεται µε την τεχνική που προτείνεται χρησιµοποιώντας τη δοµή του P-Grid, 

(Σχήµα 1), για την αποθήκευση των στατιστικών στοιχείων, που στη προκειµένη περίπτωση 

είναι complaints που εκφράζουν κάποιοι κόµβοι για τη συµπεριφορά κάποιου άλλου. Με τον 

όρο complaint εννοούµε µια εγγραφή δεδοµένων που δηλώνει την αρνητική άποψη ενός 

κόµβου για τη συµπεριφορά ενός peer του συστήµατος.  

 

 
 

Συγκεκριµένα η παραπάνω προσέγγιση προτείνει σαν τρόπο υπολογισµού της φήµης ενός 

peer p το γινόµενο T( p) των complaints που έχουν εκφράσει οι κόµβοι του δικτύου για τη 

συµπεριφορά του συγκεκριµένου peer επί τα complaints που έχει αναφέρει ο peer αυτός για 

όλους του υπόλοιπους κόµβους του δικτύου. Όσο πιο µεγάλο είναι το T( p), τόσο µικρότερη 

είναι και η αξιοπιστία του peer. Επειδή όµως η ανάκτηση των complaints που έχουν 

καταθέσει όλοι οι κόµβοι του συστήµατος  για ένα peer  δεν είναι εύκολη υπόθεση και 

Σχήµα 1 
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περιορίζει πάρα πολύ τη scalability της µεθόδου κρίθηκε αναγκαία η αποθήκευση των 

complaints στη δοµή του P-Grid.  

 

Το P-Grid είναι ένα δυαδικό δέντρο του οποίου τα φύλλα είναι οι peers του δικτύου. Κάθε 

peer εποµένως σχετίζεται µε ένα συγκεκριµένο µονοπάτι του δέντρου. Σε κάθε κόµβο του 

δικτύου αποθηκεύεται ένα µέρος από το σύνολο των complaints  που έχουν εκφράσει όλοι οι 

κόµβοι του P2P δικτύου. Η ανάθεση των complaints σε κόµβους δεν είναι καθόλου τυχαία. Τα 

complaints αποθηκεύονται στους κόµβούς των οποίων το path το οποίο τους αντιστοιχει, 

είναι prefix part του κλειδιου του κάθε complaint. Μάλιστα το κλειδί του complaint σχετίζεται 

µε τον αριθµό του peer για τον οποίο εκδόθηκε. Επιπλέον κάθε κόµβος διατηρεί ένα routing 

table για να προωθεί ερωτήσεις που δέχεται σε άλλους κόµβους οι οποίοι είναι υπευθυνοι να 

απαντήσουν µιας και κρατουν τα κατάλληλα στοιχεία (complaints). Με τη βοήθεια δυο 

συναρτήσεων: insert(a, k, u) & query(a, k) µπορεί εύκολα κάθε κόµβος του συστήµατος να 

εισάγει και να ανακτήσει ένα complaint για κάποιο peer του δικτύου. 

 

Έτσι λοιπόν, όταν κάποιος θέλει να υπολογίσει την αξιοπιστία ενός peer του δικτύου το 

πρώτο που κάνει είναι να βρει όλα τα complaints που βρίσκονται αποθηκευµένα στο P-Grid. 

Αφού τα βρει θα είναι σε θέση να υπολογίσει την αξιοπιστία του συγκεκριµένου peer 

χρησιµοποιώντας τη συνάρτηση T( p)  που αναφέρθηκε προηγουµένως.  Για να µπορεί όµως 

αυτή η διαδικασία να οδηγήσει στο σωστό αποτέλεσµα χρειάζεται να ελεχθει η φερεγγυότητα 

των κόµβων που έχουν αποθηκευµένα τοπικά τα συγκεκριµένα complaints. Είναι απαραίτητο 

λοιπόν να γίνει ερώτηση γι’ αυτούς τους κόµβους και να αναζητηθουν complaints που τους 

αφορούν. Αυτό όµως µπορεί να οδηγησει σε αναζήτηση ολόκληρου του δικτύου. Το 

φαινόµενο αυτό µπορεί να περιοριστεί λαµβάνοντας complaints από ένα µικρό σύνολο 

κόµβων r και ελέγχοντας αν κατέχουν ίδια δεδοµένα για τον συγκεκριµένο κόµβο που 

ελεγχεται. Αν ισχύει κάτι τέτοιο δεν χρειάζεται να ερευνηθεί περαιτέρω η φερεγγυότητα του 

peer. Μετά από αυτό το βήµα  µπορεί να γίνει χρήση της T( p) µε τα complaints που 

ανακτήθηκαν από peers για τους οποίους είναι δεδοµένη πλέον η αξιοπιστία τους. 

 

 

 

 

2.3 NICE  
 
 
Στη συγκεκριµένη εργασία, [3], παρουσιάζεται µια τεχνική για την αποθήκευση πληροφορίας 

στους κόµβους η οποία βοηθά στον υπολογισµό της φήµης κάθε peer ενός δικτύου. Επίσης 

περιγράφεται και ο τρόπος µε τον οποίο αξιοποιείται αυτή η πληροφορία από καθε κόµβο 

προκειµένου να λάβει µια απόφαση για την αξιοπιστία του peer µε τον οποίο θα 

αλληλεπιδράσει. Όλα τα παραπάνω υλοποιούνται µε τη βοήθεια του NICE. Το NICE είναι µια 

πλατφόρµα που χρησιµοποιείται για την υλοποίηση cooperative εφαρµογων.  Cooperative 
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εφαρµογή ονοµάζεται αυτή που αφιερώνει ένα υποσύνολο των πόρων της για χρήση από 

άλλους peers της εφαρµογής. 

 

Η ιδιαιτερότητα αυτού του µοντέλου είναι ότι κάθε κόµβος κρατά λίγη πληροφορία και 

µάλιστα αυτή που έχει σχέση µε το πόσο οι άλλοι κόµβοι του δικτύου τον εµπιστεύονται. Η 

πληροφορία αυτή είναι ένα σύνολο από cookies.Cookie είναι µια δήλωση υπογεγραµµένη από 

ένα κόµβο η οποία περιγράφει την ποιότητα µιας εξυπηρέτησης που έλαβε ο κόµβος αυτός 

από κάποιον άλλο κόµβο στο δίκτυο. Τα cookies εκδίδονται από αυτούς που εξυπηρετούνται 

και αποθηκεύονται σε αυτούς που παρείχαν την εξυπηρέτηση. Γίνεται λοιπόν αντιληπτό ότι 

κάθε κόµβος κρατά πληροφορία που είναι µόνο προς όφελος του και η οποία δηλώνει την 

αξιοπιστία των υπηρεσιών που προσφέρει. Αξίζει να σηµειωθεί ότι επειδή οι κόµβοι για του 

οποίους εκδίδονται negative cookies δεν διατηρούν τοπικά αυτή την πληροφορία(αφού δεν 

τους οφελεί σε τίποτα), δηµιουργείται η ανάγκη κάθε negative cookie να αποθηκέυεται 

τοπικά στον κόµβο από τον οποίο εκδόθηκε. 

 

Για τον υπολογισµό της αξιοπιστίας των κόµβων προτείνεται η χρήση ενός κατευθυνόµενου 

γράφου Τ που λέγεται trust γράφος (Σχήµα 2). Στον γράφο αυτό κάθε κορυφή είναι ένας 

κόµβος του δικτύου και κάθε κατευθυνόµενη ακµή από ένα κόµβο Α σε ένα κόµβο Β, η τιµή 

της οποία δηλώνει πόσο ο Α εµπιστεύεται τον Β, γεγονός που εξαρτάται από τα cookies του Α 

που κρατά ο Β. Το µέτρο της εµπιστοσύνης αυτής προσδιορίζεται από την τιµή που υπάρχει 

στην κατευθυνόµενη αυτή ακµή. Αν όµως δεν υπάρχει άµεση σύνδεση µεταξύ δύο κόµβων 

τότε µπορεί να χρησιµοποιηθεί ένα µονοπάτι του γράφου για τον υπολογισµό της τιµής 

εµπιστοσύνης. Για την εύρεση του strongest path  ( ισχυρότερο µονοπατιού) απ’ όλα τα 

δυνατά µονοπάτια ανάµεσα σε δύο κόµβους, επιλέγεται κάθε φορά η µετάβαση στον κόµβο 

µε την µεγαλύτερη τιµή στην ακµή. Στο µονοπάτι αυτό αντιστοιχίζεται η µικρότερη τιµή 

ακµής που βρίσκεται στο µονοπάτι.  

 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

Στο παραπάνω σχήµα µε χρήση της τεχνικής του strongest path, ο κόµβος Α θα επιλέξει το 

µονοπάτι ΑΕFB και συγκεκριµένα την τιµή ο.8  για να εκτιµήσει την αξιοπιστία του κόµβου Β. 

 

Σχήµα 2 
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Έτσι λοιπόν αν κάποια στιγµή ο Α θέλει κάποιους πόρους του Β θα πρέπει να του στείλει όλα 

τα cookies που κατέχει και έχουν την υπογραφή του Β. Αν όµως ο Α δεν έχει cookies του Β, 

δηλαδη δεν υπάρχει ακµή ΒΑ στο γράφο Τ, τότε ο Α ψάχνει να βρεί άλλους κόµβους του 

οποίους εµπιστεύεται και οι οποίοι έχουν cookies του Β. Μόλις τελειώσει η αναζήτηση, ο Α 

είναι σε θέση να παρουσιάσει στον Β ένα σύνολο από κατευθυνόµενα µονοπάτια τα οποία 

ξεκινούν από τον Β και καταλήγουν στον Α. Έπειτα ο Β µπορεί να χρησιµοποιήσει την τεχνική 

πουπροαναφέρθε και να υπολογίσει την αξιοπιστία του Α. 

 

Τέλος σηµαντική βελτίωση αυτού του µοντέλου είναι η χρήση preference lists που κρατά κάθε 

κόµβος του δικτύου. Οι κόµβοι που διατηρεί κάθε peer σε µια τέτοια λίστα είναι ένα σύνολο 

από κόµβους µε τους οποίους δεν έχει καµιά συναναλλαγή αλλά τους θεωρεί κόµβους αρκετά 

αξιόπιστους. Στη λίστα ενός peer A τοποθετούνται οι κόµβοι ενός µονοπατιού από τον Α στον 

Β οι οποίοι έχουν αρκετα µεγάλες trust values. 

 

 

 

 

2.4 Framework using Currency 
 
 
Στο [4] παρουσιάζεται ένα framework για την διαχείριση της φήµης των κόµβων των P2P 

δικτύων, όπου όλοι οι κόµβοι θεωρείται ότι συµπεριφέρονται εγωιστκά προσπαθώντας να 

αυξήσουν τη δική τους φήµη. Οι κόµβοι δηµιουργούν κοινότητες εµπιστοσύνης, (trusted 

communities), στις οποίες όλοι οι κόµβοι εµπιστεύονται ο ένας τον άλλον και συνεργάζονται 

για την αντιµετώπιση τόσο της εγωιστικής συµπεριφόρας των άλλων κόµβων όσο της πιθανής 

«κακής» συµπεριφοράς των κόµβων που έχει ως σκοπό την ανατροπή της αξιοπιστίας και της 

σταθερότητας του δικτύου.Oι συναλλαγές µεταξύ των κόµβων του δικτύου 

πραγµατοποιούνται µέσα στα κοινωνικά πλαίσια της χρηµατικής ανταµοιβής για την παροχή 

κάποιας υπηρεσίας. Για τον λόγο αυτό εισάγεται ένα είδους εικονικού νοµίσµατος (virtual 

currency ), µε το οποίο υπολογίζεται ο πλούτος κάθε κόµβου άρα και το ποσοστό της φήµης 

του.     

 

Κάθε φορά που ένας κόµβος παρέχει υπηρεσία ανταµοίβεται µε κάποιο εικονικό χρηµατικό 

ποσό (αύξηση της φήµης του ), ένω αυτός που εξυπηρετήται επιβαρύνεται (µείωση της φήµης 

του ) για την κατανάλωση πόρων.  

 

Ανάλογα µε την κατηγορία της υπηρεσίας που παρέχει ένας κόµβος (π.χ. download µουσικών 

αρχείων κάποιου καλλιτέχνη) δηµιουργούνται κοινότητες εµπιστοσύνης έτσι ώστε να µην 

ανήκουν στην ίδια κοινότητα κόµβοι που παρέχουν την ίδια κατηγορία υπηρεσίας. Με αυτόν 

τον τρόπο αποφεύγεται το φαινόµενο της εγωιστικής συµπεριφοράς µέσα στις κοινότητες και 

η ανάπτυξη εµπιστοσύνης µεταξύ τω µελών της. Κάθε κόµβος ανήκει το πολύ σε µία 
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κοινότητα. Ο µέσος όρος των τιµών της φήµης όλων των µελών µιας κοινότητας απεικονίζει 

τη φήµη της κοινότητας ως προς τους κόµβους που δεν ανήκουν σε αυτή. Η τιµή της φήµης 

ενός κόµβου, άρα και της κοινότητάς του κυµαίνεται απο –1 έως 1. Η τιµή αυτή αυξάνεται ή 

µειώνεται, µετά από µια θετική ή αρνητική συναλλαγή αντίστοιχα,  ανάλογα µε την τιµή της 

φήµης του κόµβου που εξυπηρετείται. Η τιµή αυτή µειώνεται µε τον χρόνο όταν δεν 

παρέχονται υπηρεσίες απο τους κόµβους. Άρα σκοπός κάθε κόµβου είναι η συχνή 

εξυπηρέτηση κόµβων µε µεγάλη φήµη. 

 

Κάθε κόµβος διατηρεί τρία σύνολα στα οποία κατατάσει τους κόµβους: Good, κόµβοι για 

τους οποίους έχει καλή άποψη , Bad, κόµβοι για τους οποίους έχει κακή άποψη, και φ, 

κόµβοι που δεν γνωρίζει. Επιπλέον κρατάει τοπικά πληροφορία για τη φήµη των κοινοτήτων 

τις οποίες γνωρίζει καθώς επίσης και για τα υπόλοιπα µέλη της δικιάς του κοινότητας. Η τιµή 

της φήµης αντιπροσωπεύει την υποκειµενική άποψη του κόµβου για τις άλλες κοινότητες 

αλλά και τους “συναδέλφους” του. 

 

Για να ενταχθεί ένας κόµβος σε µια κοινότητα θα πρέπει κανένα µέλος της να µην τον έχει 

κατατάξει στο σύνολο Bad και επιπλεόν να έχει µεγαλύτερη φήµη απο οποιονδήποτε άλλο 

κόµβο της κοινότητας. Η έξωση ενός κόµβου απο την κοινότητα πραγµατοποιείται όταν 

µειωθεί η φήµη του αρκετά ώστε να πλήττει την κοινότητα. Η µείωση της φήµης µπορεί να 

οφείλεται είτε σε κακή εξυπηρέτηση είτε σε µη εξυπηρέτηση για µεγάλο χρονικό διάστηµα. 

 

Η ενηµέρωση των κόµβων για µια επιτυχή ή µη συναλλαγή είναι συνυφασµένη µε την 

εγωιστική συµπεριφορά των κόµβων. Η διάδοση µιας επιτυχούς παροχής υπηρεσιών από 

έναν κόµβο προωθείται απο τον κόµβο που παρείχε την υπηρεσία σε ένα µικρό σύνολο 

κόµβων (µέλη της οµάδας του και κάποιους γειτονές του και γνωστούς του ). Όταν κάποιος 

κόµβος λάβει µήνυµα επιτυχούς εξυπηρέτησης αυξάνει την τιµή της φήµης του εξυπηρετητή 

ανάλογα µε την τιµή της φήµης του εξυπηρετούµενου. Όταν τα µηνύµατα αυτά φτάσουν σε 

κόµβους που δεν ανήκουν στη κοινότητα του εξυπηρετητή, αυτοί αυξάνουν τη φήµη της 

κοινότητας του εξυπηρετητή αλλά δεν προωθούν περαιτερω το µήνυµα εξαιτίας της 

εγωιστικής τους συµπεριφοράς.  

 

Εν αντιθέσει, η διάδοση µιας αποτυχηµένης εξυπηρέτησης προωθείται απο τον 

εξυπηρετούµενο σε όσο το δυνατόν περισσότερους κόµβους, ακολουθώντας τη µέθοδο της 

πληµµύρας. Στην περίπτωση που ένας κόµβος λάβει µήνυµα “παραπόνου” (complaint) θα 

πρέπει να µειωθούν οι τιµές της φήµης και των δυο κόµβων που εµπλέκονται στο µήνυµα 

(εξυπηρετητής-κατηγορούµενος, εξυπηρετούµενος-κατήγορος). Η φήµη του εξυπηρετητή 

µειώνεται ανάλογα µε τη φήµη του εξυπηρετητή, και αντίστοιχα η φήµη του εξυπηρετητή 

ανάλογα µε την φήµη του εξυπηρετούµενου. Με αυτόν τον τρόπο αντιµετωπίζεται το 

φαινόµενο της σκόπιµης “συκοφαντίας” ενός κόµβου από κάποιον άλλον, ο οποίος είτε είναι 

εγωιστής είτε είναι «κακός».  
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Φυσικά, όπως και σε κάθε κοινωνικό σύνολο, τα µέλη της ίδιας οµάδας υποστηρίζονται και 

µεροληπτούν. Εάν, λοιπόν, ο παραλήπτης ενός µηνύµατος παραπόνου ανήκει στην ίδια 

κοινότητα µε κάποιον απο τους εµπλεκόµενους κόµβους, µεροληπτεί υπέρ του “συναδέλφου” 

του, µειώνοντας ελάχιστα τη φήµη του, ενώ µειώνει αρκετά τη φήµη της κοινότητας στην 

οποία ανήκει ο άλλος κόµβος. Εάν ο παραλήπτης ανήκει στην ίδια κοινότητα και µε τους δύο 

κόµβους µειώνει την τιµή της φήµης τους ελάχιστα, θεωρώντας το γεγονός ατυχές δίνοντας 

ευκαιρία στους “συναδέλφους” του. Στην περίπτωση που η σύγκρουση συµφερόντων (µήνυµα 

παραπόνου)  πραγµατοποιείται ανάµεσα σε δυο κοινότητες, σε καµία απο τις οποίες δεν 

ανήκει ο παραλήπτης, µειώνει η φήµη και των δύο κοινοτήτων . Σε αντίθετη περίπτωση, όπου 

η σύγκρουση συµφερόντων πραγµατοποιείται ανάµεσα σε µέλη της ίδιας κοινότητας στην 

οποία δεν ανήκει ο ίδιος, δεν πραγµατοποιείται καµία ενηµέρωση στη τιµή της φήµης.  

 

 

 

 

2.5 REGRET 
 
 

Στο REGRET, που παρουσιάζεται στο [5],  η έννοια της φήµης (reputation) θεωρείται ως το 

αποτέλεσµα του  συνδυασµού διαφορετικών ειδών πληροφορίας οι οποίες µπορούν να 

εξαχθούν από την κοινωνική δοµή του συνόλου των κόµβων (peers). Για τον υπολογισµό της  

φήµης εισάγονται τρεις διαστάσεις απεικόνισης της πληροφορίας που µπορεί να παρέχεται 

για κάποιον κόµβο: η ατοµική διάσταση (individual dimension), η κοινωνική διάσταση 

(social dimension) και η οντολογική διάσταση (ontological dimension). 

 

Αρχικά θεωρείται ότι οι κόµβοι είναι χωρισµένοι σε σύνολα, τα οποία µπορούν να παρέχουν 

υπηρεσίες. Η αξιολόγηση κάποιου κόµβου πραγµατοποιείται στα πλαίσια της υπηρεσίας που 

παρείχε σε κάποιον άλλο κόµβο. Όσο πιο καλές υπηρεσίες παρέχει κάποιος κόµβος τόσο 

µεγαλύτερη φήµη έχει. Η αξιολόγηση και η τελική απόδοση της φήµης απεικονίζει την 

υποκειµενική άποψη του κόµβου που πραγµατοποιεί την αξιολόγηση και αποθηκεύεται 

τοπικά σε αυτόν. 

 

Στην περίπτωση που ένας κόµβος βασίζεται στην δική του, προσωπική άποψη, για κάποιον 

κόµβο, άποψη που είναι απόρροια προσωπικής συναλλαγής µεταξύ αυτών των κόµβων, τότε 

ο υπολογισµός της φήµης χρησιµοποιεί την ατοµική διάσταση της φήµης. 

 

Στην περίπτωση που κατά την αξιολόγηση ενός κόµβου, εκτός από την προσωπική του 

άποψη, ο κόµβος που κάνει την αξιολόγηση αποφασίσει να λάβει υπόψη του και την άποψη 

του συνόλου στο οποίο ανήκει,  γίνεται χρήση της κοινωνικής διάστασης. Η άποψη του 

συνόλου απαρτίζεται από την άποψη που έχουν όλα τα µέλη του συνόλου για τον κόµβο αυτό 

καθώς επίσης και την άποψη όλων των µελών για το σύνολο στο οποίο ανήκει ο κόµβος. Με 
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αυτόν τον τρόπο η φήµη αποτιµάται ως ο συνδυασµός των τριών παραπάνω επιµέρους 

αξιολογήσεων, δίνοντας ίσως µεγαλύτερη βαρύτητα σε όποια άποψη θεωρείται πιο 

σηµαντική. 

 

Άλλη µία πολύ σηµαντική διάσταση που υπεισέρχεται στον υπολογισµό της φήµης, είναι η 

οντολογική διάσταση, η οποία βασίζεται στην οντολογική δοµή που έχει σχεδιάσει κάθε 

κόµβος που αξιολογεί. Έτσι λοιπόν κάθε κόµβος καταλήγει στο τελικό αποτέλεσµα για τη 

φήµη ενός άλλου κόµβου συνεκτιµώντας όλες τις τιµές φήµης που έχουν αποδοθεί για κάποια 

χαρακτηριστικά  του κόµβου αυτού, δηλ. για διαφορετικού είδους υπηρεσίες που παρέχει ο 

κόµβος αυτός. Οι τιµές φήµης για τις διαφορεικού είδους υποηρεσίες του κόµβου προκύπτουν 

µέσω της κοινωνικής διάστασης των πληροφοριών.  Η οντολογική διάσταση υπεισέρχεται 

έπειτα στη συνεκτίµηση όλων αυτών των τιµών φήµης. Η οντολογική δοµή που έχει 

δηµιουργήσει ο κόµβος-εκτιµητής είναι αυτή που θα καθορίσει το τελικό αποτέλεσµα, αφου 

αυτή θα καθορίσει το πως θα συνεκτιµηθούν οι διάφοτρες τιµές φήµης. Συγκεκριµένα το 

πόσο θα επηρρεάσει κάθε επιµέρους φήµη, την τελική φήµη εξαρτάται, και µάλιστα είναι 

ανάλογη, της βαρύτητας που δίνει ο κόµβος-εκτιµητής στις διαφορετικού είδους υπηρεσίες 

που παρέχει ο προς εκτίµηση κόµβος.   

 

 

 

 

2.6 NODE RANKING 
 
 
Στο [6] παρουσιάζεται ένας διαφορετικός τρόπος εύρεσης της φήµης, ο οποίος να δεν 

βασίζεται σε µηχανισµούς feedback ώστε να αποφευχθεί η ανάµειξη των χρηστών. Σε 

προηγούµενα µοντέλα, όπως το [5], κάθε κόµβος εµπιστεύεται κάποιον άλλον µε βάση την 

τιµή της φήµης που του έχει αποδώσει ο ίδιος ή τα µέλη της οµάδας του.  Μια εναλλακτική 

λύση που προτείνεται εδώ βασίζεται στην ανάλυση της τοποθεσίας του κάθε κόµβου µέσα στο 

κοινωνικό δίκτυο.   

 

Το κοινωνικό δίκτυο (social network) είναι µια αναπαράσταση των σχέσεων µεταξύ των 

κόµβων  που ανήκουν σε µια κοινότητα. Άρα µπορεί να δηµιουργηθούν µέσα στην ίδια την 

κοινότητα, κοινωνικά δίκτυα βασιζόµενα σε σχέσεις: φιλίας, αµοιβαίας υποστήριξης, 

συνεργασίας, οµοιότητας κ.α. Τα κοινωνικά δίκτυα αναπαρίστανται από κατευθυνόµενους 

γράφους, στους οποίους οι κόµβοι µε την µεγαλύτερη πείρα (άρα και φήµη) έχουν 

µεγαλύτερη συνδεσιµότητα και µπορούν εύκολα να αναγνωριστούν αλλά και να 

προσπελαστούν από τους υπόλοιπους κόµβους. Με αυτόν τον τρόπο δηµιουργούνται γράφοι 

όµοιοι µε τους power-low graphs, όπου υπάρχουν πολλοί κόµβοι οι οποίοι έχουν µικρή 

συνδεσιµότητα και λίγοι µε µεγάλη συνδεσιµότητα.  
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Ο NodeRanking αλγόριθµος εκτιµά τη φήµη των κόµβων της κοινότητας µε βάση το 

κοινωνικό δίκτυο. Κάθε κόµβος συσχετίζεται µε ένα βαθµό κύρους (degree of authority). 

Κατά την αρχικοποίηση όλοι οι κόµβοι έχουν τον ίδιο βαθµό κύρους. Με την εκτέλεση του 

αλγορίθµου ο βαθµός κύρους κάθε κόµβου δίνεται ως συνάρτηση του συνολικού βαθµού 

κύρους του δικτύου και του βαθµού των κόµβων που δείχνουν σε αυτόν. Πιο συγκεκριµένα ο 

αλγόριθµος υπολογισµού της φήµης των κόµβων υλοποιείται ως εξής: 

 

Ξεκινώντας από κάποιον τυχαίο κόµβο, και ακολουθώντας τη στρατηγική του τυχαίου 

περιπατητή (random walker), επιλέγεται κάποιος γείτονας του κόµβου, στον οποίο 

προωθείται ένα µέρος του κύρους που αυτός  διαθέτει. Ο βαθµός του κύρους κάθε κόµβου 

λοιπόν, προκύπτει προσθέτοντας στο κύρος που έχει ήδη ανατεθεί στον κόµβο αυτό από τα 

προηγούµενα περάσµατα των random walkers (δηλ. προηγούµενη εκτέλεση του αλγορίθµου), 

το ποσοστό κύρους που προωθείται σ’ αυτόν από τους κόµβους που δείχνουν σε αυτόν µέσω 

ενός νέου random path. Η διαδικασία αυτή συνεχίζεται µέχρις ότου το ποσοστό κύρους που 

µεταβιβάζεται στον κόµβο µετά από κάθε random walk είναι πολύ µικρό. Μετά το τέλος 

εκτέλεσης του αλγορίθµου, η φήµη κάθε κόµβου αναπαρίσταται µε βάση το βαθµό κύρους 

που του έχει ανατεθεί από τον αλγόριθµο. 

 

 

 

 

 

 

 

3. ΣΥΓΚΡΙΣΕΙΣ 
 

Στο κεφάλαιο αυτό πραγµατοποιείται αξιολόγηση των συστηµάτων που παρουσιάστηκαν στο 

προηγούµενο κεφάλαιο. Η αξιολόγηση αυτή γίνεται µε βάση:  

1) γενική κατηγοριοποίηση των συστηµάτων σε κεντρικοποιηµένα (centralized) και 

µη-κεντρικοποιηµένα (decentralized),  

2) γενικά χαρακτηριστικά που εξαρτώνται εν µέρει από την παραπάνω 

κατηγοριοποίηση, όπως το κόστος (bandwidth cost, storage cost) , scalability 

(κλιµάκωση) και reliability (αξιοπιστία) του κάθε συστήµατος, και 

3) µε χαρακτηριστικά που εµφανίζονται στα συστήµατα για τον υπολογισµό της 

φήµης και της αξιοπιστίας ενός κόµβου, όπως οι τιµές της φήµης και τις τιµές της 

αξιοπιστίας που υποστηρίζει κάθε σύστηµα. Στο τέλος του κεφαλαίου παρατίθεται ο 

συνοπτικός πίνακας σύγκρισης. 

 

1) Από τα συστήµατα που παρουσιάστηκαν, όλα εκτός του P-Grid και του NodeRanking, 

ανήκουν στην κατηγορία των µη-κεντρικοποιηµένων συστηµάτων. Το P-Grid δεν είναι 
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τελείως µη-κεντρικοποιηµένο διότι η πληροφορία της φήµης ενός κόµβου, που προκύπτει 

µέσα απο την καταχώρηση παραπόνων, complaints¸ διαµοιράζεται στους κόµβους του 

δικτύου µε την εφαρµογή µιας hash function. Με αυτό τον τρόπο, οι κόµβοι δεν έχουν τον 

πλήρη έλεγχο των δεδοµένων που έχουν δηµιουργήσει, αλλά ο έλεγχος αυτός µεταβιβάζεται 

στους κόµβους που είναι υπεύθυνοι για την αποθήκευσή τους µετά την εφαρµογή της hash 

function. Στο NodeRanking απαιτείται  η ύπαρξη ενός κεντρικού κόµβου ο οποίος αρχικά 

δηµιουργεί ένα κοινωνικό σύνολο µε την βοήθεια της πληροφορίας, που εξάγεται από κάθε 

κόµβο, σχετικά µε τους κοινωνικούς δεσµούς που υπάρχουν ανάµεσα σε αυτόν και κάποιον 

άλλο κόµβο. Στη συνέχεια ο κεντρικός κόµβος, κατά την εκτέλεση του αλγορίθµου, υπολογίζει 

και αποθηκεύει  την τιµή του κύρους κάθε κόµβου µε βάση την οποία ξαναδηµιουργεί το 

κοινωνικό δίκτυο, µετά το πέρας του αλγορίθµου. 

 

2) Το κόστος αποτιµάται ως προς τις έννοιες του bandwidth cost και storage cost, οι 

οποίες αντιστοιχούν στο ποσοστό κατανάλωσης bandwidth του δικτύου και στις απαιτήσεις 

του αποθηκευτικού χώρου, αντίστοιχα, που απαιτεί η λειτουργία του κάθε συστήµατος.  

 

Συγκρίνοντας τα συστήµατα σε σχέση µε το bandwidth cost τους, συµπεραίνουµε ότι 

το XREP παρουσιάζει το µεγαλύτερο. Αυτό οφείλεται στην αποστολή  Poll queries, 

για την εύρεση της φήµης τόσο ενός resource  όσο και του servent, αλλά και των 

TrueVote, τα οποία αποστέλλονται για επιβεβαίωση των ψήφων των κόµβων. 

Επιπλέον ως προς το storage cost το XREP απαιτεί την αποθήκευση στα repositories 

των resources και των servent,  εγγραφών που απεικονίζουν προηγούµενες άµεσες 

συναλλαγές µεταξύ των κόµβων. Άρα το αποθηκευτικό κόστος είναι µικρό.  

 

Στο P-Grid τόσο το bandwidth όσο και το  storage cost είναι αρκετά µικρά. Τα 

µηνύµατα προωθούνται ανάλογα µε την πληροφορία των routing tables των n 

κόµβων κάνοντας «άλµατα» οπότε ο αριθµός των µηνυµάτων είναι της τάξης του O( 

logn ). Επιπλέον εφόσον αποθηκεύονται µόνο complaints, δηλαδή αρνητική φήµη, ο 

αποθηκευτικός χώρος που απαιτείται γι’ αυτά είναι µικρός.  

 

Στο µοντέλο NICE, το bandwidth cost δεν είναι πολύ µεγάλο διότι, αν και ακολουθεί 

ένα είδος πληµµύρας για την εύρεση του strongest path , στον υπολογισµό εισάγεται 

η έννοια της πιθανότητας – µεγαλύτερη πιθανότητα ισοδυναµεί µεγαλύτερη 

εµπιστοσύνη-  οπότε η επιλογή του επόµενου κόµβου  γίνεται µε βάση τη πιθανότητα 

αυτή. Όσον αφορά το storage cost για το NICE απαιτείται η αποθήκευση  τόσο 

θετικής όσο και αρνητικής πληροφορίας ως αποτέλεσµα των άµεσων συναλλαγών 

µεταξύ των κόµβων, άρα το κόστος δεν είναι πολύ µεγάλο.  

 

Για το Framework using Currency το bandwidth cost του κυρίως οφείλεται στην 

περίπτωση που δηµιουργηθεί κάποιο παράπονο (complaint), πληροφορία η οποία 

προωθείται σε όλο το δίκτυο ακολουθώντας την στρατηγική της πληµµύρας. Στην 



 15

περίπτωση επιτυχούς συναλλαγής τα µηνύµατα περιορίζονται µόνο σε ένα µικρό 

αριθµό γειτόνων του κόµβου. Άρα θα µπορούσαµε να συµπεράνουµε ότι το 

bandwidth cost είναι αρκετά µεγάλο µόνο στην περίπτωση complaint. Το storage cost 

είναι σχετικά µικρό γιατί κάθε κόµβος αποθηκεύει πληροφορία σχετικά µε την φήµη 

των µελών της οµάδας του, και τη φήµη κάποιων άλλων οµάδων που γνωρίζει. 

 

Στο REGRET αποθηκεύεται σε κάθε κόµβο µικρό ποσοστό πληροφορίας, η οποία 

αφορά θετικές και αρνητικές τιµές της φήµης που αντιστοιχίζονται σε έναν κόµβο 

τόσο από αυτόν όσο και από τα µέλη της οµάδας του. Επιπλέον το bandwidth cost 

περιορίζεται στο, σχετικά, µικρό αριθµό των µηνυµάτων που ανταλλάσσονται µεταξύ 

των µελών της οµάδας. 

 

Τέλος, το NodeRanking είναι το δεύτερο σε σειρά µοντέλο το οποίο έχει µεγάλο 

bandwidth cost που παρατηρείται στον κεντρικό κόµβο του δικτύου, εφόσον σε αυτόν 

καταλήγουν όλα τα τελικά, µετά την εφαρµογή του αλγορίθµου, authorities των 

κόµβων για την ανακατασκευή του κοινωνικού δικτύου. Όσον αφορά το storage cost, 

από την στιγµή που κάθε κόµβος κρατάει µόνο πληροφορία για το authority των 

κόµβων τους οποίους εµπιστεύεται (κόµβους στους οποίους καταλήγει ακµή µε πηγή 

αυτόν), είναι προφανές ότι είναι πολύ µικρό. 

 

Το scalability κάθε συστήµατος είναι άρρηκτα συνδεδεµένο µε την παράµετρο του 

bandwidth και του storage cost. Όπως αναφέρθηκε προηγουµένως, το XREP έχει πολύ 

µεγάλο bandwidth cost γεγονός που σηµαίνει ότι δεν θα µπορούσε εύκολα να εφαρµοστεί σε 

ένα δίκτυο µε µεγάλο αριθµό κόµβων. Επιπλέον και ο NodeRanking αλγόριθµος λόγω του 

γεγονότος ότι απαιτείται για την εφαρµογή του ένας κεντρικός κόµβος στον οποίο 

παρατηρείται µεγάλη κατανάλωση bandwidth, δεν θα µπορούσε εύκολα να εφαρµοστεί σε 

ένα µεγάλο P2P δίκτυο κόµβων. Σε αυτή τη περίπτωση ίσως να ήταν αναγκαία η εισαγωγή 

περισσοτέρων κεντρικών κόµβων, ώστε το σύστηµα να ανταποκρίνεται πιο γρήγορα. Για όλα 

τα άλλα συστήµατα η επέκτασή τους σε δίκτυα µε πολλούς κόµβους είναι εφικτή. Από αυτά τα 

συστήµατα αυτό που παρουσιάζει το µεγαλύτερο scalability είναι το Framework using 

Currency, το οποίο και δηµιουργήθηκε για να υποστηρίζεται από P2P δίκτυα εξ’ αρχής.  

 

Το reliability των συστηµάτων, που παρουσιάστηκαν σε αυτή την εργασία, ορίζεται στα 

πλαίσια του κατά πόσο το κάθε σύστηµα λειτουργεί σωστά στην περίπτωση που ένας ή µια 

οµάδα κόµβων µε «κακές» προθέσεις προσπαθήσουν, εκµεταλλευόµενοι του τρόπου 

λειτουργίας του, να το ανατρέψουν και να επικρατήσουν αυτοί.  

 

Ας υποθέσουµε ότι στο XREP µια οµάδα peers µε κακές προθέσεις προσπαθεί να 

πείσει κάποιον peer να προτιµήσει ένα µέλος της οµάδας τους δίνοντας σε αυτό όλες 

τις ψήφους τους. Το XREP αντιµετωπίζει µια τέτοια περίπτωση µε το να οµαδοποιεί 

τις ψήφους που προέρχονται από κοινό net_id και να θεωρεί µία ψήφο µε τιµή το 
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µέσο όρο τους. Επιπλέον το XREP αντιµετωπίζει χαρακτηριστικά παραδείγµατα 

επιθέσεων όπως το Pseudospoofing, ID steal και Shilling [1].  

 

Στο P-Grid σύστηµα, ας υποθέσουµε ότι ένας ή µια οµάδα peers µε κακές προθέσεις 

παρέχουν στο κόµβο, που πραγµατοποιεί µια ερώτηση αξιολόγησης για κάποιον 

άλλο, λανθασµένη πληροφορία (complaints που αντιστοιχούν σε αξιολόγηση άλλου 

κόµβου). Σε αυτή τη περίπτωση ο κόµβος, ο οποίος κάνει την αξιολόγηση, θα ζητήσει 

από το δίκτυο οποιοδήποτε αντίγραφο υπάρχει για τα complaints που έχουν 

καταχωρηθεί σε βάρος του κόµβου που θέλει να αξιολογήσει. Η διαφορά στην 

πληροφορία που του παρείχε ο «κακός» κόµβος, µε αυτή που λαµβάνει από τα 

αντίγραφα θα οδηγήσει στην αποκάλυψη των προθέσεων του κακού κόµβου. Σε µια 

άλλη περίπτωση όπου µια οµάδα «κακών» χρηστών, χρησιµοποιώντας την ιδιότητα 

των complaints, δηµιουργεί complaints για «καλούς» κόµβους, το σύστηµα 

ανταποκρίνεται µε παρόµοιο τρόπο. Ο κόµβος που ζητά πληροφορία για αξιολόγηση 

ενός άλλου κόµβου, ζητά να αξιολογηθούν οι κόµβοι που καταχώρησαν τα 

complaints, δηλαδή ζητά οποιαδήποτε καταχώρηση παραπόνου (complaint) έχει 

γίνει από τους κόµβους του δικτύου για τους κόµβους αυτούς. Άρα αν ο αριθµός των 

complaints που έχουν υποβάλλει οι «κακοί» κόµβοι συνδυασµένος µε τον αριθµό των 

complaints που έχουν υποβάλλει οι άλλοι κόµβοι γι’ αυτούς είναι µεγάλος, 

αποφασίζεται ότι µάλλον πρόκειται για «κακούς» κόµβους. 

Σκοπός µιας οµάδας «κακών» κόµβων, στο NICE, είναι η εισαγωγή τους στα 

preference lists των άλλων κόµβων, δίνοντας µεταξύ τους µεγάλες τιµές 

εµπιστοσύνης. Ακόµα στη περίπτωση, όπου όλα ή τα περισσότερα µέλη µιας τέτοιας 

οµάδας καταφέρουν να εισχωρήσουν στις λίστες κάποιον «καλών» κόµβων, µετά την 

πρώτη αποτυχηµένη συναλλαγή µαζί τους οι «καλοί» κόµβοι θα τους διαγράψουν 

από την λίστα τους και θα προσπαθήσουν να βρουν άλλους κόµβους στο δικτύου µε 

τους οποίους θα µπορέσουν να συναλλαγούν. Αυτό βασίζεται στο γεγονός ότι, οι 

«κακοί» κόµβοι δεν µπορούν να σταµατήσουν την επικοινωνία µεταξύ δύο 

οποιονδήποτε κόµβων. Άρα κάποια στιγµή ένας «καλός» κόµβος θα καταφέρει τελικά 

να επικοινωνήσει µε έναν άλλο «καλό» κόµβο. 

 

Στο Framework using Currency η αξιοπιστία του συστήµατος είναι πολύ µεγαλύτερη 

απ’ όλα τα άλλα συστήµατα απέναντι σε οποιαδήποτε οµαδοποιηµένη ή µη απόπειρα 

ανατροπής του. Ας υποθέσουµε ότι όλα τα µέλη της οµάδας αποφασίζουν να 

µειώσουν την φήµη ενός ή περισσοτέρων «δηµοφιλών» (high reputated) κόµβων του 

δικτύου στέλνοντας πολλά complaints γι’ αυτούς. Σύµφωνα µε τρόπο λειτουργία του 

συστήµατος, κάθε φορά που στέλνεται ένα complaint µειώνεται η φήµη του κάθε 

κόµβου που εµπλέκονται στο µήνυµα (καταγγέλων, κατηγορούµενος για αποτυχία) 

κατά ένα ποσό ανάλογο της φήµης που έχει ο άλλος κόµβος. Με αυτόν τον τρόπο 

όταν ο καταγγέλων - «κακός» peer- στείλει complaint για κάποιον «καλό» –άρα και 

δηµοφιλή- κόµβο , από τον πρώτο αφαιρείται τόσο ποσοστό φήµης όσο έχει ο 
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δεύτερος. Άρα ο «κακός» κόµβος, όσο µεγάλη φήµη και να είχε αρχικά, να συνεχίσει 

να διαδίδει complaints θα αποκτήσει αρνητική φήµη, αφού η τιµή της θα µειώνεται 

συνεχώς ανάλογα µε τους κόµβους που προσπαθεί να βλάψει. 

 

∆υστυχώς το REGRET είναι σε θέση να αντιµετωπίσει µία οµάδα «κακών» κόµβων 

και να εξακολουθήσει να παρέχει αξιοπιστία µόνο στην περίπτωση όπου το πλήθος 

των «καλών» κόµβων υπερβαίνει σε αριθµό το πλήθος των «κακών» κόµβων. Σε 

αντίθετη περίπτωση, και όταν λαµβάνεται υπόψη η κοινωνική διάσταση της φήµης, 

δηλαδή όταν βασίζεται ένας κόµβος στην άποψη του συνόλου του, οι αποφάσεις που 

θα λαµβάνονται από αυτόν τον κόµβο όσον αφορά την εµπιστοσύνη του σε άλλους θα 

είναι λανθασµένες εφόσον θα στηρίζεται στις απόψεις «κακών» κόµβων. 

 

Τέλος ο αλγόριθµος NodeRanking και το κοινωνικό δίκτυο που δηµιουργείται µε 

βάση αυτόν, δεν λαµβάνει καµία προφύλαξη απέναντι σε «κακούς» κόµβους οι οποίοι 

αλληλοϋποστηρίζονται (δείχνει ο ένας στον άλλον) και δηµιουργούν µεγάλες οµάδες. 

Επιπλέον το NodeRanking λόγω της δοµής του υστερεί σε έναν ακόµα τοµέα όσον 

αφορά την αξιοπιστία, εφόσον υπάρχει ένας κεντρικός κόµβος µε τον οποίον 

επικοινωνούν όλοι για την απόκτηση πληροφορίας σχετικά µε το authority των 

κόµβων.  

 

3) Ως ολοκλήρωση της σύγκρισης των συστηµάτων, πραγµατοποιείται οµαδοποίηση τους 

ανάλογα µε τον τύπο και τις τιµές που παρέχει κάθε σύστηµα στους κόµβους για την 

αξιολόγησή τους.  

 

Στο σύστηµα XREP δίνεται µόνο θετική ψήφος, στέλλοντας µήνυµα µόνο για τα 

resources τους servents που εµπιστεύεται ένας κόµβος, άρα η εµπιστοσύνη παίρνει 

µόνο θετικές τιµές. Ανάλογα στο P-Grid ένας κόµβος καταχωρεί complaints µόνο για 

τους κόµβους µε τους οποίους είχε προηγούµενη αποτυχηµένη συναλλαγή. Η 

εµπιστοσύνη µετά το τέλος του αλγορίθµου παίρνει διακριτές τιµές από το {-1,0,1}.  

 

Στο NICE η αξιολόγηση κάποιου κόµβου πραγµατοποιείται µε την δηµιουργία 

θετικών και αρνητικών cookies από κάποιον άλλο κόµβο µε τον οποίον έχει 

προηγηθεί συναλλαγή. Η αποτίµηση της φήµης ενός κόµβους ως προς κάποιον άλλον, 

άρα και το ποσοστό της εµπιστοσύνης που δείχνει σε αυτόν ο κόµβος που τον 

αξιολόγησε, αντιστοιχίζεται µε τιµές που λαµβάνονται από το διάστηµα [0,1].  

 

Στα συστήµατα REGRET και Framework using Currency, κατά την αξιολόγηση 

δίνονται θετικές τιµές, απεικονίζοντας µια επιτυχηµένη συναλλαγή, αλλά και 

αρνητικές τιµές, για µια αποτυχηµένη συναλλαγή. Το ποσοστό της εµπιστοσύνης που 

έχει ένας κόµβος σε έναν άλλο λαµβάνει τιµές από το διάστηµα [-1,1].  
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Τέλος στο NodeRanking το authority ενός κόµβου -πιο πιθανόν είναι να- λαµβάνει 

θετικές τιµές, δεδοµένου ότι προκύπτει από την πρόσθεση της αρχικής τιµής, που 

δίνεται σε όλους τους κόµβους κατά την αρχική κατασκευή του κοινωνικού δικτύου, 

µε ένα ποσοστό των authorities των κόµβων που καταλήγουν σε αυτόν. Το διάστηµα 

από το οποίο λαµβάνει τιµές η εµπιστοσύνη (ανάλογα µε το authority) δεν είναι 

γνωστό, πάντως είναι σίγουρα ένα υποσύνολο του [1,+∞) αν θεωρήσουµε ότι αρχικά 

το authority όλων των κόµβων είναι ίσο ή µεγαλύτερο του µηδενός.   

 

Ως ένα επιπλέον αλλά πλέον σηµαντικό σχόλιο θα πρέπει να σηµειωθεί ότι κανένα από τα 

παραπάνω µοντέλα δεν παρέχει ανωνυµία στους χρήστες του δικτύου. Η ιδιότητα της 

ανωνυµίας αποτρέπει την επίτευξη εµπιστοσύνης µεταξύ των κόµβων-χρηστών, εφόσον, 

όπως είναι φυσικό, για να εµπιστευτεί κανείς κάποιον άλλο θα πρέπει είτε να τον γνωρίζει ο 

ίδιος είτε να υπάρχει κοινός γνωστός που τον εµπιστεύεται.   

 

 

 

Συγκεντρωτικός πίνακας αποτελεσµάτων σύγκρισης 

 

     Μοντέλα 

 

Συγρίσεις 

XREP P-Grid NICE Currency REGRET Node 

Ranking 

Τύπος της φήµης Θετική  Αρνητική  Θετική και 

Αρνητική 

Θετική και 

Αρνητική 

Θετική και 

Αρνητική 

Θετική 

Τιµή του Trust {0,1} {-1,0,-1} [0,1] [-1,1] [-1,1] Πιθανόν 

[1,+∞) 

Bandwidth cost 

 

Μεγάλο Μικρό Μικρό Μικρό Μικρό Μικρό 

Storage cost 

 
Αρκετό Μικρό Αρκετό Αρκετό Μικρό Αρκετό 

Scalability 

 

Μικρό Μεγάλο Μεγάλο Μεγάλο Μεγάλο Μικρό 

Reliability 

 
Μέτριο Μέτριο Μεγάλο 

 

Μεγάλο Μέτριο 

( εξαρτάται 

από το 

πλήθος των 

«κακών» 

κόµβων ) 

 

Μικρό 

Μη – κεντρικ/µένη 

δοµή 

Ναι Όχι 

τελείως 

Ναι Ναι Ναι Όχι 

Ανωνυµία Όχι Όχι Όχι Όχι Όχι Όχι 
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4. ΣΥΜΠΕΡΑΣΜΑΤΑ 
 
 
Η εργασία αυτή είχε ως σκοπό την παρουσίαση και αξιολόγηση σηµαντικών και σχετικά 

πρόσφατων συστηµάτων διαχείρισης εµπιστοσύνης στα P2P συστήµατα, ως παράµετρο της 

ασφάλειας που θα πρέπει να παρέχεται στους χρήστες τέτοιων συστηµάτων, απέναντι σε 

χρήστες µε κακές διαθέσεις. Τα συστήµατα διαχείρισης εµπιστοσύνης εκµεταλλεύονται την 

φήµη που αποκτά ένας peer µέσα στο δίκτυο ως άµεση συνέπεια της αξιολόγησης των 

συναλλαγών που έχει πραγατοποιήσει. 

 

Κατηγοριοποιήσαµε τα συστήµατα µε βάση την πληροφορία που εκµεταλλεύονται, σε δύο 

µεγάλες κατηγορίες. Στα reputation- based trust management systems, χρησιµοποιείται η 

φήµη που έχει αποκτήσει ένας κόµβος µέσα από τις συναλλαγές του. Η τελική απόφαση αν 

ένας κόµβος εµπιστευτεί κάποιον άλλον για να κάνει κάποια συναλλαγή, βασίζεται στην 

αξιολόγηση, φήµη, του κόµβου αυτού από τους υπόλοιπους κόµβους του δικτύου. Τα µοντέλα 

που παρουσιάστηκαν χρησιµοποιούν διάφορες τεχνικές, όπως ψηφοφορία των κόµβων του 

δικτύου για τον κόµβο που παρέχει κάποιο resource αλλά και του resource που παρέχεται, 

δηµιουργία παραπόνων για µια αποτυχηµένη συναλλαγή η οποία έχουν ως συνέπεια την 

µείωση της φήµης του κόµβου που την πραγµατοποίησε, καθώς επίσης και την κατασκευή 

ενός εικονικού νοµίσµατος όπου ο πλούτος που αποκτά κάθε κόµβος αντιπροσωπεύει το 

ποσοστό της φήµης του, άρα και της εµπιστοσύνης που δείχνουν οι peers του δικτύου προς 

αυτόν για µια ολοκληρωµένη και σωστή συναλλαγή. Απ’ όλα τα µοντέλα, αυτό που 

χρησιµοποιεί το εικονικό νόµισµα αποτελεί καλύτερη αντιµετώπιση του προβλήµατος της 

διαχείρισης εµπιστοσύνης στα P2P συστήµατα. 

 

Στην δεύτερη κατηγορία, social-based networks trust management systems, τα µοντέλα 

εκµεταλλεύονται τους κοινωνικούς δεσµούς που δηµιουργούνται µεταξύ των κόµβων του 

δικτύου. Οι δεσµοί αυτοί µπορεί να είναι δεσµοί φιλίας, αµοιβαίας υποστήριξης κ.α. µεταξύ 

των κόµβων, δηµιουργόντας σύνολα, groups. Στην απόφαση που πρέπει να λάβει κάποιος 

κόµβος για το κατά πόσο µπορεί να εµπιστευτεί κάποιον άλλον για µια συναλλαγή, εκτός της 

υποκειµενικής του άποψης, σηµαντικό ρόλο παίζει και η άποψη του συνόλου στο οποίο 

ανήκει ο κόµβος που κάνει την αξιολόγηση. Τα συστήµατα αυτά, αν και προσπαθούν να 

εκεµταλλευτούν την ιδιότητα της δηµιουργίας κοινωνικών δεσµών που αναπτύσσονται 

ανάµεσα στα µέλη κάθε συνόλου στο κόσµο, είναι ακόµα σε πρώιµο στάδιο σε ότι αφορά την 

διασφάλιση της εµπιστοσύνης, συνεπώς και της ασφάλειας, στα P2P συστήµατα. 

 

Όπως παρατηρήθηκε από την µελέτη των συστηµάτων, η διατήρηση της ανωνυµίας ως 

ιδιότητας των P2P συστήµατων αποτελεί ανατρεπτικό παράγοντα όσον αφορά στη 

δηµιουργία δεσµών εµπιστοσύνης ανάµεσα στα µέλη ενός συνόλου. Με βάση το γεγονός ότι 

δεν µπορεί να υπάρχει εµπιστοσύνη µεταξύ δύο άγνωστων οντοτήτων, είναι προφανές ότι 

κανένα από τα µοντέλα που παρουσιάστηκαν δεν προσπαθούν να εισάγουν και να 
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διατηρήσουν την ιδιότητα της ανωνυµίας των χρηστών. Αν και γίνονται προσπάθειες εύρεσης 

τρόπων δηµιουργίας εµπιστούνης µε διατήρηση της ανωνυµίας των χρηστών [10], αυτές 

βρίσκονται ακόµα σε πολύ πρώιµο στάδιο και περιορίζονται  σε θεωρητικό πλαίσιο. Θα 

πρέπει να σηµειωθεί σε αυτό το σηµείο, ότι τα παραδείγµατα τεχνικών, που αναφέρονται στο 

[10], δανείζονται κάποιες απο τις τεχνικές που αναφέρονται στα µοντέλα που µελετήθηκαν, 

π.χ. αποτίµησης θετικής και αρνητικής φήµης των κόµβων, εισαγωγή witnesses (µαρτύρων) 

µε βάση τους οποίους αποφασίζεται η φήµη ενός κόµβου, καθώς και δηµιουργία οµάδων 

(groups) όπου όλοι οι κόµβοι που ανήκουν σε µια οµάδα θεωρείται ότι έχουν την ίδια φήµη. 

 

Καταλήγοντας, παρατηρούµε ότι, δυστυχώς πάντα θα υπάρχουν χρήστες οι οποίοι θα 

εκµεταλλεύονται τις ιδιότητες των P2P συστηµάτων και θα προσπαθούν να πλήξουν την 

αξιοπιστία των συστηµάτων και των χρηστών τους. Συνεπώς, η δηµιουργία εµπιστοσύνης 

µεταξύ των κόµβων ενός P2P συστήµατος, αποτελεί, και θα συνεχίσει να αποτελεί, σηµαντικό 

παράγοντα για την επίτευξη  ασφάλειας στα συστήµατα αυτά.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 21

Αναφορές 
 
 
[1] Ernesto Damiani, Sabrina De Capitani di Vimercati, Stefano Paraboschi, Pierangela 

Samarati and Fabio Violante.  A Reputation-Based Approach for Choosing Reliable 

Resources in Peer-to-Peer Networks. 9th ACM Conference on Computer and 

Communications Security, Washington DC. (2002) 

 

[2] Karl Aberer and Zoran Despotovic. Managing Trust in a Peer-2-Peer Information 

System.  Conference on Information and Knowledge Management, Atlanta, Georgia. 

(2001) 

 

[3] Seungjoon Lee, Rob Sherwood and Bobby Bhattacharjee. Cooperative peer groups in 

NICE.  IEEE Infocom, San Francisco, USA. (2003) 

 

[4]  Rohit Gupta and Arun K. Somani. Cooperative Peer Groups in NICE.  4th 

International Conference on Peer-to-Peer Computing, Zurich, Switzerland. (2004) 

 

[5]  Jordi Sabater and Carles Sierra. REGRET: A Reputation Model for Gregarious 

Societies. 4th Workshop on Deception, Fraud and Trust in Agent Societies, Montreal, 

Canada. (2001) 

 

[6]   Josep M.  Pujol,  Ramon Sanguesa and Jordi Delgado. Extracting reputation in multi 

agent systems by means of social network topology. First International Joint 

Conference on Autonomous Agents and Multi-Agent Systems, Bologna, Italy. (2002) 

 
[8]  http://www.irchelp.org/irchelp/security/ 
 
[9] http://spam.abuse.net/overview/whatisspam.shtml 
 
 
[10]  Roger Dingledine, Nick Mathewson and Paul Syverson. Reputation in P2P 

Anonymity Systems. Workshop on economics of p2p systems, Berkley CA. (2003) 

 

[11] http://www.cc.gatech.edu/projects/disl/specialProjects/anonymity.htm 
 
 
 
 
 


