Εγχειρίδιο για τα POSIX threads
Τα νήματα αποτελούν ένα είδος «ελαφριών διεργασιών» που χρησιμοποιούνται ευρέως, αφού είναι διαθέσιμα σε όλες σχεδόν τις πλατφόρμες. Η πιο διαδεδομένη έκδοση των νημάτων είναι τα POSIX threads ή pthreads, η οποία έχει καθιερωθεί ως στάνταρ που ακολουθούν τα περισσότερα συστήματα UNIX.  
Τα νήματα δεν αποτελούν αυτόνομα αντίγραφα της διεργασίας, αλλά εργάζονται στο ίδιο τμήμα δεδομένων με την διεργασία που τα δημιουργεί, εκτελούν τον ίδιο κώδικα και δεν καταχωρούνται στον πίνακα διεργασιών του συστήματος.

Ωστόσο, έχουν δική τους στοίβα για προσωρινή αποθήκευση δεδομένων και δικό τους μετρητή προγράμματος για να εκτελούνται ανεξάρτητα. Αυτός είναι και ο λόγος που ονομάζονται «ελαφριές διεργασίες» αφού δημιουργούνται ταχύτατα και δεν καταναλώνουν πολλούς πόρους του συστήματος. 

Οι καθολικές μεταβλητές μιας διεργασίας είναι κοινές για όλα τα νήματα που αυτή δημιουργεί και γι’ αυτό τα POSIX threads  προσφέρουν δομές για αμοιβαίο αποκλεισμό (mutexes) και δομές συγχρονισμού (μεταβλητές συνθήκης). 
Βασικές Διεργασίες Νημάτων
Δημιουργία
int pthread_create(pthread_t * thread, 

                   const pthread_attr_t * attr,

                   void * (*start_routine)(void *), 

                   void *arg);

· Δημιουργεί ένα νήμα που εκτελεί τη διαδικασία start_routine.
· Επιστρέφει ένα id νήματος στο thread . 

· Όταν το attr είναι NULL, χρησιμοποιούνται τα προεπιλεγμένα χαρακτηριστικά του νήματος.
Τερματισμός
void pthread_exit(void * return_value);

· Η διαδικασία exit τερματίζει το τρέχον νήμα.
Detach και Join

int pthread_detach(pthread_t thread);
int pthread_join(pthread_t thread, void ** status);

· Το τρέχον νήμα κάνει block μέχρι το νήμα με id thread να τερματίσει. 

· Η τιμή που επιστρέφεται από το νήμα τοποθετείται στο  status. 

Self και Equal

pthread_t pthread_self(void);
· Επιστρέφει το id του τρέχοντος νήματος
int pthread_equal(pthread_1 t1, pthread_t t2);
· Ελέγχει αν τα δύο νήματα να έχουν το ίδιο id.
Συγχρονισμός Νημάτων
Mutexes

· Χρησιμοποιούνται για τον αμοιβαίο αποκλεισμό των νημάτων.

· Σειριοποιούν την πρόσβαση σε κρίσιμα τμήματα του κώδικα.
· Κάθε φορά που ένα καθολικό δεδομένο προσπελαύνεται από περισσότερα από ένα νήματα θα πρέπει να αντιστοιχίζεται με ένα mutex.

Δημιουργία και Καταστροφή των  Mutexes
int pthread_mutex_init(pthread_mutex_t * mutex, pthread_mutexattr_t *attr);
· Αρχικοποίηση του mutex.
int pthread_mutex_destroy(pthread_mutex_t * mutex);
· Καταστροφή του mutex.

Χρήση των  Mutexes
int pthread_mutex_lock(pthread_mutex_t * mutex)

· Κλειδώνει το mutex. Αν είναι ήδη κλειδωμένος το νήμα μπλοκάρει.
int pthread_mutex_trylock(pthread_mutex_t * mutex)

· Ελέγχει αν ο mutex είναι κλειδωμένος. Αν δεν είναι τον κλειδώνει, διαφορετικά συνεχίζει τη λειτουργία χωρίς να μπλοκάρει.
int pthread_mutex_unlock(pthread_mutex_t * mutex)
· Ξεκλειδώνει το mutex.
Μεταβλητές Συνθήκης
· Είναι κοινές μεταβλητές που χρησιμοποιούνται για την προσωρινή απενεργοποίηση νημάτων μέχρι να συμβεί κάποιο γεγονός.
· Πολλά νήματα μπορούν να περιμένουν για την ίδια μεταβλητή συνθήκης. 

Δημιουργία και καταστροφή μεταβλητών συνθήκης
int pthread_cond_init(pthread_cond_t * cond, pthread_condattr_t *attr);
· Αρχικοποίηση της μεταβλητής συνθήκης cond.

int pthread_cond_destroy(pthread_cond_t * cond);
· Καταστροφή της μεταβλητής συνθήκης cond.
Αναμονή για μια μεταβλητή συνθήκης
int pthread_cond_wait(pthread_cond_t * cond, pthread_mutex_t * mutex)
· Θέτει ένα νήμα σε κατάσταση αναμονής με χρήση της μεταβλητής συνθήκης cond. 
· Πριν την κλήση απαιτείται το κλείδωμα του mutex. 
· Μετά την κλήση ο mutex θα έχει ξεκλειδωθεί.
Αφύπνιση από την κατάσταση αναμονής
int pthread_cond_signal(pthread_mutex_t * cond)

· Ξυπνάει ένα από τα νήματα που βρίσκονται σε κατάσταση αναμονής, επιλέγοντάς το τυχαία.
int pthread_cond_broadcast(pthread_mutex_t * cond)
· Ξυπνάει όλα τα νήματα που βρίσκονται σε κατάσταση αναμονής.
Η εφαρμογή ηλεκτρονικής  ψηφοφορίας
με χρήση multithreaded R.P.C.

Η άσκηση αυτή είναι συνέχεια της προηγούμενης άσκησης, κατά την οποία είχε υλοποιηθεί ένα σύστημα ψηφοφορίας με κλήσεις απομακρυσμένων διεργασιών (remote procedure calls, RPC). Σ’ αυτήν την εφαρμογή ο server εξυπηρετούσε τους clients σειριακά, δηλαδή για να εξυπηρετηθεί μία αίτηση θα έπρεπε πρώτα να διεκπεραιωθεί η προηγούμενη. Στην νέα μας εφαρμογή στόχος είναι να υπάρχει η δυνατότητα ταυτόχρονης εξυπηρέτησης πολλών αιτήσεων από διαφορετικούς clients.
Singlethreaded RPC
Στην προηγούμενη εφαρμογή η εξυπηρέτηση των αιτήσεων γινόταν ως εξής:

· ο server αρχικά είναι σε κατάσταση αναμονής

· μόλις έρθει η πρώτη αίτηση, δημιουργείται με την fork μία διεργασία η οποία εξυπηρετεί την αίτηση, ενώ η γονική διεργασία του server αναμένει τις επόμενες αιτήσεις

· αν έρθει μία ακόμα αίτηση πριν τελειώσει η προηγούμενη, αποθηκεύεται για μελλοντική εξυπηρέτηση

· όταν τελειώσει μία αίτηση εξυπηρετείται η επόμενη στην ουρά

Δηλαδή δεν ήταν δυνατή η ταυτόχρονη εξυπηρέτηση των αιτήσεων πολλών client από τον server.
Multithreaded RPC

Η σειριακή εξυπηρέτηση των αιτήσεων από τον server έχει σαν επακόλουθο την μείωση της απόδοσης του συστήματος. Με την χρήση threads γίνεται καλύτερη εκμετάλλευση των πόρων του συστήματος και τελικά επιτυγχάνονται καλύτεροι χρόνοι απόκρισης.

· Κάθε φορά που έρχεται μία αίτηση ο server δημιουργεί ένα καινούργιο νήμα το οποίο αναλαμβάνει την εξυπηρέτηση της αίτησης.

· Μόλις ο server δημιουργήσει το νήμα στη συνέχεια βρίσκεται σε κατάσταση αναμονής περιμένοντας τις επόμενες αιτήσεις, ενώ η εκτέλεση των νημάτων στα οποία έχουν ανατεθεί αιτήσεις συνεχίζεται.

Εδώ προκύπτουν προβλήματα συγχρονισμού και αμοιβαίου αποκλεισμού για τα οποία θα μιλήσουμε παρακάτω.

Rpcgen
Για να παραχθεί multithreaded RPC server απαιτείται η χρήση της παραμέτρου –A κατά την κλήση της rpcgen:

rpcgen –A –C –a vote.x

Με αυτόν τον τρόπο στο vote_svc.c παράγεται κώδικας που δημιουργεί αυτόματα ένα καινούργιο νήμα για κάθε εισερχόμενη αίτηση.

Με την παράμετρο –A ενεργοποιείται αυτόματα και η παράμετρος –M, η οποία φροντίζει ώστε ο παραγόμενος κώδικας του client να είναι reentrant. Αυτό σημαίνει ότι ένας client έχει τη δυνατότητα να κάνει πολλές αιτήσεις ταυτόχρονα, δημιουργώντας βέβαια ένα thread για κάθε αίτηση.

Αμοιβαίος αποκλεισμός
Όταν δύο ή περισσότερα νήματα που δημιούργησε ο server χρησιμοποιούν ταυτόχρονα διαμοιραζόμενους πόρους, τότε μπορεί να υπάρξουν απρόβλεπτα αποτελέσματα. Έτσι είναι αναγκαίος ο αμοιβαίος αποκλεισμός, έτσι ώστε το αποτέλεσμα να είναι αντίστοιχο με την σειριακή εκτέλεση του προγράμματος. Αυτό γίνεται χρησιμοποιώντας δυαδικούς σημαφόρους (mutexes) με κλήση των συναρτήσεων mutex_init, mutex_lock, mutex_unlock και mutex_destroy.
Multithreaded vote system
Η δημιουργία νημάτων γίνεται όπως είπαμε παραπάνω βάζοντας κάποιες παραμέτρους στο rpcgen. Ιδιαίτερη προσοχή χρειάζεται στον αμοιβαίο αποκλεισμό.

Vote
Κατά την ταυτόχρονη εξυπηρέτηση των αιτήσεων, μπορεί να παρουσιαστεί το εξής πρόβλημα: 
Ας θεωρήσουμε ότι προσπαθεί κάποιος να ψηφίσει δυο φορές ταυτόχρονα. 

	Χρονική στιγμή
	Νήμα Α
	Νήμα Β

	t
	Έλεγχος αν ψήφισε ο χρήστης
	

	t + 1
	
	Έλεγχος αν ψήφισε ο χρήστης

	t + 2
	Καταγραφή ότι ψήφισε
	

	t + 3
	
	Καταγραφή ότι ψήφισε


Βλέπουμε λοιπόν ότι είναι δυνατόν κάποιος να ψηφίσει δύο φορές αν εκτελείται το ίδιο κομμάτι κώδικα παράλληλα από δύο διαφορετικούς clients. Αυτό συμβαίνει γιατί ο έλεγχος για το αν μπορεί να ψηφίσει ο χρήστης στο νήμα Β μπορεί να γίνει πριν καταχωρηθεί η ψήφος από το νήμα Α.
Ένα δεύτερο πρόβλημα που μπορεί να προκύψει είναι ότι μπορεί να χαθεί κάποια ψήφος όταν δυο clients ψηφίζουν τον ίδιο ψηφοφόρο ταυτόχρονα:
	Χρονική στιγμή
	Νήμα Α
	Νήμα Β

	t
	Ανάγνωση των ψήφων που
έχει ως τώρα ο ψηφοφόρος
	

	t + 1
	
	Ανάγνωση των ψήφων που
έχει ως τώρα ο ψηφοφόρος

	t + 2
	Αύξηση κατά 1

και αποθήκευση
	

	t + 3
	
	Αύξηση κατά 1

και αποθήκευση


Σ’ αυτήν την περίπτωση χάνεται η ψήφος του χρήστη που εξυπηρετείται από το νήμα Α.

Τέλος δεν μπορούμε να ανοίξουμε το ίδιο αρχείο για εγγραφή ταυτόχρονα από 2 νήματα.
Αντιμετώπιση
Για την αντιμετώπιση των παραπάνω προβλημάτων χρησιμοποιούμε δυαδικούς σημαφόρους. Πιο συγκεκριμένα, κλειδώνουμε έναν δυαδικό σημαφόρο στην αρχή της διαδικασίας της ψηφοφορίας, δηλαδή πριν ο server διαβάσει το αρχείο με τους κωδικούς των ψηφοφόρων και το ξεκλειδώνουμε μόλις η ψήφος καταχωρηθεί στο αρχείο votes, στο οποίο καταχωρούνται οι ψήφοι. Με αυτόν τον τρόπο, δεν μπορούν δύο ψηφοφόροι να ψηφίσουν ταυτόχρονα (δηλαδή να τροποποιούν συγχρόνως το αρχείο votes ) αλλά μπορούν να δουν τα αποτελέσματα της ψηφοφορίας οποιαδήποτε στιγμή, ανεξάρτητα με το αν κάποιος άλλος ψηφίζει ή βλεπει τα αποτελέσματα. 
