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Περίληψη

Η αρχιτεκτονική δόµησης ενός κατανεµηµένου δικτύου υπολογιστών ως δίκτυο οµο-

τίµων (peer-to-peer – P2P) έχει πλέον γίνει ο προτεινόµενος τρόπος σχεδίασης κατανε-

µηµένων εφαρµογών. Πρώτα στην προτίµηση των χρηστών του διαδικτύου ϐρίσκονται

τα δίκτυα οµοτίµων που χρησιµοποιούνται για τον διαµοιρασµό αρχείων, καθώς και

τα δίκτυα κατανεµηµένης επίλυσης προβληµάτων.

Ωστόσο, η ευρεία αποδοχή των συστηµάτων αυτών από τους τελικούς χρήστες,

δηµιουργεί νέα προβλήµατα όσον αφορά την διαχείριση των διαµοιραζόµενων αρχεί-

ων/πόρων. Στα δίκτυα οµοτίµων, οι χρήστες διαχειρίζονται µόνο τους πόρους του κόµ-

ϐου τους, οι οποίοι αποτελούν πολύ µικρό µέρος του συνόλου των πόρων του δικτύου.

΄Ετσι, για την αποδοτική λειτουργία του συστήµατος, απαιτείται οι κόµβοι να είναι

συνδεδεµένοι και να συνεργάζονται, συµβάλλοντας στην επίτευξη της υψηλής διαθεσι-

µότητας και της συνολικής αποδοτικότητας του δικτύου. Ο µεγάλος πιθανός αριθµός

συµµετεχόντων, η µεγάλης κλίµακας αποκεντρικοποιηµένη λειτουργία και διανοµή

δεδοµένων και πόρων, καθώς και η αυτονοµία των κόµβων ενός τέτοιου δικτύου, καθι-

στούν το έργο της διαχείρισης των δεδοµένων, των πόρων και των προσβάσεων σε αυτά,
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ιδιαίτερα επίπονη αλλά και ερευνητικά ενδιαφέρουσα διαδικασία.

Οι πρώτες Ρ2Ρ αρχιτεκτονικές (αλλά και πολλές σύγχρονες), ϐασίζονται σε µία

«αλτρουιστική» µοντελοποίηση της λειτουργίας του δικτύου, σύµφωνα µε την οποί-

α υποτίθεται ότι οι κόµβοι του δικτύου είναι πρόθυµοι να µοιραστούν δεδοµένα και

πόρους µε την υπόλοιπη κοινότητα. Σε ένα τέτοιο συνεργατικό περιβάλλον τα προανα-

ϕερθέντα προβλήµατα απλοποιούνται υπερβολικά. Ωστόσο, αναλύσεις των προτύπων

συµπεριφοράς των χρηστών τέτοιου είδους δικτύων, έχουν οδηγήσει στο συµπέρασµα

ότι, στον κόσµο των δικτύων οµοτίµων, η «ιδιοτελής» συµπεριφορά είναι ο κανόνας

και όχι η εξαίρεση. ΄Οπως περιγράφεται και στη σχετική ϐιβλιογραφία, η µεγάλης

κλίµακας ιδιοτελής συµπεριφορά µπορεί να οδηγήσει ένα δικτυοκεντρικό σύστηµα,

όπως τα δίκτυα οµοτίµων διαµοιρασµού αρχέιων, σε σηµείο εκ των έσω κατάρρευσης:

όσο ισχυροί και αν είναι οι αλτρουιστές κόµβοι, έχουν να αντιµετωπίσουν και να εξυ-

πηρετήσουν έναν ολοένα αυξανόµενο αριθµό ιδιοτελών κόµβων. Είναι προφανές ότι

ένα τέτοιο δίκτυο καταλύει την ϐασικότερη σχεδιαστική αρχή των δικτύων οµοτίµων

– την οµοτιµία των συµµετεχόντων – και µετατρέπει το δίκτυο σε κλασσικό σύστηµα

Πελάτη-Εξυπηρετητή, µε λίγους κόµβους στο «κέντρο» να εξυπηρετούν υπερβολικά

υπεράριθµους πελάτες στα «άκρα» του δικτύου.

Στην εργασία αυτή παρουσιάζουµε το σύστηµα SeAl – ένα σύστηµα παρακο-

λούθησης και ελέγχου συµπεριφοράς για δίκτυα οµοτίµων (Ρ2Ρ) – µε δυνατότητα δια-

ϕανούς ενσωµάτωσης τόσο σε δοµηµένα όσο και σε αδόµητα δίκτυα οµοτίµων. Σκοπός

µας είναι η χρησιµοποίηση όσο το δυνατόν περισσοτέρων συνολικά πόρων (υπολογι-

στικής ισχύος, αποθηκευτικής δυνατότητας, εύρους Ϲώνης δικτύου) των συµετεχόντων

του δικτύου, µε τρόπο όσο το δυνατόν πιο δίκαιο για τους κόµβους.

Το σύστηµα SeAl ελέγχει και διαχειρίζεται τα δεδοµένα και τους πόρους που

διατίθενται σε ένα δίκτυο οµοτίµων και τις προσβάσεις σε αυτά, (i) µε τη συλλογή, απο-

ϑήκευση και διαχείριση πληροφορίας σχετικά µε την συµµετοχή και την προσφορά

στην κοινότητα των κόµβων του δικτύου οµοτίµων, µέσω ενός αποκεντρικοποιηµένου,
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ψευδωνυµικού µηχανισµού επίβλεψης και καταγραφής, και (ii) χρησιµοποιώντας κρυ-

πτογραφικές τεχνικές για να εγγυηθεί την ορθότητα της λειτουργίας του συστήµατος

σε εχθρικά περιβάλλοντα, και την ταυτοποίηση και τον εντοπισµό «ιδιοτελών» κόµβων

µε τρόπο ανθεκτικό σε ψευδόµενους ή συνεργαζόµενους κόµβους.

Στα πλαίσια της εργασίας αυτής δίνονται ορισµοί και µετρικές για τον διαχω-

ϱισµό και την κατηγοριοποίηση των κόµβων ενός δικτύου οµοτίµων, ανάλογα µε τα

πρότυπα συµπεριφοράς που αυτοί επιδεικνύουν, και υλοποιούνται νέα πρωτόκολλα

και µηχανισµοί για να ταυτοποιούνται οι «ιδιοτελείς» κόµβοι (free-loaders/free-riders),

και να παρέχονται κίνητρα στους χρήστες ώστε να συµπεριφέρονται αλτρουιστικά όσον

αφορά το περιεχόµενο και τους υπολογιστικούς/δικτυακούς πόρους που διαµοιράζον-

ται µε την υπόλοιπη κοινότητα του Ρ2Ρ δικτύου.

Επίσης, παρουσιάζουµε αποτελέσµατα εκτενών προσοµοιώσεων του συστήµα-

τος SeAl για δίκτυα οµοτίµων τυπικού µεγέθους και δυναµικών προτύπων συµπερι-

ϕοράς, σύµφωνα µε τα οποία το SeAl επιτυγχάνει τους στόχους του γρήγορα, ενώ οι

επιπλέον απαιτήσεις σε αποθηκευτικό χώρο, υπολογιστική δύναµη και διασύνδεση µε

το δίκτυο, καθώς και η όποια αύξηση στον απαιτούµενο χρόνο απόκρισης, που εισα-

γάγει η χρησιµοποίηση των µηχανισµών επίβλεψης και καταγραφής του SeAl, είναι

πολύ µικρές.

v



Περιεχόµενα

Περίληψη iii

Κατάλογος Πινάκων ix

Κατάλογος Σχηµάτων x

Κατάλογος Αλγορίθµων xi

Κεφάλαιο 1 Εισαγωγή 1

1.1 ∆ίκτυα οµοτίµων . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.1.1 ∆οµηµένα δίκτυα οµοτίµων . . . . . . . . . . . . . . . . . . . . . 3

1.1.2 Αδόµητα δίκτυα οµοτίµων . . . . . . . . . . . . . . . . . . . . . 5

1.2 Μοντελοποίηση των κόµβων ενός δικτύου οµοτίµων . . . . . . . . . . . . 6

1.2.1 Ιδιοτελείς κοµβοι . . . . . . . . . . . . . . . . . . . . . . . . . . 7

1.2.2 Κακόβουλοι κόµβοι . . . . . . . . . . . . . . . . . . . . . . . . . 10

1.2.3 Μεταβλητότητα των προτύπων συµπεριφοράς . . . . . . . . . . . 11

1.3 Ορισµός του προβλήµατος . . . . . . . . . . . . . . . . . . . . . . . . . 11

1.4 Το σύστηµα SeAl . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

1.5 Σηµειολογία . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

1.6 ∆οµή της διατριβής . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

vi



Κεφάλαιο 2 Το σύστηµα SeAl 17

2.1 «Χάρες» . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

2.1.1 Ορισµός ιδιοτέλειας/αλτρουισµού . . . . . . . . . . . . . . . . . 18

2.1.2 V AT – το ∆ιάνυσµα Αλτρουισµού . . . . . . . . . . . . . . . . . 19

2.2 Βασική υποδοµή . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

2.2.1 ∆ίαυλος επικοινωνίας . . . . . . . . . . . . . . . . . . . . . . . . 20

2.2.2 ∆ιαχείριση δεδοµένων καταγραφής και προσβάσεων . . . . . . . . 21

2.2.3 Ζέυγη κλειδιών . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

2.2.4 Ταυτοποίηση πόρων και συναλλαγών . . . . . . . . . . . . . . . . 23

2.2.5 Ταυτοποίηση κόµβων . . . . . . . . . . . . . . . . . . . . . . . . 23

2.2.6 Αντίγραφα . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

Κεφάλαιο 3 SAL: Ο µηχανισµός επίβλεψης 26

3.1 Αποδείξεις συναλλαγών και «χάρες» . . . . . . . . . . . . . . . . . . . . 26

3.2 Αποπληρωµή «χαρών» (και επιβολή της) . . . . . . . . . . . . . . . . . . 28

3.3 Κακή ϕήµη – «Μαρτυρίες Κατηγορίας» . . . . . . . . . . . . . . . . . . 31

3.4 Οι «χάρες» στην πράξη – «Μαρτυρίες Προσφοράς» . . . . . . . . . . . . . 32

3.5 Αποπληρωµή χρεών . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

Κεφάλαιο 4 SVL: Ο µηχανισµός επαλήθευσης 36

4.1 SVL και Αποδείξεις Συναλλαγών . . . . . . . . . . . . . . . . . . . . . . 36

4.2 SVL και Μαρτυρίες Κατηγορίας . . . . . . . . . . . . . . . . . . . . . . 37

4.3 SVL και Μαρτυρίες Προσφοράς . . . . . . . . . . . . . . . . . . . . . . 38

4.4 Πρωτόκολλο µεταφοράς αρχείων . . . . . . . . . . . . . . . . . . . . . . 40

4.5 Το σύστηµα SeAl στην πράξη . . . . . . . . . . . . . . . . . . . . . . . 42

Κεφάλαιο 5 Προσοµοιώσεις και αποτελέσµατα µετρήσεων 46

5.1 Περιβάλλον προσοµοίωσης . . . . . . . . . . . . . . . . . . . . . . . . . 46

5.2 Αποτελέσµατα . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

vii



5.2.1 Ευστάθεια . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

5.2.2 Επιπλέον κόστος . . . . . . . . . . . . . . . . . . . . . . . . . . 54

Κεφάλαιο 6 Σχετικές εργασίες 60

Κεφάλαιο 7 Συµπεράσµατα και µελλοντικές επεκτάσεις 65

Βιβλιογραφία 68

viii



Κατάλογος Πινάκων

1.1 Βασική σηµειολογία . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

2.1 Βασικές παράµετροι συµµετεχόντων κόµβων . . . . . . . . . . . . . . . 25

5.1 Βασικές παράµετροι προσοµοίωσης . . . . . . . . . . . . . . . . . . . . 51

ix



Κατάλογος Σχηµάτων

5.1 Μεταβολή µέση τιµής και διασποράς του επιπέδου αλτρουισµού των κόµ-

ϐων . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

5.2 Τετραγωνικοί συντελεστές απόκλισης του µέσου επιπέδου αλτρουισµού

των κόµβων . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53

5.3 |Fd| προς |Fo| (90% ιδιοτελείς κόµβοι) . . . . . . . . . . . . . . . . . . 54

5.4 Επιπλέον κόστη σε εύρος Ϲώνης δικτύου και αποθηκευτικό χώρο από τη

λειτουργία του SeAl . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

5.5 Αποδοτικότητα του µηχανισµού επίβλεψης/καταγραφής . . . . . . . . . 56

5.6 Επιπλέον κόστος χρόνου . . . . . . . . . . . . . . . . . . . . . . . . . . 57

5.7 Χρόνοι ανακατεύθυνσης, αναµονής, και απόκρισης . . . . . . . . . . . 58

x



Κατάλογος Αλγορίθµων

1 Αλγόριθµος ανακατεύθυνσης εισερχόµενης αίτησης . . . . . . . . . . . 30

2 Αλγόριθµος δηµοσίευσης Μαρτυρίας Κατηγορίας . . . . . . . . . . . . . 32

3 Αλγόριθµος δηµιουργίας µηνύµατος αίτησης προσπέλασης . . . . . . . 33

4 Αλγόριθµος προεπεξεργασίας εισερχόµενης αίτησης . . . . . . . . . . . 34

5 Αλγόριθµος µεταφοράς αρχείων . . . . . . . . . . . . . . . . . . . . . . 41

xi



Κεφάλαιο 1

Εισαγωγή

Η αρχιτεκτονική δόµησης ενός κατανεµηµένου δικτύου υπολογιστών ως δί-

κτυο οµοτίµων (peer-to-peer – P2P) έχει πλέον γίνει ο προτιµώµενος/προτεινόµενος

τρόπος σχεδίασης κατανεµηµένων εφαρµογών. Πρόκειται για µία τάξη συστηµάτων

που χρησιµοποιούν και διαχειρίζονται πόρους (αποθηκευτικό χώρο, επεξεργαστικούς

κύκλους, περιεχόµενο, κτλ.) τα οποία ϐρίσκονται στα «άκρα» του ∆ιαδικτύου (στους

προσωπικούς υπολογιστές των τελικών χρηστών), σε αντίθεση µε τις κλασσικές αρχιτε-

κτονικές Πελάτη-Εξυπηρετητή (client-server) οι οποίες χρησιµοποιούν πόρους τοπο-

ϑετηµένους στο «κέντρο» του ∆ιαδικτύου (πόρους των εξυπηρετητών).

1.1 ∆ίκτυα οµοτίµων

Καθώς η πρόσβαση στους κατανεµηµένους αυτούς πόρους συνεπάγεται τη λει-

τουργία σε ένα περιβάλλον ασταθούς συνδεσιµότητας και υψηλής δυναµικότητας της

παρουσίας των κόµβων και των πόρων, οι κόµβοι του Ρ2Ρ δικτύου πρέπει να λειτουρ-

γούν έξω και πέρα από τις κλασσικές µεθόδους εντοπισµού και διασύνδεσης (π.χ.

ονοµατολογία µέσω DNS εξυπηρετητών, προώθηση µηνυµάτων ϐάσει αποκλειστικά

διευθύνσεων ΙΡ, κτλ.) και να χαρακτηρίζονται από σηµαντική ή ολική αυτονοµία από
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τους κεντρικούς εξυπηρετητές του ∆ιαδικτύου. Οι ϐασικές σχεδιαστικές αρχές των

δικτύων αυτών συνοψίζονται στα ακόλουθα:

1. Οι κόµβοι του δικτύου οµοτίµων πρέπει να είναι αυτόνοµοι και ανεξάρτητοι.

Οι διαχειριστές των κόµβων πρέπει να µπορούν να ορίσουν αυτόνοµα της προ-

τιµήσεις τους όσον αφορά τις παραµέτρους λειτουργίας του κόµβου τους (π.χ.

διαµοιραζόµενοι πόροι) και το δίκτυο οµοτίµων να προσαρµόζεται αυτόµατα στης

ϱυθµίσεις αυτές.

2. Το δίκτυο πρέπει να λειτουργεί αποδοτικά χωρίς την ύπαρξη κάποιας κεντρι-

κοποιηµένης οντότητας (π.χ. κεντρικού εξυπηρετητή), καθώς αυτή µπορεί να

αποτελέσει «µεµονωµένο σηµείο αποτυχίας» (single point of failure).

3. Οι αλγόριθµοι που εκτελούνται στο δίκτυο αυτό πρέπει να ϐασίζονται σε τοπικές

αποφάσεις ή σε στοιχεία/δεδοµένα προσβάσιµα από όλους τους κόµβους.

4. Το δίκτυο πρέπει να µπορεί να κλιµακώνεται σε πολύ µεγάλους αριθµούς κόµ-

ϐων (της τάξης των δεκάδων εκατοµµυρίων) και διαµοιραζόµενων αρχείων/πόρων

(της τάξης των εκατοντάδων εκατοµµυρίων).

5. Το δίκτυο πρέπει να είναι ανεκτικό σε λάθη και να επιτρέπει µέγιστη δυναµικό-

τητα (είσοδο, έξοδο, µεταφορά, µετατροπή, κτλ.), τόσο στο σύνολο των κόµβων,

όσο και στο σύνολο των διαµοιραζόµενων πόρων.

Στα δίκτυα οµοτίµων κάθε οντότητα (κόµβος, αντικείµενο ή συναλλαγή) ταυτο-

ποιείται από έναν αριθµό (το ID του). Τα δίκτυα οµοτίµων χωρίζονται σε «δοµηµένα»

και «αδόµητα», ανάλογα µε τον τρόπο που διασυνδέονται οι κόµβοι τους και την µέθο-

δο που ακολουθείται στην επιλογή του ή των κόµβων που χρησιµοποιούνται κατά την

δροµολόγηση πακέτων σε αυτά.
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1.1.1 ∆οµηµένα δίκτυα οµοτίµων

Στα δοµηµένα δίκτυα, οι κόµβοι του δικτύου οργανώνονται αυτόµατα σε συγ-

κεκριµένες δοµές µε χαρακτηριστικά και ιδιότητες που ϐοηθούν στην αναζήτηση πλη-

ϱοφορίας και στην δροµολόγηση πακέτων µε εγγυήσεις στον αριθµό των µεταβάσεων

από κόµβο σε κόµβο, στον συνολικό χρόνο απόκρισης, ή στον ϕόρτο που ανατίθεται σε

κάθε κόµβο. Τα δίκτυα αυτά έχουν δύο κύρια χαρακτηριστικά, τα οποία αποτελούν

και τις ειδοποιούς διαφορές ανάµεσά τους[35]: (i) τον τύπο της δοµής ή αλλιώς την

τοπολογία την οποία χτίζουν και διατηρούν, και (ii) την συνάρτηση µε την οποία κα-

ϑορίζουν την απόσταση δύο οποιονδήποτε αντικειµένων στον χώρο διευθυνσιοδότησής

τους (και κατ´επέκταση και τον επόµενο κόµβο κατά την δροµολόγηση µηνυµάτων).

΄Ετσι έχουµε:

• ∆ίκτυα µε τους κόµβους κατανεµηµένους σε δακτύλιο. Στα δίκτυα αυτά οι συµ-

µετέχοντες κόµβοι διατάσσονται σε έναν δακτύλιο κατά αύξουσα σειρά ϐάσει του

ID τους και κάθε κόµβος διατηρεί συνδέσµους σε έναν προκαθορισµένο αριθµό

επόµενων (και προαιρετικά προηγούµενων) κόµβων στον δακτύλιο. Η απόσταση

δύο κλειδιών καθορίζεται από την αριθµητική διαφορά των κλειδιών αυτών, µε

αποτέλεσµα κάθε µήνυµα να µεταδίδεται προς µία ϕορά του δακτυλίου (π.χ.

αντίθετα από τη ϕορά κίνησης των δεικτών του ϱολογιού), από κάθε κόµβο προς

τον πλέον αποµακρυσµένο «γείτονά» του, του οποίου το ID είναι µικρότερο αριθ-

µητικά από το ID του τελικού παραλήπτη. Τέτοιο σύστηµα είναι το Chord[39],

όταν χρησιµοποιούνται µόνο οι σύνδεσµοι προς γειτονικούς κόµβους (succes-

sor/predecessor pointers).

• ∆ίκτυα ϐασισµένα σε δέντρα ή πλέγµατα. Τα πλέγµατα αυτά συνήθως είναι κα-

τανεµηµένες δεντρικές δοµές, στις οποίες κάθε κόµβος του δικτύου είναι η ϱίζα

και ενός δέντρου. Εν ολίγοις, κάθε κόµβος ενός τέτοιου πλέγµατος διατηρεί

συνδέσµους προς έναν αριθµό κόµβων λογαριθµικό ως προς το συνολικό πλή-
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ϑος κόµβων στο σύστηµα, και δροµολογεί µηνύµατα προς τον κόµβο εκείνο που

ϐρίσκεται πιο κοντά (µε ϐάση την χρησιµοποιούµενη µετρική απόστασης) στον

τελικό αποδέκτη. Κλασσικά παραδείγµατα τέτοιων δικτύων είναι τα συστήµατα

Tapestry[81] και Pastry[22], τα οποία ϐασίζονται σε πλέγµατα Plaxton[60] – κά-

ϑε κόµβος διατηρεί συνδέσµους προς κόµβους των οποίων το ID διαφέρει από

το δικό του κατά ένα ψηφίο (bit) και η δροµολόγηση γίνεται διορθώνοντας ένα

ψηφίο κάθε ϕορά – και το σύστηµα Kademlia[50], το οποίο ϐασίζεται σε µία πα-

ϱόµοια πλεγµατική δοµή αλλά στο οποίο η απόσταση δύο κλειδιών καθορίζεται

από το Αποκλειστικό-Η (XOR) των ID τους.

• ∆ίκτυα ϐασισµένα σε υπερκυβικές ή γενικά πολυδιάστατες δοµές. Τα δίκτυα

αυτά µοντελοποιούν τον χώρο των διευθύνσεων των κόµβων τους ως έναν πο-

λυδιάστατο καρτεσιανό χώρο, µε τµήµατα των ID των κόµβων να αποτελούν τις

συντεταγµένες του κόµβου σε κάθε διάσταση του χώρου. Οι κόµβοι διατηρούν

συνδέσµους προς τους «γειτονικούς» τους κόµβους σε κάθε διάσταση και η δρο-

µολόγηση γίνεται µε ϐάση την Ευκλείδια απόσταση ανάµεσα σε έναν κόµβο και

στον τελικό προορισµό του δροµολογούµενου µηνύµατος. Στην κατηγορία αυτή

εµπίπτουν (υπό όρους) τα συστήµατα CAN[61] και Chord[39] (όταν χρησιµο-

ποιούνται οι σύνδεσµοι προς κόµβους σε εκθετικά αυξανόµενες αποστάσεις).

• ∆ίκτυα ϐασισµένα σε δίκτυα πεταλούδων, όπως το σύστηµα Viceroy[49]. Τα

δίκτυα αυτά έχουν καλύτερες ϑεωρητικές ιδιότητες και παρέχουν καλύτερες εγ-

γυήσεις λειτουργίας από τα παραπάνω αλλά δεν έχουν τύχει ευρείας αποδοχής,

κυρίως λόγω της πολυπλοκότητας στην µοντελοποίηση και υλοποίησή τους.

Τα δοµηµένα δίκτυα προσφέρουν ισχυρές (στατιστικές) εγγυήσεις όσον αφορά

(i) τον αριθµό των κόµβων που ϑα εµπλακούν κατά την δροµολόγηση ενός µηνύµα-

τος – συνήθως λογαριθµικός ως προς τον συνολικό αριθµό των κόµβων στο σύστη-

µα – και (ii) τον ϐαθµό (πλήθος συνδέσµων) των κόµβων – συνήθως λογαριθµικός ή

4



ανεξάρτητος (στην περίπτωση του Viceroy) ως προς τον συνολικό αριθµό των κόµβων

στο σύστηµα. Καθώς οι τελεστές που παρέχουν τα δίκτυα αυτά µοιάζουν αρκετά µε

τους τελεστές των πινάκων κατακερµατισµού (hash tables), συνήθως αναφέρονται στη

σχετική ϐιβλιογραφία ως «υποστρώµατα κατανεµηµένων πινάκων κατακερµατισµού»

(Distributed Hash Table – DHT – overlays).

1.1.2 Αδόµητα δίκτυα οµοτίµων

Στα αδόµητα δίκτυα οµοτίµων κάθε κόµβος διατηρεί συνδέσµους προς έναν

αριθµό τυχαίων άλλων κόµβων του δικτύου. Το σύνολο των συνδέσµων εµπλουτίζε-

ται µε την πάροδο του χρόνου, µέσω των συναλλαγών που κάθε κόµβος έχει µε το

υπόλοιπο δίκτυο, και διαχειρίζεται είτε χρησιµοποιώντας κλασσικές µεθόδους αντι-

κατάστασης (π.χ. Least Recently Used (LRU) ή Least Frequently Used (LFU)), είτε

µετρικές ϐασισµένες σε χαρακτηριστικά του δικτύου (π.χ. απόσταση δροµολόγησης

από κόµβο σε κόµβο, χρονική καθυστέρηση µετάδοσης, κτλ.), είτε κάποια ιβρύδιο των

παραπάνω.

Ως αποτέλεσµα αυτής ακριβώς της µεθόδου απόκτησης και διαχείρισης των

συνδέσµων κάθε κόµβου, τα δίκτυα αυτά παρουσιάζουν ϕαινόµενα «Μικρού Κόσµου»

(small-world effects)[54]· η πιθανότητα να έχει ένας κόµβος ϐαθµό λ είναι µία ϕθή-

νουσα εκθετική συνάρτηση στο λ (γνωστή και ως Power-Law), της µορφής λc (µε c µια

αρνητική σταθερά η τιµή της οποίας εξαρτάται από τα χαρακτηριστικά του δικτύου).

Σε ένα τέτοιο δίκτυο υπάρχουν πολλοί κόµβοι µε µικρούς ϐαθµούς (λίγους συνδέ-

σµους) και λίγοι κόµβοι µε µεγάλους ϐαθµούς (πολλούς συνδέσµους). Το ϕαινόµενο

«µικρού κόσµου» και η στατιστική συµπεριφορά τύπου Zipf, Pareto, ή Power-Law

ϑεωρούνται χαρακτηριστικά της ανθρώπινης ϕύσης· «µικροί κόσµοι» παρατηρήθηκαν

και µοντελοποιήθηκαν για πρώτη ϕορά στον πραγµατικό κόσµο.

Οι δοµές αυτές παρουσιάζουν πολλά ενδιαφέροντα χαρακτηριστικά, όπως το

γνωστό αποτέλεσµα των «7 συνδέσµων»[54], χαρακτηριστικά ανεκτικότητας σε λάθη
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και κλιµάκωσης ως κάποιου σηµείου[47], κτλ. Ωστόσο, το κυριότερο πρόβληµα των

συστηµάτων αυτού του τύπου είναι το µεγάλο κόστος λειτουργίας τους όσον αφορά

τους απαιτούµενους δικτυακούς πόρους· η αναζήτηση και δροµολόγηση µηνυµάτων

σε ένα τέτοιο δίκτυο γίνεται χρησιµοποιώντας τεχνικές «πληµµυρισµού» (flooding) ή

µετάδοσης-προς-όλους (broadcast), µε αποτέλεσµα το πλήθος των κόµβων που εµ-

πλέκονται σε κάθε ϐήµα να αυξάνει εκθετικά.

Κατά καιρούς έχουν προταθεί διάφορες λύσεις για το πρόβληµα αυτό, οι κυ-

ϱιώτερες των οποίων είναι τα υβριδικά δίκτυα ([78, 80]) και η υλοποίηση αδόµητων

δικτύων πάνω από δοµηµένα ([12]). Κλασσικοί αντιπρόσωποι αδόµητων δικτύων οµο-

τίµων είναι τα συστήµατα Gnutella[30] και Mojonation[55], καθώς και τα συστήµατα

που ϐασίζονται στο πρωτόκολλο FastTrack[25] (π.χ. Kazaa[43], Grokster[34] και

Morpheus[56]).

1.2 Μοντελοποίηση των κόµβων ενός δικτύου οµοτίµων

Στην ενότητα αυτή ϑα επιχειρήσουµε µία περισσότερο ή λιγότερο πρακτική

µοντελοποίηση και κατηγοριοποίηση των προτύπων συµπεριφοράς των χρηστών ενός

δίκτυου οµοτίµων, διαχωρίζοντας τους «ιδιοτελείς» χρήστες από τους «κακόβουλους».

Αυτή η ενότητα ϑα αναδείξει περαιτέρω την δυσκολία του έργου της αντιµετώπισης

ιδιοτελών συµπεριφορών σε ένα ευρέως κατανεµηµένο σύστηµα, όπως τα σύγχρονα

δίκτυα οµοτίµων.

Στα πλαίσια της µοντελοποίησης αυτής, ορίζουµε ως ιδιοτελή την συµπεριφο-

ϱά του κόµβου εκείνου ο οποίος αρνείται, µερικά ή ολικά, να µοιραστεί τους πόρους

του (αρχεία, επεξεργαστική ισχύς, εύρος Ϲώνης δικτύου, κτλ.) µε τους υπόλοιπους

κόµβους του δικτύου ή προσπαθεί συστηµατικά να αποκτήσει πρόσβαση σε περισσό-

τερους πόρους από αυτούς που του αναλογούν ϐάσει της συνεισφοράς του στο δίκτυο

οµοτίµων. Αναλυτικά µοντέλα τέτοιων συµπεριφορών έχουν εξετασθεί σε ϐάθος στο

πεδίο των κοινωνικών επιστηµών[29, 36, 38]. Η περιγραφή τους ξεφεύγει από τα όρια
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της εργασίας αυτής· περισσότερες πληροφορίες υπάρχουν στην σχετική ϐιβλιογραφία.

Από την άλλη, ορίζουµε ως κακόβουλη την συµπεριφορά του κόµβου εκείνου

ο οποίος προσπαθεί συγκεκριµένα να προκαλέσει ϐλάβη στην ορθή λειτουργία του

συστήµατος. Συµπεριφορές αυτού του τύπου συνήθως εκφράζονται είτε µέσω επιθέ-

σεων στα διάφορα τµήµατα του συστήµατος, είτε µέσω σκόπιµης παρεκτροπής από τα

πρωτόκολλα και τις πολιτικές του συστήµατος.

1.2.1 Ιδιοτελείς κοµβοι

Ακολουθώντας το πνεύµα του παραπάνω ορισµού της ιδιοτελούς συµπεριφο-

ϱάς, διακρίνουµε δύο κύριες κατηγορίες ιδιοτελών χρηστών : (i) τους «τσιγγούνηδες»

(no-givers), και (ii) τους «πλεονέκτες» (all-takers).

Οι «τσιγγούνηδες»

Οι «τσιγγούνηδες» είναι χρήστες οι οποίοι αρνούνται να µοιραστούν τους πό-

ϱους τους µε την υπόλοιπη κοινότητα οµοτίµων. Η άρνηση αυτή µπορεί να είναι είτε

µερική («µερικώς τσιγγούνηδες») είτε ολική («πλήρως τσιγγούνηδες»). Ως µερική άρ-

νηση ορίζεται η κατάσταση στην οποία ένας κόµβος/χρήστης είτε συνεισφέρει µόνο

ένα τµήµα των πόρων ή του περιεχοµένου του, είτε δηλώνει ότι διαθέτει λιγότερους

πόρους/περιεχόµενο απ´ότι κατέχει πραγµατικά, πιθανότατα σε µία προσπάθεια να

αποθαρρύνει άλλους κόµβους από το να τον επιλέξουν ως εξυπηρετητή/προωθητή µη-

νυµάτων, ανάλογα και µε την εσωτερική λειτουργία του υπό εξέταση δικτύου οµοτίµων.

Ως ολική άρνηση ορίζεται η κατάσταση στην οποία ένας κόµβος/χρήστης δε συνεισφέ-

ϱει καθόλου πόρους/περιεχόµενο στην κοινότητα οµοτίµων στην οποία ανήκει.

Οι free-riders είναι κλασσικό παράδειγµα («πλήρως τσιγγούνηδων»). Από την

άλλη, οι («µερικώς τσιγγούνηδες») απαντούνται συχνά σε δίκτυα οµοτίµων διαµοιρα-

σµού αρχείων τα οποία ϐασίζονται στο πρωτόκολλο FastTrack[25], καθώς και σε πολλά

σύγχρονα δίκτυα οµοτίµων διαµοιρασµού αρχείων στα οποία υπάρχει πρόβλεψη για
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αποθήκευση και κατανοµή µεταπληροφορίας σχετικά µε τις δυνατότητες των συµµε-

τεχόντων κόµβων.

΄Οπως αναφέρεται και στο [6], ο αυξανόµενος αριθµός των free-riders µπορεί

να οδηγήσει ένα δίκτυο οµοτίµων µεγάλων διαστάσεων στο σηµείο της κατάρρευσης· οι

αλτρουιστικοί κόµβοι καταλήγουν τελικά να λαµβάνουν ένα ολοένα αυξανόµενο πλή-

ϑος ερωτηµάτων και αιτήσεων πρόσβασης, καταναλώνοντας έτσι τους υπολογιστικούς

πόρους τους και το διαθέσιµο εύρος Ϲώνης δικτύου τους. Οι διαχειριστές αυτών των

κόµβων έχουν τότε τρεις επιλογές : (i) να αποσυνδέσουν τους κόµβους τους από το

δίκτυο οµοτίµων, αφαιρώντας µαζί τους κι ένα σηµαντικό ποσοστό των διαθέσιµων

πόρων/περιεχοµένου, (ii) να περιορίσουν κάπως τους πόρους/περιεχόµενο που καθι-

στούν προσβάσιµους από την υπόλοιπη κοινότητα, ή (iii) να ελπίζουν ότι τα συστήµατά

τους είναι αρκετά ισχυρά ώστε να ανταπεξέλθουν στον ϕόρτο του δικτύου οµοτίµων.

Σε όλες τις περιπτώσεις, η ύπαρξη και η δράση των free-riders έχει ως αποτέλεσµα

την υποβίβαση της απόδοσης του συστήµατος ή/και της ποιότητας και ποσότητας των

διαθέσιµων πόρων/περιεχοµένου.

Οι «πλεονέκτες»

Από την άλλη, οι «πλεονέκτες» είναι κόµβοι οι οποίοι, υπό την προϋπόθεση

της ύπαρξης ενός (έστω και στοιχειώδους) µηχανισµού επίβλεψης, προσπαθούν να

αποκτήσουν πρόσβαση σε περισσότερους πόρους απ´όσους τους αναλογούν ϐάσει της

προσφοράς τους στην κοινότητα οµοτίµων.

΄Ενα από τα πρώτα παραδείγµατα τέτοιας συµπεριφοράς στον χώρο τον υπο-

λογιστών παρατηρήθηκε στις µέρες των «υπηρεσιών πίνακα ανακοινώσεων» (Bulletin-

Board Services – BBS)· οι χρήστες συνδέονταν σε έναν εξυπηρετητή BBS για να απο-

κτήσουν πρόσβαση σε αρχεία κειµένου, αρχεία «τέχνης ascii», κτλ. Οι εξυπηρετητές

ήταν εξ ορισµού ϱυθµισµένοι έτσι ώστε να αναγκάζουν τους χρήστες να στείλουν πρώτα

κάποιο δικό τους αρχείο πρωτού τους δώσουν πρόσβαση στα αποθηκευµένα αρχεία,
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ενώ συνήθως υπήρχε και κάποιος περιορισµός στην αναλογία του όγκου δεδοµένων

που οι χρήστες έστελναν στον εξυπηρετητή προς τον όγκο δεδοµένων που έπαιρναν

από αυτόν. Παροµοίως, πριν την έλευση και την τεράστια επιτυχία των συστηµάτων

Napster[57] και Audiogalaxy[9], ο πλέον συνηθισµένος τρόπος απόκτησης πρόσβασης

σε αρχεία µουσικής MP3 ήταν µέσω εξυπηρετητών FTP, στους οποίους έπρεπε πρώτα

να στείλει κανείς έναν όγκο δεδοµένων από δικά του αρχεία, ώστε να αποκτήσει αρ-

κετά «τεκµήρια» (tokens), πρωτού του δοθεί το δικαίωµα να «κατεβάσει» από τα ήδη

αποθηκευµένα αρχεία (και πάλι υπό τον περιορισµό κάποιας αναλογίας στους όγκους

δεδοµένων που ο χρήστης έστελνε και λάµβανε).

΄Ενα κοινό πρόβληµα των τεχνικών αυτών ήταν ότι οι χρήστες µπορούσαν να

στείλουν χαµηλής ποιότητας ή τελείως άχρηστα αρχεία, ως αντάλλαγµα σε υψηλής

ποιότητας αρχεία MP3 ή τέχνης ascii. Ο διαχειριστής του εξυπηρετητή ϑα καταλάβαινε

εν τέλει ότι το υλικό που έλαβε δεν είχε καµία αξία. Ωστόσο, όταν αυτό ϑα γινόταν

τελικά, ο αρχικός χρήστης ϑα είχε πιθανότατα ολοκληρώσει τις µεταφορές αρχείων και

ϑα είχε αποσυνδεθεί, έχοντας αποκτήσει πρόσβαση σε πόρους/περιεχόµενο που δεν

του αναλογούσε ϐάσει της προσφοράς του.

Σ´αυτό το γεγονός ϐρίσκεται ο ϐασικός παράγοντας δυσκολίας στην αντιµετώ-

πιση τέτοιου είδους χρηστών· προφανώς το σύστηµα δε µπορεί να διακρίνει αυτόµατα

αν ένα συγκεκριµένο αρχείο είναι κάποιας αξίας ή τελείως άχρηστο, ενώ η ανθρώπινη

παρέµβαση συνήθως γίνεται σε υπερβολικά προχωρηµένο στάδιο της όλης διαδικασίας

ώστε να αντιµετωπισθεί τέτοιου είδους συµπεριφορά.

Τα συστήµατα που ϐασίζονται στο πρωτόκολλο FastTrack[25] έκαναν ένα ϐήµα

παραπέρα, ενσωµατώνοντας στο Ρ2Ρ λογισµικό τους υποστήριξη για «ϐαθµολόγηση»

(scoring) της συνεισφοράς των χρηστών τους. Ωστόσο η σχεδίασή τους υπέφερε από

ένα ϐασικό πρόβληµα: η ϐαθµολογία κάθε κόµβου αποθηκευόταν τοπικά στον κόµβο,

µε µοναδικό µέσο προστασίας την µη αποκάλυψη του πηγαίου κώδικα του λογισµι-

κού. ΄Ετσι, εµφανίστηκε το λογισµικό K-Lite, µε την παράµετρο «K-Lite Master», η
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οποία έθετε εξ ορισµού την ϐαθµολογία του κόµβου στην µέγιστη δυνατή τιµή της

(γνωστή µε την κωδική ονοµασία «Υπέρτατο Ον» – «Supreme Being»), µε αποτέλεσµα

την κατάργηση των όποιων εγγυήσεων του µηχανισµού ϐαθµολόγησης.

1.2.2 Κακόβουλοι κόµβοι

Με τον όρο «κακόβουλος» κόµβος ή χρήστης ορίζουµε τον κόµβο ή χρήστη

εκείνον ο οποίος προσπαθεί ηθεληµένα και συγκεκριµένα να ϐλάψει τη λειτουργία του

συστήµατος. Η συµπεριφορά αυτή συνήθως εκφράζεται µέσω επιθέσεων στα δοµικά

συστατικά του συστήµατος ή µέσω παράκαµψης/µη συµµόρφωσης µε τα πρωτόκολλα

και τις πολιτικές του συστήµατος. Οι επιθέσεις µπορεί να γίνονται προς :

1. συγκεκριµένους κόµβους του δικτύου (π.χ. κόµβους µεγάλου ϐαθµού σε αδό-

µητα δίκτυα οµοτίµων),

2. το υπόστρωµα δροµολόγησης/αναζήτησης (routing/searching layer),

3. το υπόστρωµα αποθήκευσης/ανάκτησης πληροφορίας (information storage/re-

trieval layer),

4. το υπόστρωµα ταυτοποίησης (authentication layer), ή

5. το υπόστρωµα επίβλεψης/καταγραφής (auditing/accounting layer), όταν υπάρ-

χει κάτι τέτοιο.

Επιπλέον, διακρίνουµε τις επιθέσεις σε δύο κύριες κατηγορίες :

1. παθητικές επιθέσεις, στις οποίες ο επιτιθέµενος απλά παρακολουθεί το σύστη-

µα και άρα απειλεί µόνο την ανωνυµία των χρηστών και την µυστικότητα των

δεδοµένων, και

2. ενεργητικές επιθέσεις, στις οποίες ο επιτιθέµενος προσπαθεί να διαγράψει, να

προσθέσει, ή εν γένει να µεταβάλει τη µεταδιδόµενη πληροφορία και το διαθέσι-

10



µο περιεχόµενο του συστήµατος, και άρα απειλεί επιπλέον τόσο την ακεραιότητα

των δεδοµένων όσο και την ορθή ταυτοποίηση των συµµετεχόντων.

Περισσότερα για τις επιθέσεις αυτές ϑα αναφερθούν και σε επόµενο κεφάλαιο,

στο οποίο ϑα αναλυθεί και ο τρόπος µε τον οποίο το σύστηµα SeAl αντιδρά σε αυτές.

1.2.3 Μεταβλητότητα των προτύπων συµπεριφοράς

∆υστυχώς ή ευτυχώς, ένας ιδιοτελής ή κακόβουλος χρήστης/κόµβος δεν συµ-

περιφέρεται διαρκώς µε τον ίδιο τρόπο. ∆ιακρίνουµε δύο είδη µεταβλητότητας στα

πρότυπα συµπεριφοράς των χρηστών:

1. Χρονική µεταβλητότητα – ο χρήστης/κόµβος παρουσιάζει διαφορετικά πρότυπα

συµπεριφοράς σε διαφορετικές χρονικές στιγµές, και

2. Χωρική µεταβλητότητα – ο χρήστης/κόµβος παρουσιάζει διαφορετικά πρότυ-

πα συµπεριφοράς σε διαφορετικούς χρήστες/κόµβους ή για διαφορετικούς πό-

ϱους/αιτήσεις.

Για να αντιµετωπισθούν αστάθειες αυτού του είδους στην συµπεριφορά των

κόµβων, απαιτείται συνεργασία ανάµεσα στους κόµβους του δικτύου ώστε να εντοπί-

Ϲονται και να τιµωρούνται οι ιδιοτελείς/κακόβουλοι κόµβοι (για περιπτώσεις χωρικής

µεταβλητότητας), ενώ πρέπει να παρέχονται και εγγυήσεις όσον αφορά την επικαιρό-

τητα και εγκυρότητα των σχετικών πληροφοριών (για περιπτώσεις χρονικής µεταβλη-

τότητας).

1.3 Ορισµός του προβλήµατος

Πρώτα στην προτίµηση των χρηστών του διαδικτύου ϐρίσκονται τα δίκτυα οµο-

τίµων που χρησιµοποιούνται για τον διαµοιρασµό αρχείων ([25, 30, 57]), καθώς και τα

δίκτυα κατανεµηµένης επίλυσης προβληµάτων ([20, 67]). Ωστόσο, η ευρεία αποδοχή
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των συστηµάτων αυτών από τους τελικούς χρήστες, δηµιουργεί νέα προβλήµατα όσον

αφορά την διαχείριση των διαµοιραζόµενων αρχείων/πόρων. Στα δίκτυα οµοτίµων,

οι χρήστες διαχειρίζονται µόνο τους πόρους του κόµβου τους, οι οποίοι αποτελούν

πολύ µικρό µέρος του συνόλου των πόρων του δικτύου. ΄Ετσι, για την αποδοτική

λειτουργία του συστήµατος, απαιτείται οι κόµβοι να είναι συνδεδεµένοι και να συνερ-

γάζονται, συµβάλλοντας στην επίτευξη της υψηλής διαθεσιµότητας και της συνολικής

αποδοτικότητας του δικτύου. Ο µεγάλος πιθανός αριθµός συµµετεχόντων, η µεγάλης

κλίµακας αποκεντρικοποιηµένη λειτουργία και διανοµή δεδοµένων και πόρων, καθώς

και η αυτονοµία των κόµβων ενός τέτοιου δικτύου, καθιστούν το έργο της διαχείρισης

των δεδοµένων, των πόρων και των προσβάσεων σε αυτά, ιδιαίτερα επίπονη αλλά και

ερευνητικά ενδιαφέρουσα διαδικασία.

Οι πρώτες Ρ2Ρ αρχιτεκτονικές (αλλά και πολλές σύγχρονες), ϐασίζονται σε µία

«αλτρουιστική» µοντελοποίηση της λειτουργίας του δικτύου, σύµφωνα µε την οποί-

α υποτίθεται ότι οι κόµβοι του δικτύου είναι πρόθυµοι να µοιραστούν δεδοµένα και

πόρους µε την υπόλοιπη κοινότητα. Σε ένα τέτοιο συνεργατικό περιβάλλον τα προανα-

ϕερθέντα προβλήµατα απλοποιούνται υπερβολικά. Ωστόσο, αναλύσεις των προτύπων

συµπεριφοράς των χρηστών τέτοιου είδους δικτύων, έχουν οδηγήσει στο συµπέρασµα

ότι, στον κόσµο των δικτύων οµοτίµων, η «ιδιοτελής» συµπεριφορά είναι ο κανόνας και

όχι η εξαίρεση ([6, 66]).

Το 1968 ο Garrett Hardin, καθηγητής Ανθρώπινης Οικολογίας στο πανεπι-

στήµιο της Καλιφόρνια (Σάντα Μπάρµπαρα), περιέγραψε την έννοια της «Τραγωδίας

των Κοινών»[36] ως την κατάσταση στην οποία κάθε άτοµο σε µία κοινωνία αυτόνο-

µων ατόµων/οντοτήτων προσπαθεί να αυξήσει απεριόριστα το ποσοστό προσωπικής

του εκµετάλλευσης των πόρων µε κοινή πρόσβαση από όλα τα άτοµα της κοινότητας,

µε αποτέλεσµα την αναπόφευκτη εξάντλησή τους. Στον κόσµο των Ρ2Ρ δικτύων το

ϕαινόµενο αυτό απαντάται ολοένα και περισσότερο, µε την µορφή «ιδιοτελών» κόµβων

(free-riders ή free-loaders), µε τους κοινούς πόρους να αποτελούνται από επεξεργαστι-
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κούς κύκλους, αποθηκευτικό χώρο, διαµοιραζόµενα αρχεία και εύρος Ϲώνης δικτύου.

Θεωρούµε ότι το πρόβληµα της αντιµετώπισης «ιδιοτελών» συµπεριφορών σε

δίκτυα οµοτίµων διαµοιρασµού αρχείων, ιδιαίτερα στην κλίµακα µεγέθους των ση-

µερινών δικτύων, είναι (i) υψίστης σηµασίας για την απόδοση, τη σταθερότητα, και

την κλιµάκωση των συστηµάτων αυτών, και (ii) ιδιαίτερα ενδιαφέρουσα ερευνητικά,

λόγω των περιορισµών που ϑέτει η ευρέως κατανεµηµένη λειτουργία των συµµετεχόν-

των κόµβων. ΄Οπως περιγράφεται και στη σχετική ϐιβλιογραφία ([6, 66]), η µεγάλης

κλίµακας ιδιοτελής συµπεριφορά µπορεί να οδηγήσει ένα δικτυοκεντρικό σύστηµα,

όπως τα δίκτυα οµοτίµων διαµοιρασµού αρχέιων, σε σηµείο εκ των έσω κατάρρευσης:

όσο ισχυροί και αν είναι οι αλτρουιστές κόµβοι, έχουν να αντιµετωπίσουν και να εξυ-

πηρετήσουν έναν ολοένα αυξανόµενο αριθµό ιδιοτελών κόµβων. Είναι προφανές ότι

ένα τέτοιο δίκτυο καταλύει την ϐασικότερη σχεδιαστική αρχή των δικτύων οµοτίµων

– την οµοτιµία των συµµετεχόντων – και µετατρέπει το δίκτυο σε κλασσικό σύστηµα

Πελάτη-Εξυπηρετητή, µε λίγους κόµβους στο «κέντρο» να εξυπηρετούν υπερβολικά

υπεράριθµους πελάτες στα «άκρα» του δικτύου.

΄Οπως προαναφέρθηκε, η αντιµετώπιση του προβλήµατος αυτού σε ένα δίκτυο

οµοτίµων αποτελεί πρόκληση. Πρώτον επειδή, λόγω της αυτονοµίας των κόµβων και

την ϕυσική υψηλή δυναµικότητα τέτοιων συστηµάτων, όλοι οι αλγόριθµοι και οι τεχνι-

κές που ϑα εφαρµοστούν πρέπει να ϐασίζονται σε καθαρά τοπικές αποφάσεις σε κάθε

κόµβο του δικτύου. Επιπλέον, δεν υπάρχει κάποια κεντρικοποιηµένη «αποθήκη» πλη-

ϱοφοριών· όλη η διαθέσιµη πληροφορία ϐρίσκεται κατακερµατισµένη και αποθηκευ-

µένη στους διάφορους κόµβους που αποτελούν το Ρ2Ρ δίκτυο. Τέλος, η κατανάλωση

δικτυακών πόρων (εύρους Ϲώνης του δικτύου) είναι συνήθως ο καθοριστικότερος παρά-

γοντας της απόδοσης αλλά και της αποδοχής από τους χρήστες των συστηµάτων Ρ2Ρ·

παρά τα τεράστια ποσά πληροφορίας που είναι διαθέσιµα σε ένα δίκτυο οµοτίµων, συ-

νήθως αναγκαζόµαστε είτε να περιορίσουµε το ποσοστό της πληροφορίας αυτής που

είναι προσβάσιµη από κάποιον κόµβο (ϑέτοντας π.χ. ένα άνω όριο στο σύνολο των

13



κόµβων που είναι προσβάσιµοι από τον κόµβο αυτόν), είτε προσπαθώντας να εντοπί-

σουµε και να µεταφέρουµε τµήµατα της πληροφορίας αυτής χρησιµοποιώντας όσο το

δυνατόν λιγότερες µεταβάσεις µέσω συνδέσµων του δικτύου (network hops).

1.4 Το σύστηµα SeAl

Παρουσιάζουµε το σύστηµα SeAl: ένα υπόστρωµα λογισµικού µε δυνατότη-

τα διαφανούς ενσωµάτωσης τόσο σε δοµηµένα όσο και σε αδόµητα δίκτυα οµοτίµων

διαµοιρασµού αρχείων.

Σε σχεδιαστικό επίπεδο, το σύστηµα SeAl αποτελείται από δύο ανεξάρτητους

και συνεργαζόµενους µηχανισµούς:

1. Το µηχανισµό επίβλεψης/καταγραϕής (SeAl Auditing/Accounting Layer – SAL),

ο οποίος είναι υπεύθυνος για την συλλογή, αποθήκευση και διαχείριση της

πληροφορίας σχετικά µε την συµµετοχή και την προσφορά στην κοινότητα των

κόµβων του δικτύου οµοτίµων. Πρόκειται για έναν εντελώς αποκεντρικοποιη-

µένο, ψευδωνυµικό µηχανισµό επίβλεψης και καταγραφής, ο οποίος διατηρεί

και διαχειρίζεται την «ϕήµη» (reputation) των κόµβων του δικτύου, ϐασιζώµενος

στην συµπεριφορά τους και στην ανάδραση των συναλλαγών µεταξύ κόµβων του

δικτύου.

2. Το µηχανισµό επαλήθευσης (SeAl Verification Layer – SVL), ο οποίος χρησιµο-

ποιεί κρυπτογραφικές τεχνικές για να εγγυηθεί την ορθότητα της λειτουργίας

του συστήµατος σε εχθρικά περιβάλλοντα, και την ταυτοποίηση και τον εντοπι-

σµό «ιδιοτελών» κόµβων µε τρόπο ανθεκτικό σε ψευδόµενους ή συνεργαζόµενους

κόµβους.

Τα τµήµατα αυτά λειτουργούν σε δύο επίπεδα: (i) δίνουν κίνητρα στους κόµ-

ϐους να δρουν αλτρουιστικά, έτσι ώστε να συγκεντρώσουν ϑετικά σχόλια από τους
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υπόλοιπους κόµβους και να αποκτήσουν καλή «ϕήµη» στο σύστηµα, και (ii) παρέ-

χουν στο Ρ2Ρ σύστηµα τα κατάλληλα εργαλεία και την απαιτούµενη υποδοµή ώστε

να µπορεί να κατηγοριοποιήσει τους κόµβους του και να τους επιτρέπει ελεγχόµενη

πρόσβαση στους πόρους του συστήµατος, µε ϐάση την συνεισφορά τους στην υπόλοιπη

κοινότητα.

1.5 Σηµειολογία

Σύµβολο Περιγραφή

ni Κόµβος του δικτύου

r ∆ιαµοιραζόµενος πόρος του δικτύου

id Αναγνωριστικό ταυτοποίησης

TR Απόδειξη συναλλαγής

r.id Αναγνωριστικό ταυτοποίησης του πόρου r

r.size Μέγεθος του πόρου r

f(n1, n2, r) Χάρη που χρωστά ο κόµβος n1 στον κόµβο n2 για προσ-

πέλαση στον πόρο r

|α| Πλήθος στοιχείων στο σύνολο α

α||β Συνένωση (concatenation) των α και β

H(·) Συνάρτηση κρυπτογραφικού κατακερµατισµού (crypto-
graphic hashing) – π.χ. SHA-1

Sκ(·) Ψηφιακή υπογραφή (digital signature) µε χρήση του

κλειδιού κ

Eκ(·) Κρυπτογράφηση (encryption) µε χρήση του κλειδιού κ

Πίνακας 1.1: Βασική σηµειολογία

Συµβολίζουµε µε H(α) τον κρυπτογραφικό κατακερµατισµό (crytpographic

hashing) ενός αντικειµένου α (κόµβος, πόρος, αρχείο, κτλ.), χρησιµοποιώντας κά-

ποια µονόδροµη, ανθεκτική σε συγκρούσεις συνάρτηση κατακερµατισµού (one-way

collision-resistant hash function – CRHF). Χρησιµοποιούµε τις συναρτήσεις αυτές για

σκοπούς επαλήθευσης ακεραιότητας (integrity verification) και ως απόδειξη γνώσης

µίας τιµής α χωρίς αποκάλυψη της τιµής αυτής ([53]).
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Θα χρησιµοποιούµε τους συµβολισµούς n.kp, n.ks και n.k για να δηλώσου-

µε αντίστοιχα ένα κοινό (public), ένα προσωπικό (private/secret) και ένα συµµετρικό

(symmetric) κλειδί τα οποία ανήκουν σε µία οντότητα n. Επιπλέον, ϑα χρησιµοποιού-

µε τον συµβολισµό Sκ(α) για να υποδηλώσουµε µία υπογραφή επί του αντικειµένου α

και τον συµβολισµό Eκ(α) για να υποδηλώσουµε την κρυπτογράφηση του αντικειµένου

α, χρησιµοποιώντας το κλειδί κ.

Επιπλέον, ϑα συµβολίζουµε µε α.id το χαρακτηριστικό ταυτοποίησης του αν-

τικειµένου α, µε |X | το πλήθος των οντοτήτων που υπάρχουν σε ένα σύνολο X , και

µε α||β την αλυσιδωτή ένωση (concatenation) των α και β. Εποµένως, το σύµβολο

Sn.ks
(H(a||b)) είναι η υπογραφή χρησιµοποιώντας το προσωπικό κλειδί της οντότη-

τας n επί της εξόδου της κρυπτογραφικής συνάρτησης κατακερµατισµού µε είσοδο

την ένωση των a και b, ενώ το σύµβολο En.kp
(a) υποδηλώνει την κρυπτογράφηση του

αντικειµένου a χρησιµοποιώντας το κοινό κλειδί της οντότητας n.

1.6 ∆οµή της διατριβής

Στη συνέχεια της διατριβής αυτής (κεφ. 2) ϑα περιγράψουµε τις κύριες έννοιες

καθώς και την ϐασική υποδοµή που απαιτείται για την λειτουργία του SeAl. Κατόπιν

ϑα επικεντρώσουµε στους δύο µηχανισµούς που απαρτίζουν το σύστηµα SeAl (κεφ. 3

και κεφ. 4), ϑα περιγράψουµε τον τρόπο λειτουργίας τους και ϑα δούµε περιπτώσεις

εφαρµογής τους στην πράξη. Στη συνέχεια ϑα παρουσιάσουµε τα αποτελέσµατα των

προσοµοιώσεων και των πειραµατικών µετρήσεών µας (κεφ. 5), ϑα συζητήσουµε σχε-

τικές εργασίες (κεφ. 6), και ϑα κλείσουµε (κεφ. 7) µε τα συµπεράσµατα της εργασίας

αυτής και τις πιθανές µελλοντικές της επεκτάσεις.
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Κεφάλαιο 2

Το σύστηµα SeAl

Το σύστηµα SeAl έχει ως σκοπό του την δηµιουργία ενός περιβάλλοντος δι-

κτύου οµοτίµων όπου οι ιδιοτελείς και οι κακόβουλοι κόµβοι ϑα ανιχνεύονται και

ϑα αποµονώνονται από το υπόλοιπο δίκτυο, ενώ οι αλτρουιστικοί κόµβοι ϑα επιβρα-

ϐεύονται. Για να το κατορθώσει αυτό, υλοποιεί έναν µηχανισµό παρακολούθησης και

καταγραφής των προτύπων συµπεριφοράς των κόµβων του δικτύου, χρησιµοποιώντας

καινοτόµους µηχανισµούς, δοµές δεδοµένων, και πρωτόκολλα.

Η ϐασική ιδέα πίσω από το σχεδιασµό του SeAl έγκειται στο ότι οι (αλτρουιστι-

κοί ή µη) κόµβοι του δικτύου οµοτίµων επιβάλλουν στους ιδιοτελείς ή κακόβουλους

κόµβους να προσφέρουν περιεχόµενο και να συµορφώνονται µε τους κανόνες συµµε-

τοχής του δικτύου, ούτως ώστε να αποφύγουν την αποµόνωσή τους από την υπόλοιπη

κοινότητα. Ο µηχανισµός επίβλεψης/καταγραφής του συστήµατος SeAl ϐασίζεται στην

καινοτόµα έννοια των «χαρών».

Για λόγους απλότητας ϑα υποθέσουµε ότι το σύστηµά µας χρησιµοποιείται σε

ένα περιβάλλον διαµοιρασµού αρχείων (π.χ. διαµοιρασµού αρχείων µουσικής MP3).

Ωστόσο, οι αλγόριθµοι και οι µηχανισµοί µας είναι εφαρµόσιµοι και σε άλλες κατηγο-

ϱίες εφαρµογών δικτύων οµοτίµων, ειδικά όταν αυτές διαχειρίζονται µεγάλα αντικεί-

µενα (π.χ. ψηφιακές ϐιβλιοθήκες).
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Στη συνέχεια ορίζουµε τις ϐασικές έννοιες και τη σηµειολογία που χρησιµο-

ποιούµε στη συνέχεια της διατριβής αυτής, καθώς και τη ϐασική υποδοµή που απαι-

τείται για τη λειτουργία του συστήµατος SeAl.

2.1 «Χάρες»

Λέµε ότι ένας κόµβος n1 ∈ N , όπου N το σύνολο όλων των κόµβων του δικτύου

οµοτίµων, χρωστά στον κόµβο n2 ∈ N µία χάρη f(n1, n2, r), όταν ο n1 προσπελαύνει

τον πόρο r ο οποίος διαµοιράζεται από τον n2 (π.χ. όταν ο n1 µεταφορτώνει αρχεία

διαµοιραζόµενα από τον n2). Κάθε κόµβος ni διατηρεί µία λίστα ni.Fo χαρών που

χρωστά σε άλλους κόµβους (δηλ. f(n1, n2, r) ∈ n1.Fo) και µία λίστα ni.Fd χαρών που

έχει κάνει σε άλλους κόµβους (δηλ. f(n1, n2, r) ∈ n2.Fd).

Οι χάρες αυτές αποτελούν µια πρώτης τάξης ένδειξη του αλτρουισµού ή της

ιδιοτέλειας ενός κόµβου του δικτύου. Το γεγονός ότι ένας συγκεκριµένος κόµβος έχει

µεγάλη Fd και µικρή Fo, δείχνει ότι ο κόµβος αυτό είναι µάλλον αλτρουιστικός, συνει-

σφέροντας στο σύστηµα περισσότερους πόρους από αυτούς που ο ίδιος καταναλώνει.

Αντίστροφα, µία µικρή Fd και µία µεγάλη Fo δείχνουν ότι ο αντίστοιχος κόµβος είναι

µάλλον ιδιοτελής.

2.1.1 Ορισµός ιδιοτέλειας/αλτρουισµού

Στην ιδανική περίπτωση, όλοι οι κόµβοι του δικτύου συνεισφέρουν στο σύστηµα

το ίδιο ποσό περιεχοµένου ή τον ίδιο αριθµό πόρων µε αυτό που καταναλώνουν και

όλο το σύστηµα είναι σε απόλυτη ισορροπία. ΄Ετσι, αν υποθέσουµε ότι τα αρχεία που

διαµοιράζονται έχουν όλα το ίδιο µέγεθος, οι λίστες Fo και Fd πρέπει να έχουν το

ίδιο µέγεθος για κάθε κόµβο του δικτύου οµοτίµων. ΄Αρα ϑα πρέπει να ισχύει ότι

|ni.Fo| = |ni.Fd|,∀ni ∈ N , όπου |X | είναι το πλήθος των στοιχείων του συνόλου X .

΄Εχοντας αυτό κατά νου, ορίζουµε το επίπεδο αλτρουισµού ni.A ενός κόµβου

ni ως συνάρτηση του µεγέθους των λιστών Fo και Fd του κόµβου, χρησιµοποιώντας
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είτε το λόγο των αντίστοιχων µεγεθών (ni.A = |ni.Fd|
|ni.Fo|

) είτε τη διαφορά τους (ni.A =

|ni.Fd| − |ni.Fo|). ΄Οσο µεγαλύτερη (µικρότερη) είναι η τιµή του χαρακτηριστικού

αυτού, τόσο πιο αλτρουιστής (ιδιοτελής) είναι ο αντίστοιχος κόµβος.

2.1.2 V AT – το ∆ιάνυσµα Αλτρουισµού

Επιπλέον, προκειµένου να έχουµε µία εποπτική εικόνα της συνολικής κα-

τάστασης του συστήµατος όσον αφορά το επίπεδο αλτρουιστικής συµπεριφοράς που

έχουµε επιτύχει, χρησιµοποιούµε µία νέα µετρική : το ∆ιάνυσµα Αλτρουισµού (Vector

of AlTruism ή V AT ).

Το ∆ιάνυσµα Αλτρουισµού κατασκευάζεται ως εξής. Για κάθε κόµβο ni ∈ N

στο SeAl, αποθηκεύουµε στο V AT την τιµή του επιπέδου αλτρουισµού του κόµ-

ϐου ni.A, και στη συνέχεια το ταξινοµούµε κατά ϕθίνουσα σειρά (άρα V AT [k] ≥

V AT [l] ⇔ k ≥ l). ΄Οπως προαναφέραµε, στην ιδανική κατάσταση ισορροπίας ισχύει

ότι |ni.Fd| = |ni.Fo|, ∀ni ∈ N , και άρα V AT = {1, 1, . . . , 1}, αν χρησιµοποιούµε το

λόγο, ή V AT = {0, 0, . . . , 0} αν χρησιµοποιούµε τη διαφορά των µεγεθών των λιστών

χαρών των κόµβων.

Πρέπει να τονίσουµε ότι το V AT δεν είναι κάποια κατανεµηµένη δοµή που

διατηρείται από τους κόµβους του δικτύου οµοτίµων, παρά µόνο ένας τρόπος απει-

κόνισης της κατάστασης του συστήµατος όσον αφορά το επίπεδο αλτρουισµού των

συµµετεχόντων κόµβων. Πιστεύουµε ότι µε χρήση των κατάλληλων αναλυτικών ή

πιθανοτικών τεχνικών (π.χ. µε χρήση τεχνικών από το πεδίο της Θεωρίας Μεγιστο-

ποίησης (majorization theory)) η πληροφορία που αποθηκεύεται στο V AT µπορεί

να οδηγήσει σε µια πληρέστερη κατανόηση της εξέλιξης του συστήµατος. Περαιτέρω

διερεύνηση του ϑέµατος αυτού αφήνεται ως αντικείµενο µελλοντικών επεκτάσεων της

παρούσας εργασίας.
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2.2 Βασική υποδοµή

Θα περιγράψουµε τώρα την ϐασική υποδοµή που απαιτείται για την ορθή

και αποτελεσµατική λειτουργία του συστήµατος SeAl. Πολλά από τα χαρακτηριστικά

που χρειαζόµαστε για να εγγυηθούµε την αποδοτικότητα των αλγορίθµων και των

µηχανισµών µας, είναι ήδη παρόντα στα περισσότερα συστήµατα δικτύων οµοτίµων

σε ευρεία χρήση στο διαδίκτυο. Για άλλα είναι υπό συζήτηση η υλοποίηση ή/και η

προσθήκη τους σε κάποιο Ρ2Ρ σύστηµα, ενώ υπάρχουν και χαρακτηριστικά τα οποία

προτείνουµε εµείς ως προσθήκες στα παραπάνω. Σε κάθε περίπτωση, ϑα αναφέρουµε

σε ποιά από τις κατηγορίες αυτές ανήκει το υπό εξέταση χαρακτηριστικό.

2.2.1 ∆ίαυλος επικοινωνίας

Υποθέτουµε ότι ο υποκείµενος δίαυλος επικοινωνίας προσφέρει υπηϱεσίες

εξακρίβωσης της αυθεντικότητας (data authentication) και επαλήθευσης της ακε-

ϱαιότητας (integrity verification) των δεδοµένων που µεταδίδονται µέσω αυτού. Αυ-

τό µπορεί να επιτευχθεί µε κάποιο σχήµα κρυπτογράφησης και επαλήθευσης από-

άκρη-σε-άκρη (end-to-end), από-σηµείο-σε-σηµείο (point-to-point) ή µεταξύ όλων

των σηµείων (all-point). Επίσης, η εµπιστευτικότητα (confidentiality) και η ανωνυµία

(anonymity)[10] είναι επιθυµητά, αλλά όχι απαιτούµενα, χαρακτηριστικά του διάυλου

επικοινωνίας.

∆ίαυλοι επικοινωνίας µε τα παραπάνω χαρακτηριστικά έχουν ερευνηθεί και

αναλυθεί εκτενώς για ανταλλαγή µηνυµάτων ανάµεσα σε οµάδες χρηστών (group

communication/application-level multicasting), καθώς και για µετάδοση µηνυµά-

των σε εφαρµογές τύπου Usenet. Κλασσικό παράδειγµα τέτοιων µηχανισµών είναι οι

λεγόµενοι remailers και τα mixes[2, 13, 14, 17, 41, 42, 44] και οι εφαρµογές τους

σε πεδία όπως η πλοήγηση στον Παγκόσµιο Ιστό[11, 31, 62, 63, 71] και τα δίκτυα

οµοτίµων[19, 26, 27, 37, 76].

Ανάλογα µε το περιβάλλον στο οποίο ϑα χρησιµοποιηθεί το σύστηµα SeAl, εν-
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δέχεται να µην απαιτούνται τόσο ισχυρές εγγυήσεις ή να µην επιτρέπεται τόσο µεγάλο

λειτουργικό κόστος, όσο δίνουν ή απαιτούν αντίστοιχα οι παραπάνω µηχανισµοί. Η

τελική επιλογή εξαρτάται σε µεγάλο ϐαθµό από την Ϲητούµενη λειτουργικότητα και

σηµασιολογία (semantics) της εφαρµογής που υλοποιείται.

2.2.2 ∆ιαχείριση δεδοµένων καταγραφής και προσβάσεων

Ανεξάρτητα από τον τύπο και την τοπολογία του υποκείµενου δικτύου οµοτί-

µων, ο µηχανισµός επίβλεψης/καταγραφής του συστήµατος SeAl χρησιµοποιεί ένα

δικό του δικτυακό υπόστρωµα (network overlay) ϐασισµένο σε distributed hash ta-

bles (DHTs) για να αποθηκεύει τα δεδοµένα που σχετίζονται µε τη συµπεριφορά των

κόµβων του δικτύου και µε τη γενικότερη λειτουργία του SeAl. Οι κύριες σχεδιαστικές

παράµετροι πίσω από την επιλογή αυτή είναι :

1. Η απαιτούµενη λειτουργικότητα και σηµασιολογία (δηλ. ντετερµινιστική αποθή-

κευση και ανάκτηση, παροχή εγγυήσεων για ανθεκτικότητα σε σφάλµατα, καλή

κλιµάκωση, κτλ.)

2. Η δροµολόγηση των αιτήσεων αποθήκευσης και ανάκτησης πληροφορίας µε όσο

το δυνατόν λιγότερα hops στο δικτυακό υπόστρωµα.

3. Η µικρότερη δυνατή επιβάρυνση του δικτυακού υποστρώµατος, δεδοµένης της

παρεχόµενης λειτουργικότητας.

4. Η δυνατότητα επαναχρησιµοποίησης υλοποιήσεων και ερευνητικών αποτελε-

σµάτων για την ϐελτίωση τµηµάτων ή ολοκλήρου του υποστρώµατος αυτού.

Τα δικτυακά υποστρώµατα κατανεµηµένων πινάκων κατακερµατισµού παρέ-

χουν (στην πλειοψηφία τους) ισχυρές στατιστικές/πιθανοτικές εγγυήσεις και επιτυγ-

χάνουν δροµολόγηση αιτήσεων σε αριθµό hops λογαριθµικό ως προς το πλήθος των

συµµετεχόντων κόµβων. Το ακριβές υπόστρωµα που ϑα χρησιµοποιηθεί µπορεί να εί-

ναι οποιοδήποτε από τα ευρέως γνωστά DHT (π.χ. CAN[61], Chord[39], Kademlia[50],
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Pastry[22], Tapestry[81], κτλ.) Για το υπόλοιπο της διατριβής αυτής ϑα υποθέσουµε

ότι χρησιµοποιούµε το σύστηµα Chord.

Φυσικά, αν το υποκείµενο δίκτυο οµοτίµων χρησιµοποιεί ήδη ένα DHT υπό-

στρωµα, τότε το σύστηµα SeAl µπορεί να εκµεταλλευτεί αυτή την επιπλέον λειτουρ-

γικότητα που του παρέχεται, αντί να αναπτύξει ένα δικό του ξεχωριστό υπόστρωµα.

Αξίζει να σηµειώσουµε εδώ ότι πρόσφατα έχουν υπάρξει αρκετές ερευνητικές εργα-

σίες οι οποίες προσπαθούν να χρησιµοποιήσουν δοµηµένα δίκτυα οµοτίµων για να

ϐελτιώσουν την απόδοση των υπαρχόντων αδόµητων δικτύων οµοτίµων, µε πιο ση-

µαντική αυτή των Castro, Costa και Rowstron[12]. Επίσης, την κατεύθυνση αυτή

ϕαίνεται να ακολουθούν και πολλά από τα αδόµητα δίκτυα οµοτίµων που ϐρίσκον-

ται σε ευρεία χρήση (π.χ. το σύστηµα JXTA[33] της Sun Microsystems χρησιµο-

ποιεί το Chord ως υπόστρωµα ανάλυσης ονοµάτων (naming resolution layer), ενώ τα

συστήµατα MojoNation[55] και LimeWire[45] ήδη χρησιµοποιούν το Chord για την

δροµολόγηση αιτήσεων).

2.2.3 Ζέυγη κλειδιών

Κάθε κόµβος ni στο σύστηµα SeAl διατηρεί ένα Ϲεύγος κλειδιών κρυπτογρά-

ϕησης κοινού κλειδιού (public-key cryptography[53]) – ένα µυστικό (secret/private)

κλειδί ni.ks κι ένα κοινό (public) κλειδί ni.kp. Τα κλειδιά αυτά δηµιουργούνται κατά

την είσοδο και εγγραφή του κόµβου στο δίκτυο οµοτίµων και διατηρούνται για όσο

χρονικό διάστηµα ο κόµβος αποτελεί µέλος του συστήµατος. Το Ϲεύγος κλειδιών αυτό

χρησιµοποιείται µε δύο τρόπους :

1. από το υπόστρωµα επίβλεψης/κατραγραφής (SAL) του συστήµατος SeAl, για να

ταυτοποιεί τον κόµβο ni κατά τη διάρκεια των αλληλεπιδράσεών του µε τους

υπόλοιπους κόµβους του δικτύου, και

2. από το υπόστρωµα επαλήθευσης (SVL) του συστήµατος SeAl, για να εγγυάται την

ακεραιότητα και την εµπιστευτικότητα των πόρων/αρχείων και των µηνυµάτων
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που κυκλοφορούν στο δίκτυο οµοτίµων.

Υποθέτουµε ότι τα κοινά κλειδιά όλων των κόµβων στο σύστηµα είναι προ-

σβάσιµα από όλους τους υπόλοιπους κόµβους. Η λειτουργικότητα αυτή µπορεί να

παρέχεται είτε από κάποιο σύστηµα Υποδοµής Κοινού Κλειδιού (Public-Key Infra-

structure – PKI), είτε µε κάποιο κατανεµηµένο τρόπο (π.χ. µέσω ενός συστήµατος σαν

το SDSI/SPKI[40] ή το PGP Web of Trust). Μία ενδιαφέρουσα εναλλακτική είναι να

παρέχει το SeAl από µόνο του την λειτουργικότητα αυτή, µε τρόπο παρόµοιο µε αυτό

του [4]. Σε κάθε περίπτωση, ϑεωρούµε ότι η µέθοδος που ϑα ακολουθηθεί για την

παροχή της λειτουργικότητας αυτής, αποτελεί Ϲήτηµα ορθογώνιο µε την λειτουργία

του συστήµατος SeAl.

2.2.4 Ταυτοποίηση πόρων και συναλλαγών

Υποθέτουµε ότι οι πόροι καθώς και όλες οι συναλλαγές µεταξύ κόµβων στο

σύστηµα ταυτοποιούνται µε ϐάση ένα µοναδικό χαρακτηριστικό ταυτοποίησης (π.χ.

UUID[52] των 160-bits). Συνήθως (σε πραγµατικά συστήµατα) το χαρακτηριστικό

αυτό παράγεται µε χρήση κάποιου κρυπτογραφικού αλγορίθµου κατακερµατισµού

(secure hash function), όπως για παράδειγµα ο SHA-1[23] ή ο MD5[64].

Αξίζει να αναφέρουµε εδώ ότι έχει αποδειχθεί αναλυτικά[75] ότι ο αλγόριθµος

MD5 δεν είναι αρκετά ασφαλής για χρήση σε εφαρµογές που απαιτούν ισχυρή κρυπτο-

γράφηση. Επίσης, πρόσφατα ξεκίνησε και ένα έργο κατανεµηµένου υπολογισµού[51]

το οποίο ασχολείται µε την πρακτική πλευρά του ϑέµατος. Σε κάθε περίπτωση, το σύ-

στηµα SeAl χρησιµοποιεί είτε τον αλγόριθµο SHA-1 ή παραλλαγές του (π.χ. SHA-256,

SHA-512, κτλ.) περιορίζοντας (µε truncation) την έξοδό τους στα 160 bits.

2.2.5 Ταυτοποίηση κόµβων

Τα χαρακτηριστικά ταυτοποίησης των κόµβων του συστήµατος αποτελούν ειδι-

κή περίπτωση· στο σύστηµα SeAl κάθε κόµβος ταυτοποιείται µε την κρυπτογραφική
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περίληψη (secure hash/digest) του κοινού κλειδιού του. Το γεγονός αυτό επιτρέπει

στο SeAl να λειτουργεί µε τρόπο πλήρως ψευδωνυµικό:

• Στα υπάρχοντα συστήµατα οι κόµβοι ταυτοποιούνται µε ϐάση την κρυπτογρα-

ϕική περίληψη της ΙΡ διεύθυνσής τους. Με τη µέθοδό µας, η ταυτοποίηση των

κόµβων ανεξαρτητοποιείται από τέτοιου είδους πληροφορία χαµηλού επιπέδου

που µπορεί να αντιστοιχισθεί εύκολα µε δεδοµένα του πραγµατικού κόσµου

(παραβιάζοντας έτσι την ανωνυµία των συµµετεχόντων).

• Το χαρακτηριστικό ταυτοποίησης ενός κόµβου παραµένει το ίδιο για όσο χρονικό

διάστηµα ο κόµβος διατηρεί επισης το ίδιο Ϲεύγος κλειδιών.

• ΄Ενας κόµβος µπορεί να αρνηθεί την ευθύνη κάποιων πράξεών του απλά µε τον

δηµιουργήσει ένα νέο Ϲεύγος κλειδιών και να διαγράψει το παλιό του (χάνοντας

όµως και οποιαδήποτε απόδειξη για όσα έχει ως τώρα καταφέρει στο δίκτυο).

Επιπλεόν, ϑέλουµε να απαγορεύουµε στους κόµβους να επιλέγουν κατά ϐού-

ληση την τιµή του χαρακτηριστικού ταυτοποίησής τους (ακολουθώντας τις διδαχές των

συστηµάτων Freenet[16] και Achord[37]), ώστε να µη µπορούν να αναλαµβάνουν την

ευθύνη για περιοχές του δικτύου που αυτοί επιλέγουν. Συνεπώς, για να επιτραπεί σε

έναν κόµβο να συνδεθεί στο δίκτυο χρησιµοποιώντας κάποιο ID (και έτσι να αναλάβει

µία περιοχή του δικτύου οµοτίµων), πρέπει ο κόµβος αυτός να αποδείξει ότι γνωρίζει το

µυστικό κλειδί που αντιστοιχεί στο κοινό κλειδί του οποίου η κρυπτογραφική περίλη-

ψη είναι το υπό εξέταση ID. Αυτό µπορεί να γίνει εύκολα, ανάλογα µε το υποκείµενο

DHT· για παράδειγµα, στο σύστηµα Chord ο «πρόγονος» (predecessor) του κόµβου

µπορεί να Ϲητήσει από τον κόµβο αυτό να υπογράψει κάποιο κοµµάτι πληροφορίας

µε το µυστικό του κλειδί και µετά να επιβεβαιώσει ότι όντως η υπογραφή είναι σωστή1.

1Θεωρούµε ότι η πλαστογράφηση ψηφιακών υπογραφών είναι υπολογιστικά αδύνατη.
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Σύµβολο Περιγραφή

ni.ks Μυστικό κλειδί του κόµβου ni

ni.kp Κοινό κλειδί του κόµβου ni

ni.k Κλειδί συµµετρικού αλγορίθµου του κόµβου ni

ni.id Αναγνωριστικό ταυτοποίησης του κόµβου ni (=H(ni.kp))

ni.Fd Λίστα χαρών που έχει κάνει ο κόµβος ni

ni.Fo Λίστα χαρών που χρωστά ο κόµβος ni

ni.A Επίπεδο αλτρουισµού του κόµβου ni (=|Fd| − |Fo| ή
|Fd|
|Fo|

)

Πίνακας 2.1: Βασικές παράµετροι συµµετεχόντων κόµβων

2.2.6 Αντίγραφα

Αν και τα δικτυακά υποστρώµατα κατανεµηµένων πινάκων κατακερµατισµού

χρησιµοποιούν εσωτερικά δικές τους τεχνικές για να αποφύγουν απώλειες στην δια-

µοιραζόµενη πληροφορία λόγω κατατµήσεων του δικτύου (network segmentation) ή

άλλων δυσλειτουργιών, µπορούµε να διατηρούµε επιλεκτικά αντίγραφα ασφαλείας

(replicas) σηµαντικών δεδοµένων (π.χ. των κοινών κλειδιών των κόµβων του δικτύου).

Η δηµιουργία των αντιγράφων αυτών µπορεί να είναι είτε πλήρης (στην οποία

περίπτωση διατηρούµε πλήρη αντίγραφα της σχετικής πληροφορίας σε κόµβους του

συστήµατος), είτε «κρυφή» (π.χ. χρησιµοποιώντας ένα µηχανισµό κρυφής µνήµης

(caching)), είτε χρησιµοποιώντας κάποια τεχνική «διαµοιρασµού µυστικών» (secret-

sharing)[68] ή «κωδικοποίησης απαλοιφής» (erasure coding)[46, 48, 77].

Για το υπόλοιπο της διατριβής αυτής ϑα υποθέτουµε ότι δε χρησιµοποιούµε

κάποιο ξεχωριστό µηχανισµό παραγωγής αντιγράφων ασφαλείας και ϑα στηριζόµαστε

στο υποκείµενο δίκτυο οµοτίµων για την παροχή της λειτουργικότητας αυτής.
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Κεφάλαιο 3

SAL: Ο µηχανισµός επίβλεψης

Θα ασχοληθούµε τώρα µε την ανάλυση του SAL – του µηχανισµού επίβλε-

ψης/καταγραφής του συστήµατος SeAl. Προς το παρόν ϑα περιοριστούµε στην αν-

τιµετώπιση µόνο περιπτώσεων ιδιοτελών χρηστών/κόµβων, όπου οι κόµβοι µπορούν

είτε να προσφέρουν όλους τους πόρους τους και τα δεδοµένα τους στην Ρ2Ρ κοινότητα

(«αλτρουιστές»), είτε να κατακρατούν (µέρος των) πόρων και των δεδοµένων τους εκτός

δικτύου («ιδιοτελείς»).

Υποθέτουµε ότι οι κόµβοι που συµµετέχουν στο δίκτυο οµοτίµων δεν προσπα-

ϑούν να υπονοµεύσουν τα πρωτόκολλα και τους µηχανισµούς του συστήµατος και

δεν παρεµβαίνουν στην σωστή λειτουργία των υποστρωµάτων επικοινωνίας και επίβλε-

ψης/καταγραφής. Τέτοιες «εχθρικές» συµπεριφορές ϑα αντιµετωπιστούν µε το SVL –

τον µηχανισµό επαλήθευσης του συστήµατος SeAl – το οποίο και ϑα περιγράψουµε

στο επόµενο κεφάλαιο.

3.1 Αποδείξεις συναλλαγών και «χάρες»

Κάθε συναλλαγή (µεταφόρτωση) στο σύστηµα SeAl τερµατίζει µε τους δύο εµ-

πλεκόµενους κόµβους να έχουν στην κατοχή τους µία ψηφιακή «απόδειξη» της συναλ-

26



λαγής, την οποία ονοµάζουµε Απόδειξη Συναλλαγής (Transaction Receipt ή TR).

΄Εστω ότι ο κόµβος n1 προσπελαύνει τον πόρο/αρχείο r ο οποίος συνεισφέρεται

από τον κόµβο n2. Χρησιµοποιούµε το συµβολισµό TR(n1.id, n2.id, r.id, t) για να

συµβολίσουµε την Απόδειξη Συναλλαγής για αυτή την πρόσβαση, όπου:

• n1.id και n2.id τα χαρακτηριστικά ταυτοποίησης (ID) των δύο συµµετεχόντων

κόµβων (παραλήπτη και αποστολέα αντίστοιχα ) του αρχείου/πόϱου που ανταλ-

λάχθηκε,

• r.id πληροφορίες για την ταυτοποίηση του πόρου/αρχείου που ανταλλάχθηκε

(π.χ. το χαρακτηριστικό ταυτοποίησης του πόρου/αρχείου που ανταλλάχθηκε,

το µέγεθός του, ένα checksum του κτλ.), και

• t µία χρονοσφραγίδα (timestamp) η οποία καθορίζει τη χρονική στιγµή στην

οποία έγινε η αντίστοιχη συναλλαγή.

∆εδοµένου ότι στο πεδίο των δικτύων οµοτίµων διαµοιρασµού αρχείων ο κύ-

ϱιος πόρος και ο ϐασικός ανασχετικός παράγοντας είναι το εύρος Ϲώνης δικτύου (ne-

twork bandwidth) που καταναλώνεται για την εκτέλεση των διαφόρων λειτουργιών

του συστήµατος, οι Αποδείξεις Συναλλαγών περιέχουν (µεταξύ άλλων) και το µέγεθος

του διαµοιραζόµενου πόρου, ώς ένδειξη του µεγέθους του έργου που κατανάλωσε ο

κόµβος-αποστολέας για την εξυπηρέτηση της αντίστοιχης αίτησης, καθώς και το µέγε-

ϑος της «χάρης» που του χρωστά ο κόµβος-παραλήπτης του πόρου/αρχείου. Συνεπώς,

οι Αποδείξεις Συναλλαγών δεν είναι απλά ενδείξεις εκτίµησης, αλλά έχουν και ποσο-

τικό χαρακτήρα.

Η χρονοσφραγίδα χρησιµοποιείται για την υλοποίηση ενός µηχανισµού γήραν-

σης (aging) για τις Αποδείξεις Συναλλαγών, για δύο κύριους λόγους :

• για να διατηρούνται οι απαιτήσεις σε µνήµη/αποθηκευτικό χώρο σε προκαθο-

ϱισµένα πλαίσια, και
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• για να επιτρέπεται στο σύστηµα να προσαρµόζεται σε χρονικές µεταβολές της

συµπεριφοράς των χρηστών του.

Σε κάθε περίπτωση, ο ακριβής αλγόριθµος αντικατάστασης/γήρανσης παραµένει ϑέµα

µελλοντικής έρευνας και πειραµατισµού.

Οι «χάρες» υλοποιούνται στο σύστηµα SeAl χρησιµοποιώντας Αποδείξεις Συναλ-

λαγών. ΄Ετσι, µία εγγραφή στην Fd λίστα του κόµβου n2, σχετικά µε µία συναλλαγή µε

τον κόµβο n1 για έναν πόρο r (όπως αυτά αναφέρθηκαν παραπάνω), είναι της µορφής:

{n1.id, r.id, t, TR(· · ·)}. Μία τέτοια Απόδειξη Συναλλαγής ϑεωρούµε ότι έχει αξία ίση

µε TR.r.size × TR.t
current time

, όπου ο χρόνος (τόσο στο TR.t όσο και στο current time)

εκφράζεται σε σύγκριση µε µία αρχική ηµεροµηνία (Epoch), όπως καθορίζεται από τα

πρότυπα BSD και SVr4.

3.2 Αποπληρωµή «χαρών» (και επιβολή της)

Ας υποθέσουµε ξανά ότι ο κόµβος n1 προσπελαύνει το αρχείο r το οποίο συ-

νεισφέρεται από τον κόµβο n2 και εποµένως ο n1 χρωστά στον n2 µία χάρη (δηλ.

f(n1, n2, r) ∈ {n2.Fd, n1.Fo}). Τότε, ο κόµβος n2 µπορεί να χρησιµοποιήσει αυτή την

χάρη ως εξής : κάποια επόµενη ϕορά που ένας κόµβος n3 ϑα Ϲητήσει πρόσβαση στον

πόρο r, ο κόµβος n2 – ο κόµβος-αποστολέας – ϑα έχει την επιλογή να ανακατευθύνει

την αίτηση σε έναν από τους κόµβους που του χρωστούν χάρη για τον συγκεκριµένο

πόρο (συµπεριλαµβανοµένου και του n2) – τον κόµβο-αποδέκτη – και να περιµένει

ανάδραση από τον n3 για το αν τελικά η αίτησή του εξυπηρετήθηκε.

Στη γενική περίπτωση, οι αποδέκτες των ανακατευθύνσεων αυτών επιλέγονται

ανάµεσα στους κόµβους που εµφανίζονται στην Fd λίστα του κόµβου-αποστολέα. Ο αλ-

γόριθµος επιλογής του καταλληλότερου αποδέκτη – όταν υπάρχουν περισσότεροι από

ένας – µπορεί να ϐασίζεται σε διάφορες ευρεστικές µεθόδους, όπως για παράδειγµα:

• το ιστορικό των συναλλαγών ανάµεσα στους κόµβους αποστολέα και αποδέκτη
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(π.χ. ποιά αρχεία έχουν µεταφορτωθεί στον αποδέκτη από τον αποστολέα),

• τις υπολογιστικές/αποθηκευτικές/δικτυακές δυνατότητες του αποδέκτη (π.χ.

µετρούµενες ή αναφερόµενες µέσω PING µηνυµάτων, όπως στο σύστηµα Gnu-

tella),

• τη συνολική εικόνα του κόµβου αποδέκτη (όπως αποτυπώνεται από το επίπεδο

αλτρουισµού του κόµβου αυτού), ή

• µία ευρεστική µέθοδος η οποία να συνδυάζει δύο ή περισσότερα από τα παρα-

πάνω.

Σε κάθε περίπτωση, η ακριβής υλοποίηση του αλγορίθµου επιλογής κόµβου-αποδέκτη

παραµένει αντικείµενο µελέτης και µελλοντικής έρευνας.

Και οι τρεις εµπλεκόµενοι κόµβοι κρατούν στοιχεία για τη συναλλαγή αυτή,

προσθέτοντας τις αντίστοιχες εισαγωγές στις λίστες τους· ο n3 χρωστά πλέον χάρη στον

n1 (δηλ. f(n3, n1, r) ∈ {n1.Fd, n3.Fo}), ενώ τόσο ο n1 όσο και ο n2 σηµειώνουν τις

αντίστοιχες εισαγωγές στις λίστες τους ως «αποπληρωµένες».

΄Οπως αναφέραµε σε προηγούµενο κεφάλαιο, κάθε κόµβος διατηρεί ένα χαρα-

κτηριστικό που ονοµάζεται «επίπεδο αλτρουισµού» και συµβολίζεται ως ni.A. Η ακρι-

ϐής µαθηµατική έκφραση που χρησιµοποιείται από κάθε κόµβο για τον καθορισµό

του επιπέδου αλτρουισµού του εξαρτάται µόνο από τοπικές αποφάσεις του διαχειριστή

του κόµβου· ο διαχειριστής µπορεί αυτόνοµα να επιλέξει ανάµεσα στις συναρτήσεις

|Fd|
|Fo|

και |Fd|− |Fo|. Επιπλέον, οι διαχειριστές των κόµβων ορίζουν µία άνω και µία κά-

τω τιµή κατωφλίου για το επίπεδο αλτρουισµού τους : ni.Amax και ni.Amin αντίστοιχα.

Με αυτά τα δεδοµένα, οι κόµβοι επιλέγουν αυτόµατα αν ϑα ανακατευθύνουν ή όχι µία

εισερχόµενη αίτηση πρόσβασης, ϐασιζόµενοι στο τρέχον επίπεδο αλτρουισµού τους και

στις παραπάνω τιµές κατωφλίου· πάντα ανακατευθύνουν όταν ni.A > ni.Amax, ποτέ

όταν ni.A < ni.Amin, και ακολουθώντας µία προκαθορισµένη συνάρτηση πιθανότητας

P(R) όταν ni.Amin ≤ ni.A ≤ ni.Amax.
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Μία αίτηση µπορεί να ανακατευθύνεται αναδροµικά από κόµβο σε κόµβο, µέ-

χρι ενός προκαθορισµένου ϐάθους αναδροµής, δηµιουργώντας έτσι µία αλυσίδα από

κόµβους (οι κύκλοι αποφεύγονται χρησιµοποιώντας το αναγνωριστικό ταυτοποίησης

της αίτησης). Στην περίπτωση αυτή, µόνο οι δύο τελευταίοι κόµβοι της αλυσίδας ση-

µειώνουν ως αποπληρωµένες τις αντίστοιχες εισαγωγές στις λίστες τους. Το σκεπτικό

πίσω από αυτό είναι ότι το κόστος ανακατεύθυνσης µίας αίτησης είναι αµελητέο σε

σύγκριση µε το κόστος εξυπηρέτησής της· έτσι µόνο ο τελευταίος κόµβος στην αλυσίδα

έχει πραγµατικά αποπληρώσει την χάρη που χρωστούσε στον προτελευταίο κόµβο της

αλυσίδας.

Αλγόριθµος 1 Αλγόριθµος ανακατεύθυνσης εισερχόµενης αίτησης

n.A: επίπεδο αλτρουισµού τρέχοντα κόµβου.
n.Amin,max: τιµές κατωφλίου επιπέδου αλτρουισµού τρέχοντα κόµβου.
P(R): πιθανότητα ανακατεύθυνσης.
send(Msg, ntarget): συνάρτηση αποστολής µηνύµατος του υποκείµενου DHT.
Fo,d.find(favor): συνάρτηση αναζήτησης σε λίστες χαρών.

status_t redirect( Msg m )

1: if ( (n.A > n.Amax) or

(n.A > n.Amin and n.A < n.Amax and w.p. P(R)) ) then

2: while (∃f ∈ n.Fd : {f.r == m.r && f.nclient.id 6∈
m.visited && f.paidBack == false) do

3: m.visited+ = f.nclient.id;
4: if (f.nclient does not respond) then

5: blacklist( f );
6: else

7: Send( m, f.nclient.id );
8: if (m.nclient does not report success) then

9: blacklist( f );
10: else

11: n.Fd.find(f).paidBack = true;
12: f.nclient.Fd.find(f).paidBack = true;
13: Return success_t;
14: Return failure_t;
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3.3 Κακή ϕήµη – «Μαρτυρίες Κατηγορίας»

Κάθε παρέκκλιση ενός κόµβου από την αναµενόµενη συµπεριφορά µπορεί να

προκαλέσει την καταγραφή του ως µη νόµιµου κόµβου. Αν ϑεωρήσουµε το παρά-

δειγµα των κόµβων n1 και n2 που αναφέραµε προηγούµενα, και υποθέσουµε ότι ο

κόµβος n1 αρνείται να αποπληρώσει µία χάρη, δηλαδή να εξυπηρετήσει µια αίτηση

που του ανακατεύθυνε ο n2, τότε ο τελευταίος µπορεί να χρησιµοποιήσει την αντίστοι-

χη εγγραφή από την Fd λίστα του για να «κατηγορήσει» (blacklist) τον n1 (δηλ. να τον

σηµειώσει ως µη νόµιµο). Μπορούµε επίσης να χρησιµοποιήσουµε έναν αλγόριθµο

δεύτερης ευκαιρίας – second chance – αντί για τον παραπάνω αυστηρό αλγόριθµο.

Αξίζει να σηµειώσουµε ότι το να είναι ένας κόµβος εκτός δικτύου προσµετράται ως

ιδιοτελής συµπεριφορά, αφού προς το παρόν ο κόµβος αυτός δεν προσφέρει τίποτα

στην Ρ2Ρ κοινότητα.

Εν ολίγοις, όταν ο κόµβος n2 ϑέλει να «κατηγορήσει» τον κόµβο n1 για παρά-

νοµη (ιδιοτελή ή κακόβουλη) συµπεριφορά, δηµιουργεί µία «Μαρτυρία Κατηγορίας»

(Blacklist Record ή BLR) και την δηµοσιεύει στο υποκείµενο DHT. Η Μαρτυρία Κα-

τηγορίας δεν είναι τίποτα άλλο από την Απόδειξη Συναλλαγής της χάρης που δεν

αποπλήρωσε ο n1, στην οποία όµως το ID του n1 αντικαθίσταται από την περίληψη

(secure hash) του αρχικού ID του n1 και η οποία δηµοσιεύεται χρησιµοποιώντας ως

κλειδί το H(«BLR»||H(n1.id)). ΄Ετσι, η πιθανότητα του ενδεχοµένουν ένας κόµβος να

είναι υπεύθυνος του τµήµατος του χώρου των ID στο οποίο αντιστοιχίζονται οι Μαρτυ-

ϱίες Κατηγορίας που τον αφορούν, είναι αµελητέα. Παράλληλα, ο κόµβος που τελικά

ϑα είναι υπεύθυνος για την αποθήκευση µίας Μαρτυρίας Κατηγορίας δεν γνωρίζει για

ποιον κόµβο κρατά πληροφορία, ακριβώς λόγω της χρησιµοποίησης περίληψης του

ID του κόµβου στο BLR και της υπολογιστικής πολυπλοκότητας της αντιστροφής µίας

συνάρτησης ασφαλούς κατακερµατισµού.

Αξίζει να σηµειώσουµε ότι η χρησιµοποίηση και η δηµοσίευση των BLR δεν ϑέ-

τει κανέναν περιορισµό στην κλιµάκωση του συστήµατός µας. Μεταχειριζόµαστε αυτά
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τα αντικέιµενα όπως και κάθε άλλο αντικείµενο σε ένα DHT (εκτός, προφανώς, από

τις επιπλέον λειτουργίες που προσθέτει ο µηχανισµός επαλήθευσης (SVL), τις οποίες

ϑα περιγράψουµε στο επόµενο κεφάλαιο). Άρα, η αποθήκευση και η ανάκτηση ενός

(συνόλου από) BLR, απαιτεί τον αριθµό hops και το χρόνο που καθορίζει και παρέχει

το υποκείµενο υπόστρωµα κατανεµηµένου πίνακα κατακερµατισµού (π.χ. O(log(N))

hops για δίκτυο N κόµβων, χρησιµοποιώντας το σύστηµα Chord). Ζητήµατα όπως η

ανεκτικότητα σε σφάλµατα και η διαθεσιµότητα των δεδοµένων, αφήνονται στο DHT,

αν και ϑα µπορούσε να χρησιµοποιηθεί κάποιος επιπλέον µηχανισµός (ϐλπ. ενότητα

2.2.6).

Αλγόριθµος 2 Αλγόριθµος δηµοσίευσης Μαρτυρίας Κατηγορίας

DHT.put(key, value): συνάρτηση δηµοσίευσης υποκείµενου DHT.

void blacklist( Favor f )

1: if (f.blackListed == true) then

2: Return;
3: Bf = f : {f.nclient.id ⇐ H(f.nclient.id)};
4: DHT.put(H(“BLR′′||f.nclient.id), Bf );

Ο αποδέκτης της παραπάνω (και οποιασδήποτε) Μαρτυρίας Κατηγορίας µπορεί

να επιλέξει είτε να δώσει στον n1 µία δεύτερη ευκαιρία, µε πιθανότητα P(SC), είτε να

τον καταγράψει απευθείας ως παράνοµο (δηλ. να αποθηκεύσει το BLR) µε πιθανότητα

1 − P(SC).

3.4 Οι «χάρες» στην πράξη – «Μαρτυρίες Προσφοράς»

Οι κόµβοι ερευνούν περιοδικά το υπόστρωµα DHT για Μαρτυρίες Κατηγοριών

που έχουν δηµοσιευτεί εναντίον τους. ΄Ετσι, κάθε κόµβος µαθαίνει αργά ή γρήγορα το

επίπεδο αλτρουισµού του, όπως αυτό γίνεται αντιληπτό από τους υπόλοιπους κόµβους

στο δίκτυο οµοτίµων.

΄Εστω ότι ο κόµβος n1 επικοινωνεί µε τον κόµβο n2 για να αποκτήσει προσβα-
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ση σε έναν πόρο/αρχείο r. Ο n2 Ϲητά από τον n1 να επιλέξει ένα τµήµα Wm των

εισαγωγών από την Fd λίστα του (n1.Fd), τις οποίες ϑα αποκαλούµε «Μαρτυρίες Προ-

σφοράς» (white records), έτσι ώστε το άθροισµα των αξιών των επιλεγµένων Μαρτυριών

Προσφοράς να είναι µικρότερο ή ισο από µία τοπικά επιλεγµένη τιµή κατωφλίου.

Αλγόριθµος 3 Αλγόριθµος δηµιουργίας µηνύµατος αίτησης προσπέλασης

nclient: τρέχων κόµβος.
k: τιµή κατωφλίου συνολικής αξίας επιλεγόµενων Μαρτυριών Προσφοράς.
Fd.select(amount): συνάρτηση επιλογής Μαρτυριών Προσφοράς συνολικής αξίας ως

µία τιµή κατωφλίου.

Msg genRequest( Node nserver, Resource r )

1: Wm = Fd.select(k);
2: mru = {nserver.id, nclient.id, r.id, |Wm|, t};
3: mrs = Snclient.ks

(mru);
4: Return mrs ;

Ο n1 παρουσιάζει το άθροισµα των αξιών των Μαρτυριών Προφοράς αυτών στον

n2, ο οποίος αναθέτει στην αίτηση του πρώτου µία αρχική ϑετική ϐαθµολογία sw ίση

µε το άθροισµα αυτό. Στη συνέχεια, ο n2 ερευνά το DHT υπόστρωµα για Μαρτυρίες

Κατηγορίας εναντίον του n1 µε άθροισµα αξιών sb µικρότερο ή ίσο µε το sw. Τελικά, η

αίτηση ϐαθµολογείται µε sw − sb − r.size (µε ελάχιστη τιµή την −r.size), όπου r.size

το µέγεθος του πόρου/αρχείου τον οποίον ϑέλει να προσπελάσει ο n1.

Οι εισερχόµενες αιτήσεις στη συνέχεια τοποθετούνται σε µία ουρά αναµονής,

ταξινοµηµένη µε ϐάση τη ϐαθµολογία των αιτήσεων. Συνεπώς, η χρονοδροµολόγηση

της εξυπηρέτησης των αιτήσεων ϐασίζεται στην προσφορά των κόµβων στην υπόλοι-

πη κοινότητα. Βασιζόµενοι σε τοπικά κριτήρια τιθέµενα από τους διαχειριστές των

κόµβων του δικτύου, αιτήσεις από κόµβους µε χαµηλή ϐαθµολογία µπορούν είτε να

εξυπηρετούνται µόνο όταν ο κόµβος-εξυπηρετητής είναι αδρανής, είτε να µην εξυ-

πηρετούνται καθόλου, είτε να ανατίθενται περιορισµένοι πόροι για την εξυπηρέτησή

τους (π.χ. µε περιορισµό στις συνδέσεις ή στο χρησιµοποιούµενο έυρος Ϲώνης δικτύου

κτλ.), εισαγάγοντας έτσι µία ϱύθµιση για την αυστηρότητα της χρονοδροµολόγησης
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των αιτήσεων.

Επιπλεόν, αφού η ϑέση µίας αίτησης στην ουρά αναµονής µπορεί να αλλάξει µε

την προσθήκη αιτήσεων από κόµβους µε υψηλή ϐαθµολογία, οι κόµβοι µε αιτήσεις σε

αναµονή πρέπει να ελέγχουν περιοδικά την τρέχουσα ϑέση τους στην ουρά ή το τρέχον

ποσοστό των πόρων του κόµβου-εξυπηρετητή που τους έχει ανατεθεί. Αυτό γίνεται

ως τµήµα των πακέτων που ανταλλάσσουν µεταξύ τους οι κόµβοι όυτως ή άλλως,

για να διατηρούν το δίκτυο συνδεδεµένο (τα λεγόµενα heartbeats). Ονοµάζουµε το

µηχανισµό αυτό «Μηχανισµό Ανάδρασης».

Αυτή η στρατηγική χρονοδροµολόγησης δίνει στους κόµβους κίνητρα για να

λειτουργούν αλτρουιστικά προς την υπόλοιπη κοινότητα, αφού οι κόµβοι µε µεγαλύτε-

ϱες ϐαθµολογίες εξυπηρετούνται πρώτοι ή καλύτερα από τους υπόλοιπους. Επιπλέον,

πρέπει να τονίσουµε ότι, αφού η συνολική εικόνα ενός κόµβου καθορίζει σε τέτοιο

ϐαθµό και το επίπεδο ικανοποίησης των χρηστών των κόµβων, ο µηχανισµός αυτός

αποθαρρύνει και τις Sybil[21] επιθέσεις1.

Αλγόριθµος 4 Αλγόριθµος προεπεξεργασίας εισερχόµενης αίτησης

P(V): πιθανότητα επαλήθευσης.

void preprocess( Msg m )

1: Verify (w.p. P(V)) the signature on m.
2: if (redirect( m )==failure_t) then

3: Fetch (w.p. P(V)) and verify (w.p. P(V)) Wm.
4: Compute m.sw =

∑
w∈Wm

(wi.value).
5: Fetch (w.p. P(V)) a subset Bm : {m.s′b =

∑
b∈Bm

(bi.value) ≤ m.sw} of the
black records filed against n1.

6: Verify (w.p. P(V)) and compute m.sb =
∑

b∈Bm
(bi.value).

7: Assign m.score = (m.sw − m.sb − r.size) and enqueue m.

Τέλος, αξίζει να παρατηρήσουµε ότι :

• ο µηχανισµός αυτός επιτρέπει την εκµετάλλευση των «ϑετικών συγκυριών» (posi-

1Στην επίθεση Sybil ο επιτιθέµενος κόµβος συνδέεται στο σύστηµα µε διαφορετικό ID κάθε ϕορά, για

να αποφύγει τις συνέπειες µιας πιθανώς αρνητικής ϕήµης που έχει δηµιουργήσει µε το προηγούµενο ID
του.
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tive externalities), όπως είναι οι υποχρησιµοποιούµενοι ή αδρανείς κόµβοι/πόροι.

• οι συµµετέχοντες κόµβοι δεν έχουν να κερδίσουν τίποτα αλλάζοντας ταυτότητα,

αφού σε κάθε περίπτωση η απουσία Μαρτυριών Προσφοράς για έναν κόµβο ϑα

έχει ως αποτέλεσµα την ϐαθµολόγησή του µε τον ελάχιστο δυνατό ϐαθµό.

3.5 Αποπληρωµή χρεών

΄Οπως προαναφέραµε, οι κόµβοι αργά ή γρήγορα µαθαίνουν την εικόνα που

έχει η υπόλοιπη κοινότητα για την προσφορά τους στο κοινό καλό. Αυτό δίνει τη

δυνατότητα σε κόµβους µε άσχηµη συνολική εικόνα να επανορθώσουν για την συµπε-

ϱιφορά τους στο παρελθόν· οι κόµβοι αυτοί µπορούν να επιλέξουν µία ή περισσότερες

από τις Μαρτυρίες Κατηγορίας που έχουν δηµοσιευτεί εναντίον τους και να προσφερ-

ϑούν να αποπληρώσουν τις αντίστοιχες χάρες, ενηµερώνοντας τον κόµβο στον οποίον

χρωστούν την χάρη για την διαθεσιµότητά τους.

Σε κάθε περίπτωση, αν η αποπληρωµή ολοκληρωθεί επιτυχώς, και οι δύο κόµ-

ϐοι ϑα έχουν στην κατοχή τους µία Απόδειξη Συναλλαγής που ϑα το αποδεικνύει. Το

µόνο που αποµένει µετά από αυτό είναι να σηµειώσουν τοπικά ότι οι αντίστοιχες χάρες

έχουν αποπληρωθεί και να Ϲητήσουν (ο ένας ή και οι δύο) από τον κόµβο που αποθη-

κεύει τις Μαρτυρίες Κατηγορίας του κόµβου που αποπλήρωσε τις χάρες να διαγράψει

τα αντίστοιχα BLR.
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Κεφάλαιο 4

SVL: Ο µηχανισµός επαλήθευσης

Ως τώρα ϑεωρούσαµε ότι οι κόµβοι στο σύστηµά µας είτε ήταν ιδιοτελείς, εί-

τε αλτρουιστές, αλλά δεν προσπαθούσαν να παρακάµψουν τον µηχανισµό επίβλε-

ψης/καταγραφής του συστήµατος SeAl. ∆υστυχώς, σε πραγµατικές συνθήκες οι συµ-

µετέχοντες των δικτύων οµοτίµων αποδεδειγµένα[66] προσπαθούν να υπονοµεύσουν

κάθε µηχανισµό επιβολής συµπεριφοράς. Για να αντιµετωπίσουµε τέτοιες συµπε-

ϱιφορές, εισαγάγουµε έναν επιπλεόν µηχανισµό στο σύστηµά µας: τον µηχανισµό

επαλήθευσης – το SeAl Verification Layer ή SVL.

4.1 SVL και Αποδείξεις Συναλλαγών

Προκειµένου να αντιµετωπίσουµε και κακόβουλους κόµβους, πρέπει να προ-

σθέσουµε στις Αποδείξεις Συναλλαγών δυνατότητες για έλεγχο προέλευσης δεδοµένων

(data origin checking), καθώς και να παρέχουµε εγγυήσεις για µοναδικότητα (uni-

queness) και χρονική συνέπεια (timeliness), µετατρέποντάς τις έτσι σε αντικείµενα

«πιστοποίησης συναλλαγών» (transaction authentication), όπως αυτά ορίζονται στο

[53]. Για να το επιτύχουµε αυτό, κατασκευάζουµε τις Αποδείξεις Συναλλαγών όπως

και στην περίπτωση του SAL, µόνο που τώρα το τελικό αντικείµενο υπογράφεται ψη-
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ϕιακά, πρώτα από τον κόµβο-παραλήπτη και κατόπιν από τον κόµβο-αποστολέα.

Κάθε τρίτος κόµβος µπορεί να επαληθεύσει την ορθότητα και την ισχύ µιας

Απόδειξης Συναλλαγής, επικυρώνοντας τις ψηφιακές υπογραφές αυτές και ελέγχοντας

ότι τα κλειδιά που χρησιµοποιήθηκαν για τις υπογραφές αντιστοιχούν στα χαρακτηρι-

στικά ταυτοποίησης των κόµβων που ϐρίσκονται στην Απόδειξη1. Σύµφωνα πάντα µε

τοπικές αποφάσεις στον κόµβο που διενεργεί τον έλεγχο, παρέχεται η δυνατότητα ανά-

κτησης των περιλήψεων συκεκριµένων τµηµάτων του πόρου/αρχείου που αναφέρεται

στην υπό εξέταση Απόδειξη, ή η ανάκτηση (µέσω κανονικής αίτησης προσπέλασης)

ολοκλήρου ή τµηµάτων του αρχείου, µε σκοπό την επαλήθευση και της αντίστοιχης

πληροφορίας της Απόδειξης Συναλλαγής.

4.2 SVL και Μαρτυρίες Κατηγορίας

Με το παραπάνω σχήµα και την χρήση ψηφιακών υπογραφών, κανένας κόµ-

ϐος δε µπορεί να «πλαστογραφήσει» Μαρτυρίες Κατηγορίας, αφού µία τέτοια ενέργεια

ισοδυναµεί µε «πλαστογράφηση» ψηφιακής υπογραφής – διαδικασία που ϑεωρείται

υπολογιστικά ανέφικτη. Επιπλεόν, όταν ένα BLR δηµοσιεύεται στο DHT υπόστρωµα

και ένας κόµβος το προσπελαύνει (π.χ. κατά τη διάρκεια ϐαθµολόγησης µίας εισερ-

χόµενης αίτησης), τότε ο τελευταίος µπορεί να επιλέξει να ελέγξει την εγκυρότητά του,

µε ϐάση µία συνάρτηση πιθανότητας P(V). Στατιστικά, σε ένα µεγάλης κλίµακας σύ-

στηµα, η πιθανότητα να µην ελεγχθεί η εγκυρότητα µίας Μαρτυρία Κατηγορίας τείνει

στο µηδέν µε την πάροδο του χρόνου.

Ο έλεγχος της εγκυρότητας ενός BLR γίνεται επικοινωνώντας µε τους εµπλεκό-

µενους κόµβους. Οι κόµβοι στο SeAl µπορούν, µε τη ϐοήθεια του SVL, να αποδείξουν

την εγκυρότητα ή µη ενός BLR, παρουσιάζοντας τις εισαγωγές από τις λίστες Fd και

Fo τους, οι οποίες υποδεικνύουν την κατάσταση αποπληρωµής της αντίστοιχης χά-

1Υπενθυµίζουµε ότι οι κόµβοι στο SeAl ταυτοποιούνται από το secure hash του κοινού κλειδιού τους

και ότι για τις ψηφιακές υπογραφές χρησιµοποιούνται τα προσωπικά κλειδιά τους.
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ϱης. Στην περίπτωση που διαπιστωθεί κάποια παρέκκλιση από τα πρωτόκολλα του

συστήµατος (π.χ. κάποιος κόµβος παρουσιάζει ένα BLR ως έγκυρο ενώ ο «κατηγορού-

µενος» κόµβος έχει απόδειξη αποπληρωµής του), οι εµπλεκόµενοι κόµβοι µπορούν

να προχωρήσουν στην δηµιουργία Αποδείξεων Κατηγορίας για τον ψευδόµενο κόµβο.

Συνεπώς, σύν τω χρόνω, τόσο οι ιδιοτελείς όσο και οι κακόβουλοι κόµβοι εντοπίζονται

και σηµειώνονται ώς τέτοιοι.

Προφανώς, Μαρτυρίες Κατηγορίας που κρίνονται άκυρες και από τους δύο

εµπλεκόµενους κόµβους, δεν οδηγούν σε δηµιουργία περαιτέρω Μαρτυριών Κατηγο-

ϱίας. Τέτοια άκυρα BLR µπορούν είτε να διαγράφονται επί τόπου, ή να παραµένουν

στο σύστηµα – για ένα προκαθορισµένο χρονικό διάστηµα – ως ένδειξη της πρότερης

συµπεριφοράς των αντίστοιχων κόµβων.

Το παραπάνω σχήµα εισαγάγει άλλη µία ϱύθµιση – αυτή τη ϕορά σχετική µε

την αυστηρότητα της επαλήθευσης των Μαρτυριών Κατηγορίας – η οποία παρουσιάζει

µία «διελκυνστίδα» ανάµεσα στην απόδοση των κόµβων (απαιτήσεις σε υπολογιστική

ισχύ, αποθηκευτικό χώρο και εύρως Ϲώνης δικτύου) και την ταχύτητα αντίδρασης του

συστήµατος σε ιδιοτελείς και κακόβουλες συµπεριφορές.

4.3 SVL και Μαρτυρίες Προσφοράς

Ας ϑεωρήσουµε και πάλι το κλασσικό σενάριο στο οποίο ο κόµβος n1 προ-

σπελάυνει τον πόρο r ο οποίος διαµοιράζεται από τον κόµβο n2. ΄Οταν στο σύστηµα

χρησιµοποιείται το SVL, ο κόµβος n1 και πάλι επιλέγει ένα υποσύνολο Wm των Μαρ-

τυριών Προσφοράς του µε άθροισµα αξιών ίσο ή µικρότερο µε την τιµή κατωφλίου που

του ορίζει ο n2, αλλά αυτή τη ϕορά προωθεί τις Μαρτυρίες αυτές στον n2 µαζί µε την

αίτηση πρόσβασής του. Ο n2 µπορεί τότε να επιλέξει είτε να υπολογίσει τη ϐαθµολο-

γία της εισερχώµενης αίτησης όπως και στην περίπτωση του SAL, είτε να ελέγξει αν

ο n1 ψεύδεται ή όχι, ανακτώντας και ελέγχοντας την εγκυρότητα µίας ή περισσοτέ-

ϱων από τις παρουσιαζόµενες Μαρτυρίες Προσφοράς (ακολουθώντας µία συνάρτηση
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πιθανότητας P(C)).

Ο υπολογισµός της ϑετικής ϐαθµολόγησης sw γίνεται ως εξής : ας υποθέσουµε

ότι W ′
m ⊂ Wm Μαρτυρίες Προσφοράς ανακτώνται και επαληθεύονται. Τότε η εισερ-

χόµενη αίτηση λαµβάνει µία αρχική ϑετική ϐαθµολογία sw ίση µε το άθροισµα των

αξιών των Μαρτυριών Προσφοράς στο σύνολο Wm, όπου η αξία των Μαρτυριών στο

W ′
m υπολογίζεται κανονικά, ενώ για τις υπόλοιπες Wm−W ′

m Μαρτυρίες ϑεωρούµε ότι

ο χρονος δηµιουργίας τους ισουται µε τον τρέχοντα χρόνο (και άρα η αξία τους ισούται

µε το µέγεθος του πόρου που αφορούν).

Στη συνέχεια, ο κόµβος n2 ερευνά το DHT υπόστρωµα για Μαρτυρίες Κατηγο-

ϱιών εναντίον του n1· ο n2 Ϲητά από τον κόµβο που αποθηκεύει τις Μαρτυρίες αυτές να

του επιστρέψει τόσες Μαρτυρίες ώστε το άθροισµα των αξιών τους να είναι µικρότερο ή

ίσο από την τιµή κατωφλίου που έχει ϑέσει τοπικά ο διαχειριστής του n2. Η Μαρτυρίες

αυτές επαληθεύονται, ακολουθώντας µία συνάρτηση πιθανότητας P(V).

΄Εστω ότι Bm είναι το σύνολο των BLR που επιστρέφονται από την παραπάνω

αναζήτηση και ότι B′
m ⊂ Bm είναι το σύνολο των Μαρτυριών αυτών που επαληθεύτη-

καν. Τότε, υπολογίζεται και µία αρνητική ϐαθµολογία sb ίση µε το άθροισµα των αξιών

των Μαρτυριών στο σύνολο Bm, όπου η αξία των Μαρτυριών στο B′
m υπολογίζεται κα-

νονικά, ενώ για τις υπόλοιπες Bm−B′
m Μαρτυρίες ϑεωρούµε ότι ο χρονος δηµιουργίας

τους ισουται µε τον τρέχοντα χρόνο (και άρα η αξία τους ισούται µε το µέγεθος του

πόρου που αφορούν). Τελικά η αίτηση ϐαθµολογείται και πάλι µε sw −sb−r.size και

εισάγεται στην ουρά αναµονής.

Το παραπάνω πιθανοτικό σχήµα εισαγάγει µία ακόµα διελκυνστίδα ανάµεσα

στον αριθµό των προσβάσεων στο δίκτυο και των καταναλισκόµενων πόρων, και στην

πιθανότητα να ληφθεί υπόψιν µία ψευδής Μαρτυρία. Αυτό δίνει την δυνατότητα στους

διαχειριστές των κόµβων του δικτύου να επιλέξουν ουσιαστικά το πόσο εµπιστεύονται

τα δεδοµένα και τις Μαρτυρίες που τους στέλνουν οι υπόλοιποι κόµβοι.

Το σχήµα αυτό έχει δύο πολύ σηµαντικές ιδιότητες :
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1. ϕράσει το κόστος πρόσβασης στο δίκτυο που πληρώνει ένας κόµβος για να ανα-

κτήσει Μαρτυρίες Προσφοράς και Κατηγοριών, και

2. αφαιρεί κάθε κίνητρο που ϑα είχε ένας κόµβος να κάνει µία Sybil επίθεση ή να

συνεργαστεί µε άλλους κόµβους του δικτύου για να αυξήση τεχνητά την ϐαθµο-

λογία του και να ϐελτιώσει την συνολική του εικόνα, καθώς:

• όσες (πιθανώς ψευδείς) Μαρτυρίες Προσφοράς κι αν συγκεντρώσει, µπορεί

να ϐαθµολογηθεί το πολύ µε την ίδια ϐαθµολογία που ϑα είχε αν ήταν νέος

κόµβος, αν υπάρχει έστω και µία Μαρτυρία Κατηγορίας εναντίον του στο

δίκτυο, ενώ

• το µόνο που ϑα µπορούσε να κατορθώσει αλλάζοντας το ID του ϑα ήταν να

χάσει ακόµα και τις όποιες Μαρτυρίες Προσφοράς έχει συσσωρεύσει.

Επιπλέον, αφού επαληθεύουµε (στατιστικά) τις Μαρτυρίες Προσφοράς και Κα-

τηγορίας που ανακτούµε από το δίκτυο, δεν είναι πλέον αναγκαίο να ενηµερώνονται

οι κόµβοι που αποθηκεύουν τις Μαρτυρίες Κατηγορίας, όταν οι αντίστοιχες χάρες

αποπληρωθούν· αν κάποιος κόµβος προσπαθήσει να επαληθεύσει την εγκυρότητα µί-

ας τέτοιας Μαρτυρίας ο έλεγχος ϑα αποτύχει και η Μαρτυρία ϑα διαγραφεί από το

σύστηµα σιωπηρά, όπως καθορίζεται από το σχήµα γήρανσης των Μαρτυριών. Να

υπενθυµίσουµε ότι ένας τέτοιος αποτυχηµένος έλεγχος δεν οδηγεί στη δηµιουργία

νέων Μαρτυριών Κατηγορίας, αφού και τα δύο εµπλεκόµενα µέλη συµφωνούν για την

µη εγκυρότητα της Μαρτυρίας.

4.4 Πρωτόκολλο µεταφοράς αρχείων

Το πρωτόκολλο µεταφοράς αρχείων/διαµοιρασµού πόρων παίζει ϐασικό ϱόλο

στη σωστή και αποδοτική λειτουργία του µηχανισµού SVL. Το πρωτόκολλο παρουσιά-

Ϲεται υπό µορφή ψευδοκώδικα στο σχήµα 5.
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Αλγόριθµος 5 Αλγόριθµος µεταφοράς αρχείων

Ο αλγόριθµος εκτελείται στον κόµβο m.nserver, εκτός κι αν αναφέρεται διαφορετικά.

Require:

send(msg, node ID): Send msg to node with given ID.
Ek(α): Encrypt α using key k.
Sk(α): Sign α using key k.

process( Msg m )

1: Generate k1, k2 = random symmetric-cipher keys;
2: re = Ek1

(m.r); k′
1

= Ek2
(k1);

3: send({re, k
′
1
}, m.nclient.id);

4: m.nclient:
4.1: construct TR′ = {m.nserver.id, m.nclient.id,m.r.id, t};
4.2: TR′

s = Sm.nclient.ks
(TR′);

4.3: send(TR′
s,m.nserver.id);

5: Verify the signature in TR′
s;

6: TRs = Sm.nserver .ks
(TR′

s);
7: send({TRs, Em.nclient.kp

(k2), m.nclient.id});
8: m.nclient: recover k2 and k1 and decrypt m.r;
9: Fd.add(TRs); m.nclient: Fd.add(TRs);

Εν ολίγοις, ας υποθέσουµε και πάλι ότι ό κόµβος n1 (m.nclient) προςπελαύνει

το αρχείο r (m.r) που διαµοιράζεται από τον κόµβο n2 (m.nserver). Θεωρούµε ότι η

αίτηση πρόσβασης έχει προστεθεί κανονικά στην ουρά αναµονής του n2 και έστω ότι

ϕτάνει η χρονική στιµή που αρχίζει η εξυπηρέτησή της.

Τότε, ο κόµβος n2 παράγει δύο τυχαία κλειδιά – k1 και k2 – συµµετρικού

κρυπτογραφικού αλγορίθµου, και χρησιµοποιεί το k1 για να κρυπτογραφήσει το δια-

µοιραζόµενο αρχείο r. Στη συνέχεια, χρησιµοποιεί το k2 για να κρυπτογρφήσει το k1

και στέλνει στον κόµβο n1 τόσο το κρυπτογραφηµένο αρχείο, όσο και το κρυπτογρα-

ϕηµένο k1.

Βασιζόµενος στα δεδοµένα που έχει ως τώρα, ο n1 κατασκευάζει µία αρχική

Απόδειξη Συναλλαγής, την υπογράφει και τη στέλνει στον n2. Ο n2 επαληθεύει την

εγκυρότητα της υπογραφής στην Απόδειξη Συναλλαγής και την υπογράφει και ο ίδιος.

Κατόπιν, κρυπτογραφεί το k2 χρησιµοποιώντας το κοινό κλειδί του n1 (n1.kp), και
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στέλνει το κρυπτογραφηµένο k2 και την υπογεγραµµένη Απόδειξη Συναλλαγής στον

n1.

Ο n1 επαληθεύει την ορθότητα της υπογραφής στην Απόδειξη Συναλλαγής,

χρησιµοποιεί το µυστικό του κλειδί για να αποκρυπτογραφήσει το k2 και στη συνέχεια

αποκρυπτογραφεί το k1 και κατόπιν το αρχείο r. Τέλος, τόσο ο n1 όσο και ο n2

προσθέτουν την Απόδειξη Συναλλαγής τους στις αντίστοιχες λίστες χαρών τους. Τα

κλειδιά k1 και k2 δε χρειάζονται µετά το πέρας της συναλλαγής και άρα µπορούν να

διαγραφούν ασφαλώς· το Ϲεύγος κλειδιών (ni.k{s,p}) που έχει κάθε κόµβος αρκεί για

να επαληθεύσει ή να διαψεύσει Αποδείξεις Συναλλαγών και Μαρτυρίες.

Στα σύγχρονα δίκτυα οµοτίµων διαµορασµού αρχείων, ο πλέον ανεπαρκής πό-

ϱος και ο ϐασικός ανασχετικός παράγοντας είναι το εύρος Ϲώνης του δικτύου. Θα

µπορούσε κάποιος να ϑεωρήσει ότι ο n2 ϑα µπορούσε να διακόψει την εκτέλεση του

πρωτοκόλλου µεταφοράς αρχείων µετά το ϐήµα 6, καταλήγοντας να έχει στην κατο-

χή του µία καθ´όλα έγκυρη Απόδειξη Συναλλαγής, ενώ ο n1 ϑα είχε µία άχρηστη

ακολουθία από ψευδοτυχαία bits. Το ϐασικό σκεπτικό πίσω από το παραπάνω πρω-

τόκολλο είναι ότι, αφού ένας κόµβος (ο n2 στην περίπτωσή µας) έχει ήδη καταναλώσει

εύρος Ϲώνης δικτύου για να στείλει το κρυπτογραφηµένο αρχείο (ϐήµα 3), έχει ήδη

προσφέρει στην υπόλοιπη Ρ2Ρ κοινότητα. Το να ακολουθήσει µέχρι τέλους το πρω-

τόκολλο και να αποστείλει και την Απόδειξη Συναλλαγής µαζί µε το δεύτερο κλειδί

στον κόµβο-παραλήπτη (τον n1 στο παράδειγµά µας), είναι προς δικό του όφελος και

απλά ϐελτιώνει τη ϑετική εικόνα του κόµβου (αφού µία Απόδειξη Συναλλαγής που δε

µπορεί να επαληθευθεί είναι στην ουσία άχρηστη).

4.5 Το σύστηµα SeAl στην πράξη

Το σύστηµα SeAl ασχολείται προτίστως µε τους ιδιοτελείς χρήστες – δηλαδή µε

όσους εµπίπτουν στις κατηγορίες των «τσιγγούνηδων» (ενότητα 1.2.1) και των «πλεονε-

κτών» (ενότητα 1.2.1). Οι µηχανισµοί επίβλεψης/καταγραφής και επαλήθευσης έχουν
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σχεδιαστεί έτσι ώστε τέτοιοι χρήστες να εντοπίζονται και να αποµονώνονται, ενώ οι αλ-

τρουιστικοί χρήστες ανταµοίβονται. Επιπλέον, ορισµένες κατηγορίες κόµβων οι οποίοι

δρούν κακόβουλα στα πλαίσια του SeAl, αποκαλύπτονται και τιµωρούνται αυστηρά.

Προφανώς, ένας κόµβος ο οποίος δεν προσφέρει τίποτα στην Ρ2Ρ κοινότητα, δε

ϑα συγκεντρώσει ποτέ χάρες. ΄Ενας τέτοιος κόµβος ϑα έχει πάντα το µικρότερο δυνατό

επίπεδο αλτρουισµού και άρα πάντα ϑα εξυπηρετείται τελευταίος, υπό περιορισµούς

(στο εύρος Ϲώνης δικτύου ή στον αριθµό των παράλληλων συνδέσεων προς έναν κόµβο),

ή δε ϑα εξυπηρετείται καθόλου, ανάλογα µε τις τοπικές ϱυθµίσεις των κόµβων µε τους

οποίους αλληλεπιδρά. Παροµοίως, οι κόµβοι δε µπορούν να αποκτήσουν πρόσβαση

σε περισσότερους πόρους απ´όσους τους αναλογούν, σύµφωνα µε την συνεισφορά τους

στην κοινότητα. Πιστεύουµε ότι τα παραπάνω δίνουν κίνητρα στους κόµβους ώστε να

δρουν αλτρουιστικά.

Επιθέσεις ενάντια στο µηχανισµό ταυτοποίησης των κόµβων ϑεωρούνται υπο-

λογιστικά αδύνατες, εξαιτίας της χρήσης ισχυρών κρυπτογραφικών διεργασιών (κρυ-

πτογράφηση κοινού κλειδιού, ψηφιακές υπογραφές, κτλ.) Για παράδειγµα, επιθέσεις

τύπου «pseudospoofing» – οι οποίες έγκεινται στην προσπάθεια ενός κόµβου να εισέλ-

ϑει στο σύστηµα χρησιµοποιώντας το αναγνωριστικό ταυτοποίησης ενός άλλου κόµβου

– ϑα αποτύχουν σίγουρα αφού ο κόµβος αυτός δε µπορεί να αποδείξει γνώση του µυ-

στικού κλειδιού που αντιστοιχεί στο κοινό κλειδί του οποίου το secure hash ισούται

µε το ID που προσπαθεί να καταλάβει.

Συνεργατικές επιθέσεις

Μία µάλλον δύσκολη κατηγορία «επιθέσεων» κατά του µηχανισµού επίβλε-

ψης/κατραγραφής είναι η συνεργασία περισσοτέρων του ενός κόµβων, ώστε να αν-

ταλλάσσουν ψεύτικες χάρες µεταξύ τους και να έχουν πάντα πολλές Μαρτυρίες Προ-

σφοράς. Αυτό υποθετικά τους δίνει τη δυνατότητα να αποκτήσουν υψηλή ϐαθµολογία

στη µετρική του επιπέδου αλτρουισµού. Επιθέσεις που µπορούν να ϑεωρηθούν ως
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υποπεριπτώσεις της κατηγορίας αυτής είναι και οι επιθέσεις «shilling» και «Sybil»· η

ϐάση των επιθέσεων αυτών είναι η δυνατότητα που έχουν οι κόµβοι σε ένα ευρέως

κατανεµηµένο σύστηµα (όπως τα σύγχρονα δίκτυα οµοτίµων διαµοιρασµού αρχείων)

να εγγράφονται µε πολλά διαφορετικά ψευδώνυµα – στην πρώτη περίπτωση έχον-

τας παράλληλα όλα τα ψευδώνυµα ενεργά (διατηρώντας δηλαδή παράλληλα πολλούς

ιδεατούς κόµβους ενεργούς στο σύστηµα), ενώ στην δεύτερη χρησιµοποιούν µόνο ένα

(διαφορετικό) ψευδώνυµο (και ιδεατό κόµβο) σε κάθε εισαγωγή τους στο σύστηµα.

∆ιακρίνουµε δύο περιπτώσεις για την κατηγορία επιθέσεων αυτή:

• οι συνεργαζόµενοι/ιδεατοί κόµβοι συνεισφέρουν λίγους ή καθόλου πόϱους στην

κοινότητα και παραµένουν συνδεδεµένοι για µικρά χρονικά διαστήµατα (κλασ-

σικό πρότυπο συµπεριφοράς για τους λεγόµενους free-riders), και

• οι συνεργαζόµενοι/ιδεατοί κόµβοι συνεισφέρουν λίγους ή καθόλου πόϱους στην

κοινότητα και παραµένουν συνδεδεµένοι για µεγάλα χρονικά διαστήµατα.

Η περίπτωση οι συνεργαζόµενοι/ιδεατοί κόµβοι να συνεισφέρουν πολλούς ή όλους

τους πόρους τους στην κοινότητα δεν µας απασχολεί, αφού τότε οι κόµβοι αυτοί δε

δρουν ιδιοτελώς.

Στην πρώτη από τις παραπάνω περιπτώσεις, οι κόµβοι δεν κερδίζουν τίποτα

συγκεντρώνοντας ψεύτικες Μαρτυρίες Προσφοράς, αφού αυτές δε µπορούν να επα-

ληθευθούν (εξαιτίας του ότι οι κόµβοι δεν µένουν συνδεδεµένοι για µεγάλα χρονικά

διαστήµατα). Ακόµα, όµως, και στη δεύτερη περίπτωση, όπου οι ψεύτικες Μαρτυ-

ϱίες Προσφοράς µπορούν να επαληθευθούν, οι συνεργαϹόµενοι κόµβοι µπορούν να

αποκτήσουν τόσο καλή ϕήµη όση τους επιτρέπουν (i) οι κόµβοι µε τους οποίους αλ-

ληλεπιδρούν (µέσω των τιµών κατωφλίου που ϑέτουν για το άθροισµα των αξιών των

Μαρτυριών Προσφοράς που αυτοί µπορούν να παρουσιάσουν), και (ii) το άθροισµα

των αξιών των Μαρτυριών Κατηγορίας που έχουν δηµοσιευτεί εναντίον τους. Αυτό ση-

µαίνει ότι όσο ένας κόµβος δρα ιδιοτελώς και δεν ανταποδίδει της χάρες (µέσω του

µηχανισµού ανακατεύθυνσης αιτήσεων του SAL), ϑα έχει συσσωρευµένες Μαρτυρίες
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Κατηγορίας εναντίον του, οπότε το κέρδος του από τις ψεύτικες Μαρτυρίες Προσφοράς

είναι µηδενικό (µπορούµε να πούµε µάλιστα ότι ο κόµβος Ϲηµιώνεται κιόλας, αφού δε-

σµεύει αποθηκευτικό χώρο στον τοπικό του δίσκο/µνήµη για να διατηρεί τις ψεύτικες

αυτές Μαρτυρίες).

Εν κατακλείδι, το πρόβληµα της συνεργασίας ιδιοτελών ή κακόβουλων κόµβων

σε ένα περιβάλλον όπως αυτό των δικτύων οµοτίµων παραµένει ανοιχτό ερευνητικό

πρόβληµα, ακόµα και για συστήµατα τα οποία ασχολούνται αποκλειστικά και µόνο

µε την διαχείριση σχέσεων εµπιστοσύνης (trust relationships) ανάµεσα στους συµµε-

τέχοντές τους. Μπορούµε να αποδείξουµε (µε αναγωγή στο πρόβληµα των επιθέσεων

Sybil[21]) ότι συνεργατικές επιθέσεις σε ευρέως κατανεµηµένα συστήµατα δεν µπο-

ϱούν να αντιµετωπιστούν αποδοτικά ή ϱεαλιστικά, εκτός και ϑεωρήσουµε ότι υπάρ-

χει κάποια κεντρικοποιηµένη αρχή επίβλεψης/επιβολής (π.χ. ένα σύστηµα όπως το

Advogato[7] στο οποίο εφαρµόζονται αλγοριθµικές τεχνικές ανάλυσης ακµών γραφη-

µάτων (graph link analysis) για να δωθούν εγγυήσεις ότι συνεργαζόµενοι κόµβοι δε

µπορούν να επιτύχουν υψηλές ϐαθµολογίες εκτός του συνόλου των κόµβων αυτών) ή

κάνουµε µη ϱεαλιστικές υποθέσεις για το ϐαθµό συντονισµού των κόµβων.

Ακόµα και αν εφαρµόσουµε κάποιο πρωτόκολλο «Βυζαντινής συµφωνίας» (By-

zantine aggreement) – οπότε µπορούµε να ανεχθούµε 1

3
του συνολικού πληθυσµού

να συνεργάζονται – κανείς δε µπορεί να εµποδίσει έναν κόµβο απ´το να εγγραφεί µε

περισσότερα από τόσα ψευδώνυµα ! Πιστεύουµε ότι το πρόβληµα αυτό είναι από τα

δυσκολότερα που µπορεί να αντιµετωπίσει κανείς στο πεδίο των κατανεµηµένων συ-

στηµάτων. Εντούτοις, το σύστηµα SeAl περιορίζει σε κάποιο ϐαθµό τις συνέπειες των

επιθέσεων αυτών. Περαιτέρω ϐελτιώσεις στον τοµέα αυτό ϕαίνεται να µπορούν να επι-

τευχθούν µόνο µε την χρησιµοποίηση κάποιου συστήµατος χρέωσης για την εγγραφή

νέου χρήστη (οπότε κατά κάποιον τρόπο η επίθεση στρέφεται κατά του επιτηθέµε-

νου, αν και σε οικονοµικό επίπεδο πλέον). Εν τέλει, η τµηµατική δοµή του SeAl µας

επιτρέπει να χρησιµοποιήσουµε µία πιο αποδοτική και πλήρη λύση, όταν αυτή ϐρεθεί.
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Κεφάλαιο 5

Προσοµοιώσεις και αποτελέσµατα

µετρήσεων

Θα περιγράψουµε τώρα τις προσοµοιώσεις και τις µετρήσεις που κάναµε στα

πλαίσια της πειραµατικής αξιολόγησης της απόδοσης του συστήµατος SeAl. Θα αρ-

χίσουµε περιγράφοντας το περιβάλλον στο οποίο έγιναν οι προσοµοιώσεις, και ϑα

συνεχίσουµε µε την παρουσίαση και την ανάλυση των αποτελεσµάτων.

5.1 Περιβάλλον προσοµοίωσης

Οι παράµετροι των προσοµοιώσεων συνοψίζονται στον πίνακα 5.1. Υποθέτου-

µε, όπως έχουµε ήδη αναφέρει, ότι το σύστηµα SeAl χρησιµοποιείται σε ένα περι-

ϐάλλον δικτύου οµοτίµων διαµοιρασµού (π.χ. µουσικών) αρχείων. Από πραγµατι-

κά στοιχεία, γνωρίζουµε ότι τα αρχεία αυτά (ειδικά σε µορφή ΜΡ3) έχουν µέγεθος

σχεδόν οµοιόµορφα κατανεµηµένο στο εύρος 3MBytes-10MBytes, µε µέσο µέγεθος

6.5MBytes. Το δίκτυο οµοτίµων της προσοµοίωσης αποτελείται από |N | = 2.048 κόµ-

ϐους, οι οποίοι κατανέµονται ως 90% (ή 70%) ιδιοτελείς κόµβους και 10% (ή 30%)

αλτρουιστές κόµβους, µε συνδέσεις στο δίκτυο εύρους Ϲώνης οµοιόµορφα κατανεµη-
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µένου από 33, 6kbps (σύνδεση µε απλό modem) έως 256kbps (σύνδεση µε καλωδιακό

(cable) modem ή τύπου DSL) για τους ιδιοτελείς και από 256kbps έως 2Mbps (σύνδε-

ση Τ1) για τους αλτρουιστές. Προσοµοιώσαµε και δίκτυα µε περισσότερους κόµβους

(µε παρόµοια αποτελέσµατα), αν και όχι µε αντίστοιχο αριθµό αιτήσεων, λόγω περιο-

ϱισµών στην διαθέσιµη επεξεργαστική ισχύ και κύρια µνήµη.

Η προσοµοίωση αποτελείται από 1.000.000 αιτήσεις προσπέλασης. Οι αιτήσεις

αυτές ϕτάνουν στο σύστηµα ακολουθώντας µία κατανοµή Poisson, ειδικά κατασκευα-

σµένη ώστε κάθε κόµβος να κάνει περίπου 5 αιτήσεις ανά µέρα χρόνου προσοµοίωσης.

Οι κόµβοι διαµοιράζονται 50.000 διαφορετικά αρχεία, κατανεµηµένα και αντιγραµµέ-

να στο δίκτυο ακολουθώντας µία κατανοµή Zipf µε παράµετρο α = 0.7 και 1.2[70] (µε

50.200 και 51.350 συνολικά αρχεία αντίστοιχα). Επιπλέον, τα αρχεία που Ϲητούνται

κατά τις αιτήσεις, επιλέγονται από το σύνολο των διαµοιραζόµενων αρχείων ακολου-

ϑώντας µία χωριστή κατανοµή Zipf µε παράµετρο α = 0.7 και 1.2 όπως και παραπάνω.

Τα αποτελέσµατα είναι παρόµοια και για τις δύο τιµές της παραµέτρου της Zipf, και

ως εκ τούτου παραθέτουµε αποτελέσµατα µόνο για την τιµή α = 1.2 που αποτελεί και

δυσκολότερη περίπτωση.

Η αναζήτηση ενός αρχείου, η εύρεση ενός κόµβου που το διαµοιράζεται, κα-

ϑώς και η µεταφόρτωσή του ϑεωρούνται λειτουργίες που χρειάζονται µόνο 1 hop·

αφ´ενός το σύστηµα SeAl δεν εµπλέκεται στην αναζήτηση αρχείων στο δίκτυο οµο-

τίµων, αφ´εταίρου ϑεωρούµε ότι η µεταφορά των αρχείων γίνεται απευθείας από τον

κόµβο-αποστολέα στον κόµβο-παραλήπτη του αρχείου. Σε πραγµατικές εφαρµογές,

η αναζήτηση µπορεί να γίνει µε οποιονδήποτε από τους διαδεδοµένους τρόπους (π.χ.

µέσω κεντρικοποιηµένης ϐάσης δεδοµένων όπως στο σύστηµα Napster, µε τεχνικές

ϐασισµένες σε «πληµµύρα µηνυµάτων» (message flooding) όπως στο Gnutella, µε ϐελ-

τιωµένες εκδόσεις αλγορίθµων «πληµµυρίσµατος» όπως αυτές των [18] και [79], ϐασι-

σµένες σε ηµι-ιεραρχικές δοµές (π.χ. Super-peers[78]), ή χρησιµοποιώντας οποιοδή-

ποτε υπόστρωµα DHT, όταν το SeAl λειτουργεί πάνω από δοµηµένα δίκτυα οµοτίµων,

47



κτλ.)

Από την άλλη, όλες οι λειτουργίες του SeAl εκτελούνται πάνω από το DHT

του µηχανισµού επίβλεψης/καταγραφής, οπότε απαιτούν O(log(|N |)) hops. Για την

περίπτωση του Chord αυτό µεταφράζεται σε ≈ 6 hops (= 1

2
× log(|N |)), αλλά εµείς

ϑα ϑεωρήσουµε ότι χρειαζόµαστε 11 (= log(|N |)) hops ανά πρόσβαση, ως σενάριο

χειρότερης περίπτωσης. Επιπλέον, προκειµένου να µετρήσουµε το επιπλεόν κόστος

σε αποθηκευτικό χώρο που επιφέρει το SeAl, ο µηχανισµός γήρανσης των Μαρτυριών

ήταν απενεργοποιηµένος κατά τη διάρκεια της προσοµοίωσης. ΄Οπως ϑα δούµε και

στα αποτελέσµατα, παρά τα αρχικά αυτά εµπόδια, τα συνολικά επιπλέον κόστη λει-

τουργίας του SeAl, τόσο όσον αφορά τη χρήση του δικτύου όσο και τον απαιτούµενο

αποθηκευτικό χώρο, είναι αµελητέα. Αξίζει να τονίσουµε ότι, αν το SeAl λειτουργεί σε

δίκτυο τύπου «αποθήκευσε-και-προώθησε» (store-and-forward), όπως τα FreeNet[16]

και Achord[37], επιφέρει πολύ µικρότερο (κατά τάξεις µεγέθους) συνολικό επιπλέον

κόστος προσβάσεων στο δίκτυο.

Το επίπεδο αλτρουισµού των κόµβων υπολογίζεται µε ϐάση τον τύπο της δια-

ϕοράς των µεγεθών των λιστών των κόµβων (ni.A = |ni.Fd| − |ni.Fo|). Οι πιθανότητες

µε τις οποίες ένας κόµβος αποφασίζει αν ϑα ανακατευθύνει µία αίτηση ισούνται µε 0,

1 και 0, 5 όταν το επίπεδο αλτρουισµού του κόµβου είναι µικρότερο της κάτω τιµής

κατωφλίου, µεγαλύτερο της άνω τιµής κατωφλίου, ή ανάµεσα στις δύο αυτές τιµές

αντίστοιχα. Κάθε κόµβος µπορεί να αντιµετωπίσει σφάλµα στη λειτουργία του (και να

ϐγει εκτός δικτύου) ή να αρνηθεί να εξυπηρετήσει µία αίτηση µε πιθανότητα 0, 2 και

να διαγράψει ή να πάψει να διαµοιράζεται ένα αρχείο µε πιθανότητα 0, 1.

Πρωτού µία αίτηση εισαχθεί στην ουρά αναµονής ενός κόµβου, ο κόµβος-

αποστολέας ενηµερώνει τον κόµβο-παραλήπτη για τον εκτιµώµενο χρόνο αναµονής

της αίτησής του. Επίσης, ϑυµίζουµε ότι ο κόµβος-παραλήπτης ελέγχει περιοδικά –

κάθε 2 λεπτά χρόνου προσοµοίωσης κατά τη διάρκεια των πειϱαµάτων αυτών – την

ϑέση που έχει η αίτησή του (δηλ. τον τρέχοντα εκτιµώµενο χρόνο αναµονής) στην
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ουρά αναµονής του κόµβου αποστολέα.

Καθώς ο µηχανισµός παροχής κινήτρων του SeAl ϐασίζεται στην ικανοποίηση

του χρήστη από το δίκτυο (µε την τοποθέτηση των αιτήσεων σε ουρές αναµονής και

υποχρεώνοντας τους ιδιοτελείς χρήστες να περιµένουν περισσότερο ή να εξυπηρετούν-

ται µε τµήµα των διαθέσιµων πόρων), προσπαθήσαµε επίσης να µοντελοποιήσουµε

και τη συµπεριφορά των χρηστών. ΄Ετσι, κάθε χρήστης χαρακτηρίζεται και από τα

ακόλουθα:

• P(Ca): η πιθανότητα µε την οποία ένας χρήστης διακόπτει µία συναλλαγή µε-

ταφόρτωσης πρωτού αυτή ολοκληρωθεί επιτυχώς. Χρησιµοποιείται σε κάθε συ-

ναλλαγή µεταφορτωσης και η αρχική τιµή της είναι 0, 1. Η παράµετρος αυτή

µοντελοποιεί το ενδεχόµενο ένας από τους δύο χρήστες να αντιµετωπίσει σφάλµα

ή να ϐγει εκτός δικτύου κατά τη διάρκεια της µεταφόρτωσης.

• P(Ra,s): η πιθανότητα µε την οποία ένας χρήστηες παραµένει ιδιοτελής/αλ-

τρουιστής. Χρησιµοποιείται κάθε ϕορά που ένας χρήστης κάνει µία αίτηση πρό-

σβασης, για να µοντελοποιήσει την µεταβλητότητα στη συµπεριφορά των χρη-

στών. Στην περίπτωση αλτρουιστικών χρηστών, µπορούµε να σκεφτούµε την

πιθανότητα P(Ra) ώς ισοδύναµη µε την πιθανότητα σφάλµατος του κόµβου. Οι

αρχικές τιµές για τις πιθανότητες αυτές είναι 0, 8 και 1, 0 αντίστοιχα (δηλαδή ένας

αλτρουιστής χρήστης έχει 20% πιθανότητα να γίνει ιδιοτελής ή να αντιµετωπίσει

πρόβληµα, ενώ ένας ιδιοτελής χρήστης δεν αλλάζει συµπεριφορά µε ϐάση αυτή

την πιθανότητα).

• P(Ef ): η πιθανότητα ένας χρήστης να διαγράψει ή να µή µοιραστεί ένα αρχείο

που µόλις µεταφόρτωσε από άλλον χρήστη. Χρησιµοποιείται κάθε ϕορά που

ένας κόµβος-παραλήπτης ολοκληρώνει επιτυχώς µία συναλλαγή µεταφόρτωσης

µε έναν άλλο κόµβο. Η αρχική τιµή για την παράµετρο αυτή είναι 0, 1.

Επιπλέον, κάθε χρήστης έχει ένα άνω όριο χρόνου αναµονής 20 λεπτών σε

49



χρόνο προσοµοίωσης για να εξυπηρετηθεί µία αίτησή του. Αν σε κάποιον από τους

περιοδικούς ελέγχους που κάνει για την ϑέση µιας αίτησής του ο χρήστης πάρει απάν-

τηση µεγαλύτερη από το όριο αυτό των 20 λεπτών, αποφασίζει να ακυρώσει την αίτηση

και να «ϐελτιώσει» τη συµπεριφορά του µε πιθανότητα P(Sd). Ο χρήστης «ϐελτιώνε-

ται» αυξάνοντας το P(Ra) του και µειώνοντας το P(Rs) του, κατά µία ποσότητα SD.

Οι τιµές που χρησιµοποιήθηκαν για τις δύο παραµέτρους αυτές ({P(Sd), SD}) ήταν

αντίστοιχα: {0, 0, N/A} (περίπτωση χωρίς ανάδραση – no feedback), {0, 5, 0, 05}

(περίπτωση µικρής ανάδρασης small feedback) και {0, 5, 0, 2} (περίπτωση µέσης ανά-

δρασης medium feedback).

5.2 Αποτελέσµατα

Ακολουθεί η ανάλυση των αποτελεσµάτων των προσοµοιώσεων αυτών. Θα ανα-

ϕερθούµε χωριστά σε πορίσµατα σχετικά µε την ευστάθεια του συστήµατος µε και

χωρίς το SeAl και σχετικά µε το επιπλέον κόστος σε έυρος Ϲώνης δικτύου, αποθηκευ-

τικό χώρο και χρόνο απόκρισης που επιφέρει η λειτουργία του SeAl.

5.2.1 Ευστάθεια

Μετρήσαµε το µέσο επίπεδο αλτρουισµού στο σύστηµα, χρησιµοποιώντας και

τους δύο τύπους υπολογισµού (διαφορά και λόγος των µεγεθών των λιστών Fd και Fo

των κόµβων). Στο σχήµα 5.1 έχουµε σχεδίασει τη µέση τιµή και τη διασπορά για την

περίπτωση της διαφοράς των µεγεθών (ni.A = |Fd| − |Fo|). Παροµοίως, στο σχήµα

5.2 έχουµε σχεδιάσει τον τετραγωνικό συντελεστή απόκλισης (square coefficient of

variation – SCoV) για το µέσο επίπεδο αλτρουισµόυ των κόµβων του δικτύου, µε τις

επιµέρους ϐαθµολογίες να υπολογίζονται και µε τους δύο τύπους. ΄Οπως ϕαίνεται

και από τα γραφήµατα αυτά, οι προσοµοίωσεις στις οποίες το σύστηµα SeAl ήταν

ενεργοποιηµένο, κλιµακώνονται σαφώς καλύτερα µε την πάροδο του χρόνου.

Στο σχήµα 5.3 έχουµε σχεδίασει το µέγεθος της λίστας Fd προς το µέγεθος
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Παράµετρος Τιµή

Πλήθος κόµβων (|N |) 2.048 κόµβοι

Ποσοστό ιδιοτελών κόµβων 90% ή 70%

Ποσοστό αλτρουιστών κόµβων 10% ή 30%

Σύνδεση δικτύου ιδιοτελών κόµβων 33, 6kbps-256kbps uniform

Σύνδεση δικτύου αλτρουιστών κόµβων 256kbps-2Mbps uniform

Μέγεθος αρχείων 3-10 MBytes uniform

Αριθµός µοναδικών αρχείων 50.000

Κατανοµή δηµοτικότητας αρχείων Zipf, α = 0, 7 ή 1, 2

Συνολικός αρχικός αριθµός αρχείων 50.200 ή 51.350

Πλήθος αιτήσεων 1.000.000

Ακολουθία άφιξης αιτήσεων Poisson, 5 αιτήσεις ανά κόµβο

ανά ηµέρα χρόνου προσοµοίωσης

Κατανοµή δηµοτικότητας αιτήσεων Zipf, α = 0, 7 ή 1, 2

Πιθανότητα ανακατεύθυνσης ni.A > ni.Amax ⇒ 1

2

Πιθ. σφάλµατος κόµβου/δικτύου 0, 2

Περίοδος ελέγχου εξυπηρέτησης 2 λεπτά χρόνου προσοµοίωσης

Ανώτατο διάστηµα αναµονής 20 λεπτά χρόνου προσοµοίωσης

Πιθ. διακοπής µεταφόρτωσης (P(Ca)) 0, 1

Πιθ. µη στιγµιαίας αλτρουιστής κόµβος ⇒ 0, 8
µεταβολής συµπεριφοράς (P(Ra,s)) ιδιοτελής κόµβος ⇒ 0, 0

Πιθ. διαγραφής αρχείου (P(Ef )) 0, 1

Πιθ. µόνιµης µεταβολής {0, 0, N/A} (χωρίς ανάδραση)

συµπεριφοράς (P(Sd)) και µέγεθος {0, 5, 0, 05} (µικρή ανάδραση)

µεταβολής SD ({P(Sd), SD}) {0, 5, 0, 2} (µεσαία ανάδραση)

Πίνακας 5.1: Βασικές παράµετροι προσοµοίωσης
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Σχήµα 5.1: Μεταβολή µέση τιµής και διασποράς του επιπέδου αλτρουισµού των κόµ-

ϐων

της λίστας Fo και για τους 2048 κόµβους στο δίκτυο, µετά το πέρας και των 1.000.000

αιτήσεων, για την περίπτωση στην οποία 90% των κόµβων του δικτύου είναι ιδιοτελείς

και µε το SeAl να χρησιµοποιεί το µοντέλο µικρής ανάδρασης. Το σχήµα αυτό µπορεί

να µας ϐοηθήσει να καταλάβουµε τα πραγµατικά πλεονεκτήµατα του SeAl. Αν πα-

ϱατηρήσουµε τα δύο άνω υπογραφήµατα, ϑα δούµε ότι οι κόµβοι χωρίζονται σε δύο

κύριες οµάδες (clusters)· τους αλτρουιστές, οι οποίοι έχουν µεγαλύτερο |Fd| από |Fo|

και άρα καταλαµβάνουν το άνω τµήµα των γραφηµάτων, και τους ιδιοτελείς, οι οποίοι

αντίστοιχα καταλαµβάνουν το κάτω τµήµα των γραφηµάτων.

Η επίδραση του SeAl εµφανίζεται σε δύο τοµείς :

1. η οµάδα σηµείων που αντιστοιχεί στους αλτρουιστές είναι πιο πυκνή στο µέσο

της – άλλη µία απόδειξη της ϐελτίωσης στην ευστάθεια τους συστήµατος που

χρησιµοποιεί το SeAl έναντι του απλού δικτύου οµοτίµων (χωρίς το SeAl), και
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των κόµβων
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Σχήµα 5.3: |Fd| προς |Fo| (90% ιδιοτελείς κόµβοι)

2. αν επικεντρωθούµε στην οµάδα σηµείων που αντιστοιχεί στους ιδιοτελείς κόµ-

ϐους (κάτω υπογραφήµατα), ϑα δούµε ότι, ενώ στο απλό σύστηµα όλοι οι free-

riders έχουν µηδενικού µεγέθους Fd λίστες, µε ενεργοποιηµένο το SeAl ένα

σηµαντικό ποσοστό από τους κόµβους αυτούς έχει µετατοπιστεί πιο κοντά προς

το σηµείο ισορροπίας του συστήµατος (|ni.Fd| = |ni.Fo|).

5.2.2 Επιπλέον κόστος

Το επιπλέον κόστος σε απαιτήσεις εύρους Ϲώνης δικτύου για τη λειτουργία του

SeAl είναι αµελητέο, µε µέση τιµή µόλις στο 0, 4% της συνολικής κίνησης (σχήµα

5.4(α΄)). Η κατάσταση είναι ακόµα καλύτερη όσον αφορά τις απαιτήσεις για αποθη-

κευτικό χώρο· υπενθυµίζουµε ότι στις προσοµοιώσεις αυτές δεν είναι σε λειτουργία ο

µηχανισµός γήρανσης των Μαρτυριών Κατηγορίας και Προσφοράς. Παρά το εµπόδιο

αυτό, το σύστηµα SeAl απαίτησε µόλις 0.53% επιπλέον αποθηκευτικό χώρο (περί-
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που 780kBytes ανά κόµβο) ύστερα από 1.000.000 αιτήσεις (σχήµα 5.4(ϐ΄)), ή περίπου

0, 8Bytes ανά κόµβο ανά αίτηση κατά µέσο όρο ! Επίσης, πάνω από το 95% των κόµβων

έχουν καταγραφεί τουλάχιστον µία ϕορά απο τον µηχανισµό επίβλεψης/καταγραφής,

ύστερα από τις πρώτες 10.000 − 15.000 αιτήσεις (σχήµα 5.5) – απόδειξη του ότι το

σύστηµα SeAl ϕτάνει γρήγορα στους στόχους του.
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Σχήµα 5.5: Αποδοτικότητα του µηχανισµού επίβλεψης/καταγραφής

Το επιπλέον κόστος όσον αφορά το µέσο χρόνο εξυπηρέτησης των αιτήσεων

κυµαίνεται σε ικανοποιητικά επίπεδα (σχήµα 5.6)· σε ένα σύστηµα µε την πλειοψηφία

των κόµβων να δρουν ιδιοτελώς[6], παρουσίαζεται το ϕαινόµενο λίγοι κόµβοι (αλτρουι-

στές) να έχουν να εξυπηρετήσουν έναν ολοένα αυξανόµενο αριθµό αιτήσεων από τους

υπόλοιπους (ιδιοτελείς και µη) κόµβους. Σε συνδυασµό µε το µηχανισµό ϐαθµολόγη-

σης των αιτήσεων και τις ουρές αναµονής του SeAl, το παραπάνω µπορεί να οδηγήσει

σε αύξηση του µέσου χρόνου εξυπηρέτησης των αιτήσεων. Μία άλλη παράµετρος που

αυξάνει το µέσο χρόνο απόκρισης, είναι και οι ανακατευθύνσεις που κάνουν οι κόµ-

ϐοι στο SeAl· λόγω του ϕαινοµένου της ύπαρξης πολλών free-riders στο σύστηµα,

ένα µεγάλο µέρος των αιτήσεων ϑα ανακατευθύνονται αρχικά σε ιδιοτελείς κόµβους

ή κόµβους εκτός δικτύου πρωτού ϐρεθεί ένας κόµβος ο οποίος ϑα εξυπηρετήσει την

ανακατευθυνόµενη αίτηση.

΄Ενα µάλλον ενδιαφέρον ϕαινόµενο εµφανίζεται στο σχήµα 5.7 για την περί-

πτωση στην οποία 90% των κόµβων είναι ιδιοτελείς (οι χρόνοι είναι σε δευτερόλεπτα

χρόνου προσοµοίωσης). Στο σχήµα αυτό, το κάτω υπογράφηµα δείχνει το χρόνο που

απαιτείται µέχρι να ϐρεθεί ένας κόµβος που ϑα εξυπηρετήσει µια νέα αίτηση, το µε-
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σαίο υπογράφηµα δείχνει το χρόνο που καταναλώνεται από τη στιµή που η αίτηση

ϑα εισαχθεί στην ουρά αναµονής ενός κόµβου, και το άνω υπογράφηµα δείχνει το

συνολικό χρόνο απόκρισης. Υπενθυµίζουµε ότι ϑεωρούµε ότι ϐρίσκουµε έναν κόµβο

ο οποίος διαµοιράζεται ένα συγκεκριµένο αρχείο σε 1 hop. Πέραν τούτου, το κλασ-

σικό δίκτυο οµοτίµων (χωρίς το SeAl) δεν έχει να πληρώσει κάποιο επιπλέον κόστος

(όπως ϕαίνεται και από την σχεδόν µηδενική καµπύλη του στο κάτω υπογράφηµα), σε

αντίθεση µε το SeAl το οποίο χάνει κατά µέσο όρο 50´´ εξαιτίας αποτυχηµένων ανακα-

τευθύνσεων. Παρατηρούµε όµως στο υπογράφηµα του συνολικού χρόνου απόκρισης

ότι το SeAl καταφέρνει να καλύψει την απόσταση αυτή, µε χρόνους απόκρισης 20´´

χαµηλότερους από το κλασσικό σύστηµα κατά µέσο όρο.
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 70%-case, w/  SeAl, 0.05 feedback

 90%-case, w/o SeAl
 90%-case, w/  SeAl, 0.05 feedback

Σχήµα 5.7: Χρόνοι ανακατεύθυνσης, αναµονής, και απόκρισης

Αυτό µπορεί να εξηγηθεί ως εξής. Υπάρχουν τρεις κύριοι παράγοντες που

επιρρεάζουν τον χρόνο απόκρισης : (i) ο αριθµός των (πιθανώς) αποτυχηµένων ανακα-

τευθύνσεων, (ii) ο χρονοπρογραµµατισµός στης ουρές αναµονής (ο οποίος µοιάζει µε
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SJF στην περίπτωση του SeAl, αφού οι κόµβοι µε καλές ϐαθµολογίες έχουν συνήθως

καλύτερη συνδεσιµότητα και µεγαλύτερο εύρος Ϲώνης δικτύου από τους κόµβους µε

χαµηλές ϐαθµολογίες), και (iii) ο µηχανισµός ανάδρασης, ο οποίος έχει ως αποτέλε-

σµα (όπως είδαµε και στο σχήµα 5.3) να αυξάνεται ο αριθµός των κόµβων που τελικά

εξυπηρετούν αιτήσεις και άρα να µειώνεται το µέσο µήκος των ουρών αναµονής των

κόµβων.

Προφανώς, το SeAl εποφελείται από τα (ii) και (iii) αλλά όχι από το (i). Στην

περίπτωση που 90% των κόµβων είναι ιδιοτελείς, η επίδραση του πρώτου παράγονται

επισκιάζεται από τον δεύτερο και τον τρίτο παράγοντα. Ωστόσο, στην περίπτωση που

ιδιοτελείς είναι το 70% των κόµβων, η επίδραση του τρίτου παράγοντα είναι µικρότερη,

εξαιτίας του αυξηµένου αριθµού (κατά 3 ϕορές· 30% έναντι 10% των κόµβων) των

αλτρουιστών στο σύστηµα, εξ´ ού και η µικρότερη ϐελτίωση.

Σηµείωνουµε ότι το γεγονός της αλλαγής στην συµπεριφορά των ιδιοτελών κόµ-

ϐων (οπότε και αυτοί αρχίζουν να διαµοιράζονται αρχεία και να εξυπηρετούν αιτήσεις)

µπορεί επίσης να αυξήσει το µέσο χρόνο απόκρισης· ενώ στο κλασσικό σύστηµα σχεδόν

όλες οι αιτήσεις εξυπηρετούνται από αλτρουιστικούς κόµβους µε µεγάλο εύρος Ϲώνης

δικτύου, όταν το SeAl και οι µηχανισµοί του µπαίνουν σε λειτουργία, ένα τµήµα των

αιτήσεων εξυπηρετείται από κόµβους µε µικρό εύρος Ϲώνης, αυξάνοντας έτσι τον µέσο

συνολικό χρόνο απόκρισης.
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Κεφάλαιο 6

Σχετικές εργασίες

Τα προβλήµατα της «εµπιστοσύνης» (trust), της «ϕήµης» (reputation) και της

αξιοπιστίας (accountability) των συµµετεχόντων σε κατανεµηµένα συστήµατα, έχουν

απασχολήσει την ερευνητική και ακαδηµαϊκή κοινότητα για αρκετό καιρό[59]. ΄Ενα

αντίστοιχα σηµαντικό αλλά κάπως αντικρουόµενο πρόβληµα σε τέτοια συστήµατα είναι

και αυτό της ανωνυµίας (anonymity) των κόµβων. Συνήθως τα συστήµατα που ασχο-

λούνται µε δηµοσίευση περιεχοµένου ανθεκτική σε λογοκρισία (censorship-resistant

publishing) και µε Ϲητήµατα σχετικά µε ανώνυµες λειτουργίες[1, 8, 16, 62, 76], πα-

ϱέχουν µικρές (η καθόλου) δυνατότητες για επίβλεψη και καταγραφή των διαδικασιών

που εκτελούνται στο σύστηµα. Από την άλλη, υπάρχοντα συστήµατα σε ευρεία χρήση

τα οποία κρατούν κάποια µεταδεδοµένα για τους συµµετέχοντες κόµβους[25, 30] δεν

τα χρησιµοποιούν για να αντιµετωπίσουν τα προβλήµατα που προκύπτουν από την

ύπαρξη και δράση ιδιοτελών και κακόβουλων χρηστών.

Τα σχήµατα που ϐασίζονται σε «ψηφιακές πληρωµές» ϕαίνονται να αποτελούν

την καλύτερη λύση για το πρόβληµα της επιβολής της συνεισφοράς πόρων από τους

κόµβους ενός κατανεµηµένου συστήµατος. Ωστόσο, σχεδόν όλα τα υπάρχοντα συ-

στήµατα ψηφιακής πληρωµής[15, 65], ακόµα και δίκτυα οµοτίµων που ϐασίζονται σε

τέτοιες ιδέες[55], χτίζουν πάνω στην ύπαρξη µίας καθολικά έµπιστης οντότητας η οποία
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είτε διαχειρίζεται το «ψηφιακό συνάλλαγµα», είτε ταυτοποιεί µοναδικά τους συµµετέ-

χοντες. Οι Golle κ.ά.[32] εξετάζουν το πρόβληµα της δίκαιης συνεισφοράς στα δίκτυα

οµοτίµων από την οπτική γωνία της Θεωρίας Παιγνίων. Ωστόσο, και αυτοί περιορίζουν

τη µελέτη τους σε συστήµατα που χρησιµοποιούν κεντρικοποιηµένες υπηρεσίες και

εξυπηρετητές.

Οι Cornelli κ.ά.[24], όπως και το SeAl, χρησιµοποιούν ισχυρές κρυπτογραφι-

κές τεχνικές για να εγγυηθούν την ακεραιότητα και την µυστικότητα των δεδοµένων.

Το σύστηµά τους ϐασίζεται σε ένα σχήµα αίτησης-ψηφοφορίας-πρόκλησης-επιλογής

(poll-vote-challenge-select). Ωστόσο, προσπαθούν να λύσουν το πρόβληµα της επιλο-

γής του πιο αξιόπιστου κόµβου από τον οποίον ϑα ανακτήσουν κάποιο αρχείο από το

σύνολο των κόµβων που συνεισφέρουν το αρχείο αυτό, ενώ το σύστηµά µας παρέχει

σαφώς ευρύτερη λειτουργικότητα.

Στο GNUnet[28] οι κόµβοι αναθέτουν στις αιτήσεις τους τιµές προτεραιότητας,

οι οποίες συµβολίζουν το ποσό της εµπιστοσύνης/φήµης που διατίθενται να διακιν-

δυνεύσουν για την αντίστοιχη αίτηση, και χτίζουν λίστες εµπιστοσύνσης µε ϐάση της

τιµές αυτές και το αποτέλεσµα των αντίστοιχων συναλλαγών. Το GNUnet, όπως και το

SeAl, επιτρέπει την εκµετάλλευση των πλεοάζοντων πόρων, τους οποίους επίσης ονο-

µάζουµε «ϑετικές συγκυρίες» (positive externalities). Ωστόσο, το SeAl χρησιµοποιεί

έναν σαφώς ισχυρότερο µηχανισµό επιβολής δίκαιας συνεισφοράς, µε τις Αποδείξεις

Συναλλαγών και τις Μαρτυρίες, ενώ διατηρεί τον πλήρως κατανεµηµένο χαρακτήρα

του.

Το σύστηµα FreeHaven[19] δοµείται γύρω από µια σχετικά στατική οµάδα εξυ-

πηρετητών, µε πολλούς πελάτες να χρησιµοποιούν τους πόρους των πρώτων. Ωστόσο,

µόνο οι εξυπηρετητές συµµετέχουν στις σχετικές µε εµπιστοσύνη διαδικασίες, οπό-

τε η πλειοψηφία των χρηστών του συστήµατος δεν λαµβάνεται υπόψιν. Επιπλέον, οι

παραβάσεις των σχέσεων εµπιστοσύνης κοινοποιούνται σε όλους τους εξυπηρετητές

(broadcast) καθιστώντας το συνολικό κόστος, όσον αφορά το απαιτούµενο εύρος Ϲώνης
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δικτύου, απαγορευτικό για συστήµατα µεγάλης κλίµακας όπου όλοι οι κόµβοι είναι

τόσο πελάτες όσο και εξυπηρετητές.

∆ύο εργασίες πολύ κοντινές µε τη δική µας είναι αυτές των Aberer κ.ά.[5] και

Ngan κ.ά.[58]. Το [5] χρησιµοποιεί επίσης ένα υπόστρωµα DHT (το P-Grid[3]) για την

αποθήκευση πληροφοριών σχετικών µε τις συναλλαγές των κόµβων στο σύστηµα. Σε

σύγκριση µε αυτή την εργασία, το SeAl:

• χρησιµοποιεί τόσο ϑετική (Μαρτυρίες Προσφοράς) όσο και αρνητική (Μαρτυρίες

Κατηγορίας) ϐαθµολόγηση για τους κόµβους του συστήµατος, σε αντίθεση µε

µόνο αρνητική ϐαθµολόγηση («παράπονα» – «complaints») στην περίπτωση του

[5],

• χρησιµοποιεί ένα σχήµα χρονοδροµόγησης των αιτήσεων µε ϐάση την ϐαθµο-

λογία – επίπεδο αλτρουισµού – των αντίστοιχων κόµβων, το οποίο λειτουργεί σε

επίπεδο ικανοποίησης του χρήστη ως κίνητρο για την δίκαιη συνεισφορά αρχεί-

ων και πόρων,

• ϕαίνεται να έχει πιο αποδοτικό µηχανισµό επαλήθευσης, χρησιµοποιώντας τυ-

χαίους ελέγχους και διαφορετικά επίπεδα αυστηρότητας,

• κάνει γενικότερες υποθέσεις, επιτρέποντας µεταβλητότητα στα πρότυπα συµ-

περιφοράς των χρηστών του, διαφορετικά επίπεδα αυστηρότητας και µεθόδους

αντίδρασης, καθώς και την εκµετάλλευση «ϑετικών συγκυριών», και

• αντιµετωπίζει και χρονικά µεταβαλλόµενες συµπεριφορές, µέσω του µηχανισµού

γήρανσης των Μαρτυριών, Ϲήτηµα που δεν ϑίχθηκε καθόλου από το [5].

Από την άλλη, το [58] ακολουθεί µία διαφορετική προσέγγιση· οι κόµβοι δια-

τηρούν «αρχεία χρήσης» (usage files) – παρόµοια µε τις λίστες χαρών του συστήµατός

µας – και οι συµµετέχοντες κόµβοι εκτελούν ελέγχους στα αρχεία των γειτονικών τους,

αλλα και τυχαία επιλεγµένων, κόµβων ανά τυχαία χρονικά διαστήµατα. Ωστόσο το
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πρόβληµα που προσπαθεί να λύσει η εργασία αυτή είναι περισσότερο σχετικό µε «εµ-

πορία» (trading)· οι κόµβοι ενδιαφέρονται να αποθηκεύσουν τα αρχεία τους σε άλλους

κόµβους, αντί για να αποκτήσουν πρόσβαση στα αρχεία που οι άλλοι κόµβοι ήδη απο-

ϑηκεύουν και διαµοιράζονται. Το SeAl είναι σαφώς καλύτερα ορισµένο όσον αφορά

την προσφερόµενη λειτουργικότητα και τον ακριβή τρόπο λειτουργίας του (π.χ. δια-

χείριση πληροφορίας, υπολογισµός ϐαθµολογίας κόµβων, κτλ.) Επιπλέον, το [58]

χρησιµοποιεί λογική «ποσόστωσης» (quota)· αν ένας κόµβος είναι κάτω από την αντί-

στοιχη ποσόστωση (under quota) – δηλαδή ιδιοτελής αλλά όχι απαραίτητα free-rider –

αποκλείεται από το δίκτυο. Αυτό δεν αφήνει καθόλου περιθώρια για την εκµετάλλευση

των πλεοναζόντων υπολογιστικών/δικτυακών/αποθηκευτικών πόρων των κόµβων του

δικτύου.

΄Οσον αφορά τους κακόβουλους κόµβους, πολλές από τις επιθέσεις που αναλύ-

ϑηκαν στην ενότητα 4.5 είχαν αναφερθεί στο [69]. Οι λύσεις, όµως, που προτείνονται

από τους συγγραφείς του [69] ϐασίζονται στην χρησιµοποίηση µίας αµφίδροµης µο-

ναδικής αντιστοίχισης ανάµεσα στην ΙΡ διεύθυνση ενός κόµβου και το αναγνωριστικό

ταυτοποίησης του κόµβου στο δίκτυο οµοτίµων. Ωστόσο, η αντιστοίχηση αυτή – εκτός

από του ότι δεν είναι εφικτή – δεν είναι καν επιθυµητή αν το σύστηµα σκοπεύει να

παρέχει και ανωνυµία στους συµµετέχοντές του.

Εκτός από τις παραπάνω επιµέρους διαφορές του SeAl από τις σχετικές εργα-

σίες, το σύστηµά µας διακρίνεται για την ϕιλοσοφία του και την περιεκτικότητά του.

Ειδικότερα :

1. συνεισφέρει ένα ολοκληρωµένο σύστηµα, το οποίο παρέχει τη δυνατότητα ταυ-

τοποίησης, ϐαθµολόγησης, και κατηγοριοποίησης των κόµβων σε ιδιοτελείς και

αλτρουιστές, αντιµετωπίζει περιπτώσεις ψευδόµενων και συνεργαζόµενων ιδιο-

τελών/κακόβουλων κόµβων, και αυξάνει τον αριθµό των διαµοιραζόµενων πό-

ϱων/αρχείων.

2. στηρίζουµε τα λεγόµενά µας και τις σχεδιαστικές επιλογές µας µε µία ολοκλη-
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ϱωµένη πειραµατική ανάλυση τόσο (i) του επιπλέον κόστους (σε αποθηκευτικό

χώρο, εύρος Ϲώνης δικτύου, και χρόνου απόκρισης), όσο και (ii) της επίδρασής

του στην σύγκλιση των προτύπων συµπεριφοράς των συµµετεχόντων κόµβων.

3. Το SeAl είναι ένα υπόστρωµα το οποίο µπορεί να ενσωµατωθεί τόσο σε αδόµητα

όσο και σε δοµηµένα δίκτυα οµοτίµων και άρα µπορεί να χρησιµοποιηθεί σε

οποιοδήποτε υπάρχον ή µελλοντικό Ρ2Ρ σύστηµα, αφού δεν εξαρτάται από την

υποκείµενη τοπολογία. Το γεγονός αυτό είναι πολύ σηµαντικό για την χρησιµό-

τητα και την καταλληλότητα του συστήµατός µας.

4. Το SeAl, µε τον τµηµατοποιηµένο σχεδιασµό του, µπορεί να ϱυθµιστεί ώστε να

λειτουργεί αποδοτικά σε µία πλειάδα περιβαλλόντων και εφαρµογών. Για πα-

ϱάδειγµα, σε ένα συνεργατικό περιβάλλον που απλά µας ενδιαφέρει η δίκαιη

κατανοµή των πόρων ανάµεσα στα µέλη µιας κοινότητας, µπορούµε να απενερ-

γοποιήσουµε το µηχανισµό επαλήθευσης (SVL) και να χρησιµοποιήσουµε µόνο

το µηχανισµό επίβλεψης/καταγραφής.

5. Το SeAl έχει σηµαντικές διαφορές στη ϕιλοσοφία του από τα υπόλοιπα συστήµα-

τα: χρησιµοποιεί διαφορετικά επίπεδα αυστηρότητας και αντίδρασης (από απλή

δηµοσίευση µίας Μαρτυρίας Κατηγορίας), ως την απόρριψη κόµβων από το δί-

κτυο (π.χ. χρησιµοποιώντας πολιτική µη εξυπηρέτησης των ιδιοτελών κόµβων).

6. Τέλος, το SeAl επιτρέπει την εκµετάλλευση «ϑετικών συγκυριών» – πλεοναζόντων

πόρων – οι οποίες είναι ιδιαίτερα κοινές σε δίκτυα οµοτίµων µεγάλης κλίµακας.
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Κεφάλαιο 7

Συµπεράσµατα και µελλοντικές

επεκτάσεις

Παρουσιάσαµε το SeAl, ένα καινοτόµο υπόστρωµα για δίκτυα οµοτίµων, το

οποίο απαντά σε ένα απο τα ϐασικότερα προβλήµατα διαχείρισης δεδοµένων και προ-

σβάσεων στα Ρ2Ρ δίκτυα διαµοιρασµού αρχείων: το πρόβληµα της διαφανούς και

αποδοτικής ταυτοποίησης των ιδιοτελών, ψευδόµενων, και αλτρουιστικών κόµβων σε

ένα Ρ2Ρ δίκτυο και της παροχής κινήτρων ούτως ώστε να αυξηθεί η ποσότητα των

υπολογιστικών πόρων και των δεδοµένων που είναι διαθέσιµα στην Ρ2Ρ κοινότητα.

Το πρόβληµα αυτό είναι ϑεµελιώδες, καθώς οι ιδιοτελείς συµπεριφορές αποτελούν

όχι απλά πραγµατικότητα, αλλά τον κανόνα σε πολλά υπάρχοντα συστήµατα οµοτί-

µων, και είναι κοινώς αποδεκτό ότι αν δεν αντιµετωπιστεί, ϑα ελαττωθούν σηµαντικά

η κλιµάκωση, η αποδοτικότητα, και η χρησιµότητα των συστηµάτων οµοτίµων διαµοι-

ϱασµού αρχείων.

Στα πλαίσια της προσπάθειας αυτής το SeAl προσφέρει :

• ορισµούς και µετρικές για την ιδιοτέλεια ή τον αλτρουισµό ενός κόµβου,

• λύσεις που επιτρέπουν την αποδοτική, αξιόπιστη, και επαληθεύσιµη καταγραφή
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και ταυτοποίηση των ιδιοτελών κόµβων, και

• µηχανισµούς παροχής κινήτρων δίκαιης συνεισφοράς.

Ταυτόχρονα, σέβεται την αυτονοµία του κάθε κόµβου στο να ορίσει την δική του πο-

λιτική και στάση, ενώ επιτρέπει την εκµετάλλευση των πλεοναζόντων πόρων, οι οποίοι

αφθονούν στα δίκτυα οµοτίµων.

Το SeAl µπορεί να ενσωµατωθεί τόσο σε αδόµητα όσο και σε δοµηµένα δίκτυα

οµοτίµων και άρα µπορεί να χρησιµοποιηθεί σε οποιοδήποτα υπάρχουσα ή µελλον-

τική εφαρµογή των Ρ2Ρ συστηµάτων. Οι προσοµοιώσεις και οι εκτενείς πειραµατικές

µετρήσεις που παρουσιάσαµε, αποδεικνύουν ότι το SeAl επιτυγχάνει τους στόχους του

γρήγορα και αποδοτικά. Παράλληλα, τα επιπλέον κόστη σε εύρος Ϲώνης δικτύου, απο-

ϑηκευτικό χώρο, και χρόνο απόκρισης που εισαγάγονται από το SeAl αποδείχθηκαν

άκρως ικανοποιητικά.

Το σύστηµα SeAl µπορεί να αποτελέσει τη ϐάση πάνω στην οποία ϑα χτιστούν

µία πλειάδα εφαρµογών και υπηρεσιών για δίκτυα οµοτίµων. Ως παραδείγµατα τέ-

τοιων υπηρεσιών µπορούµε να αναφέρουµε:

• τον εντοπισµό δυνατών (αλτρουιστικών) κόµβων σε ένα δίκτυο οµοτίµων και την

χρησιµοποίησή τους σε δικτυακές αρχιτεκτονικές[72] µε τρόπο τέτοιο ο οποίος

επιτυγχάνει σαφώς καλύτερες επιδόσεις στην δροµολόγηση αιτήσεων και στην

παρεχόµενη σταθερότητα σε σχέση µε τις υπάρχουσες αρχιτεκτονικές,

• την εξισορρόπηση του ϕόρτου σε ένα Ρ2Ρ δίκτυο[74], µέσω ανακατευθύνσεων

των αιτήσεων, όπως κάναµε και κατά την αποπληρωµή των χαρών στο µηχανισµό

επίβλεψης/καταγραφής, και

• την ανάπτυξη αποδοτικών αλγορίθµων κατανεµηµένης επεξεργασίας και ϐελτι-

στοποίησης πολύπλοκων ερωτηµάτων[73], όπου το SeAl ϑα διατηρεί στατιστικά

για τα ερωτήµατα που εκτελούνται και ϑα ϐοηθά στον εντοπισµό υπερφορτωµέ-

νων ή υποχρησιµοποιούµενων κόµβων του δικτύου, ή ισχυρών κόµβων που ϑα
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µπορούσαν να χρησιµοποιηθούν για να επισπεύσουν την εκτέλεση των ερωτη-

µάτων.
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