Τμήμα Πληροφορικής, Πανεπιστήμιο Ιωαννίνων                                           4/5/2004

H/Y 445: Λειτουργικά Συστήματα

Άνοιξη 2004 -  Παναγιώτα Φατούρου 

Εργασία στο MINIX
Ημερομηνία Παράδοσης: 8/6/04, ώρα 23:59.

Μην ετοιμάζετε την εργασία σας την τελευταία στιγμή. Η ημερομηνία παράδοσης προβλέπει πιθανά προβλήματα στο σύστημα και η εργασία σας θα πρέπει να παραδοθεί μέχρι αυτή την ημερομηνία ανεξάρτητα από τέτοιου είδους προβλήματα. Σας υπενθυμίζω πως ο κώδικάς σας θα πρέπει να είναι γραμμένος σε C, να τρέχει στα μηχανήματα του εργαστηρίου του Τμήματος, να είναι ευανάγνωστος και να έχει σχολιαστεί κατάλληλα.

Τρόπος Παράδοσης: Θα χρησιμοποιήσετε το πρόγραμμα turnin. Θα κάνετε turn-in όλα τα αρχεία MINIX που έχετε τροποποιήσει και όλα τα .c αρχεία που έχετε δημιουργήσει. Η εντολή που θα εκτελέσετε είναι:

turnin lab2_04@cs445  <ον_αρχείου1.c> <ον_αρχείου2.c> ... <ον_αρχείουk.c>

Θα πρέπει να εκτελέσετε την παραπάνω εντολή πριν από την προκαθορισμένη προθεσμία παράδοσης. Δεν θα γίνονται δεκτές ασκήσεις που δεν έχουν ληφθεί με χρήση του προγράμματος turn-in.
Στην εργασία αυτή θα πρέπει να κατανοήσετε το σύστημα διαχείρισης αρχείων του λειτουργικού MINIX. 

Κρυπτογράφηση-Αποκρυπτογράφηση Αρχείου ή Υποδένδρου Συστήματος Αρχείων
Δημιουργήστε ένα πρόγραμμα που θα κρυπτογραφεί αρχεία και καταλόγους του συστήματος αρχείων του MINIX. Αρχικά, θα πρέπει να προσθέσετε δύο νέες κλήσεις συστήματος στο MINIX, π.χ., encrypt για κρυπτογράφηση και decrypt για αποκρυπτογράφηση. (Πληροφορίες για το πως προσθέτουμε νέες κλήσεις συστήματος στο MINIX θα βρείτε στη σελίδα του μαθήματος). Στη συνέχεια θα πρέπει να φτιάξετε δύο μικρά προγράμματα που καθένα θα καλεί απλά μια από τις δύο αυτές κλήσεις συστήματος (προκειμένου να εκτελείται ο κώδικας που θα γράψετε) και να τα φορτώσετε στο MINIX (δείτε εντολή sunread στη σελίδα του μαθήματος). 

Περιγραφή κλήσεων συστήματος encrypt και decrypt
Η κλήση συστήματος encrypt παίρνει ως παράμετρο ένα αλφαριθμητικό, το απόλυτο όνομα του αρχείου ή του καταλόγου από όπου θα ξεκινήσει η κρυπτογράφηση του συστήματος αρχείων. Αν το όνομα αυτό αντιστοιχεί σε αρχείο θα κρυπτογραφείται μόνο το αρχείο αυτό, αλλά αν πρόκειται για κατάλογο θα κρυπτογραφείται όλο το δένδρο του συστήματος αρχείων που ξεκινά από τον κατάλογο αυτό. Η κλήση συστήματος encrypt θα ξεκινά με το να βρει και να τοποθετήσει στη μνήμη τον κόμβο-δ του αρχείου ή του καταλόγου προς κρυπτογράφηση. Αυτό θα γίνεται αναλύοντας το μονοπάτι του ονόματος, ξεκινώντας από τον πρωταρχικό κατάλογο / και συνεχίζοντας με τους υπόλοιπους καταλόγους που αναφέρονται στο μονοπάτι. Δεν επιτρέπεται να χρησιμοποιήσετε έτοιμες συναρτήσεις του MINIX, όπως π.χ., η eat_path(), κ.α. για να βρείτε το ζητούμενο κόμβο-δ. 
Στη συνέχεια, η encrypt θα διαβάζει τα δεδομένα του αρχείου ή του καταλόγου και θα τα κρυπτογραφεί. Αν πρόκειται για αρχείο, η κρυπτογράφηση θα γίνεται ως εξής:

Τα μπλοκ του καταλόγου θα διαβάζονται και κάθε ένας χαρακτήρας θα κρυπτογραφείται με αντικατάστασή του από δύο χαρακτήρες. Ο πρώτος χαρακτήρας θα είναι ο χαρακτήρας του οποίου o ASCII κωδικός είναι κατά 3 μεγαλύτερος από τον ASCII κωδικό του χαρακτήρα που είναι αποθηκευμένος στο αρχείο. Ο δεύτερος χαρακτήρας μπορεί να είναι ένας οποιοσδήποτε χαρακτήρας. Μπορείτε να αποφασίσετε μόνοι σας με πιο τρόπο θα επιλέγεται ο χαρακτήρας αυτός κάθε φορά. Έτσι, για κάθε μπλοκ του αρχείου απαιτούνται δύο μπλοκ για την κρυπτογράφηση.

 Η κρυπτογράφηση καταλόγου  θα γίνεται βάσει της εξής διαδικασίας:
Τα μπλοκ του καταλόγου θα έρχονται ένα-ένα στη μνήμη. Τα μπλοκ αυτά περιέχουν εγγραφές, κάθε μία από τις οποίες αποτελείται από ένα όνομα και τον αριθμό του κόμβου-δ του αρχείου ή του καταλόγου που έχει αυτό το όνομα. Κρυπτογράφηση θα γίνεται μόνο στα ονόματα, ενώ οι αριθμοί κόμβων-δ θα μένουν ανέπαφοι. Η κρυπτογράφηση στα ονόματα θα γίνεται αντικαθιστώντας κάθε χαρακτήρα του ονόματος με κάποιον άλλο ASCII χαρακτήρα, π.χ., με εκείνον του οποίου ο κωδικός είναι κατα k μεγαλύτερος από τον κωδικό του αρχικού χαρακτήρα, όπου k είναι ένας οποιοσδήποτε ακέραιος. 
Όταν ζητείται κρυπτογράφηση καταλόγου οι παραπάνω ενέργειες θα εκτελούνται επαναληπτικά ή αναδρομικά μέχρι όλα τα αρχεία και οι κατάλογοι που υπάρχουν στο δένδρο που ξεκινά από τον αρχικό κατάλογο να κρυπτογραφηθούν (βάσει των παραπάνω διαδιακασιών). 
Στην περίπτωση που η κρυπτογράφηση γίνεται σε αρχεία, θα πρέπει να κρατούνται στον κόμβο-δ του αρχείου πληροφορίες που σχετίζονται με τα extra μπλοκ που απαιτούνται για την κρυπτογράφηση. Αυτό θα πρέπει να υλοποιηθεί ως εξής. Κάθε κόμβος-δ του MINIX περιέχει έναν πίνακα “zone_t i_zone[]” 10 θέσεων. Όπως έχει συζητηθεί στο μάθημα, 7 από τις θέσεις του πίνακα αυτού περιέχουν απευθείας δείκτες στα πρώτα 7 μπλοκ του αρχείου, η 8η θέση περιέχει δείκτη σε ένα απλά έμμεσο μπλοκ, ενώ η 9η θέση του πίνακα  περιέχει δείκτη σε ένα διπλά έμμεσο μπλοκ. Η 10η θέση είναι αχρησιμοποίητη και θα πρέπει να χρησιμοποιηθεί από εσάς για να κρατάτε πληροφορίες για τα επιπλέον μπλοκ που απαιτούνται λόγω της κρυπτογράφησης. Θα χρησιμοποιήσετε τη 10η θέση για να υλοποίησετε ακόμη ένα διπλά έμμεσο μπλοκ. Έτσι, το 1ο μπλοκ του κρυπτογραφημένου αρχείου θα βρίσκεται βάσει της πρώτης εγγραφής στον πίνακα i_zone, αλλά το 2ο μπλοκ θα παρέχεται από το διπλά έμμεσο μπλοκ που θα υλοποιήσετε στη 10η θέση του πίνακα (ομοίως το 3ο μπλοκ του κρυπτογραφημένου αρχείου θα παρέχεται από τη 2η θέση του πίνακα i_zone αλλά το 4ο μπλοκ θα παρέχεται και πάλι από το διπλά έμμεσο μπλοκ της 10ης θέσης του πίνακα, κ.ο.κ).
Η επιλογή των μπλοκ δίσκου που θα αποθηκεύουν κάθε ένα από τα επιπλέον μπλοκ που προκύπτουν κατά την κρυπτογράφηση θα γίνεται με χρήση τυχαιότητας, δηλαδή θα επιλέγεται τυχαία ένα από τα ελεύθερα μπλοκ του δίσκου. Μετά την επιλογή το i_zone bitmap θα πρέπει να ενημερώνεται κατάλληλα (καθώς και ίσως κάποιες άλλες δομές –μεταβλητές που κρατούνται από το σύστημα προκειμένου να γίνεται σωστά η κατανομή χώρου δίσκου στο MINIX).  

Δεν επιτρέπεται να χρησιμοποιήσετε έτοιμες συναρτήσεις του MINIX, όπως π.χ., η read_map() και η rd_indir(), για να φέρετε από το δίσκο τα μπλοκ ενός αρχείου ή ενός καταλόγου. 
Κατά την αποκρυπτογράφηση θα γίνονται εντελώς αντίστροφες ενέργειες προκειμένου το σύστημα να επανέλθει στην αρχική του κατάσταση.
Υποδείξεις

1. Ξεκινήστε φτιάχνοντας δύο κλήσεις συστήματος, κάθε μια από τις οποίες θα τυπώνει απλά ένα μικρό μήνυμα με το όνομα της. Ακολουθήστε τις οδηγίες στη σελίδα του μαθήματος (ωστόσο, καλό θα ήταν να καταλαβαίνετε τι κάνετε). Αφού δημιουργήσετε τις κλήσεις συστήματος, φτιάξτε δύο μικρά προγράμματα σε C (εκτός MINIX) κάθε ένα από τα οποία θα πρέπει απλά να καλεί μια από αυτές τις κλήσεις συστήματος. Κάντε compile και φορτώστε τα προγράμματα αυτά στο MINIX (με τον τρόπο που περιγράφεται στη σελίδα του μαθήματος για το hello.c). Βεβαιωθείτε ότι το πέρασμα παραμέτρων στις κλήσεις συστήματος γίνεται σωστά και η εκτέλεση γίνεται κανονικά.
2. Ξεκινήστε να δημιουργείτε την encrypt (ο κώδικας της decrypt θα είναι αντίστοιχος). Φτιάξτε αρχικά μια απλή έκδοση που θα αναλύει το απόλυτο όνομα της οντότητας (αρχείο ή κατάλογος) που θα πρέπει να κρυπτογραφηθεί και θα επιστρέφει τον αριθμό κόμβου-δ της οντότητας αυτής (e_version1).  
Η έκδοση αυτή ίσως χρειάζεται να διαβάζει το super-block για να μαθαίνει χρήσιμες πληροφορίες για το σύστημα αρχείων (δείτε συνάρτηση get_super()). Επίσης, θα πρέπει να βρίσκει τον κόμβο-δ για το root directory (ίσως βοηθήσει κάποια μορφή της get_inode() που αναφέρεται στο fs_init.c. Δείτε επίσης την global variable fp και το struct fproc). 
3. Συνεχίστε προσθέτοντας τον κώδικα για κρυπτογράφηση καταλόγων (χωρίς να συμπεριλάβετε την αναδρομική κλήση). Έστω e_version2 η νέα έκδοση που προκύπτει. Σιγουρευτείτε ότι η έκδοση αυτή τρέχει σωστά πριν προχωρήσετε σε επόμενα βήματα. Για να ελέγξετε την ορθότητα της έκδοσης αυτής, δοκιμάστε να εκτελέσετε μέσα από το MINIX το μικρό πρόγραμμα σε C που δημιουργήσατε εκτός MINIX (το οποίο απλά καλεί αυτή την κλήση συστήματος). Στη συνέχεια εκτελέστε την ls για να δείτε αν τα ονόματα των αρχείων ή καταλόγων που περιέχονται στο directory έχουν αλλάξει. 

4. Συνεχίστε δημιουργώντας την αναδρομική έκδοση της encrypt (e_version3). Η έκδοση αυτή ΔΕΝ κρυπτογραφεί (ακόμη) αρχεία. Κρυπτογραφεί ωστόσο όλους τους καταλόγους που βρίσκονται στο εκάστοτε υποδένδρο του συστήματος αρχείων. Βεβαιωθείτε ότι και αυτή η έκδοση τρέχει σωστά (οι δοκιμές σας πρέπει να γίνουν με αντίστοιχο τρόπο όπως αυτός που περιγράφτηκε στο βήμα 3).
5. Δημιουργήστε με εντελώς αντίστοιχο τρόπο μια έκδοση της decrypt (έστω d_version3). Όταν το έχετε κάνει, τρέχοντας τo μικρό πρόγραμμα που καλεί την encrypt θα μπορείτε να κρυπτογραφείτε (μερικώς) ένα κομμάτι του συστήματος αρχείων, ενώ καλώντας την decrypt θα έχετε τη δυνατότητα να επαναφέρετε το σύστημα αρχείων στην προηγούμενή του κατάσταση. 
6. Ξεχάστε προς το παρόν την e_version3 και δουλεύοντας και πάλι με την e_version1 δημιουργήστε έναν απλό κώδικα για κρυπτογράφηση ενός αρχείου. Αρχικά, ο κώδικας θα πρέπει να διαβάζει ένα-ένα τα μπλοκ του αρχείου και να τα τροποποιεί αλλάζοντας κάθε χαρακτήρα όπως περιγράφτηκε πιο πάνω (χωρίς ωστόσο να προκαλεί αυξήσεις στο μέγεθος του αρχείου). Έστω e_version4 η έκδοση του κώδικα που προκύπτει. 
7. Συνεχίστε με την e_version4 προσθέτοντας κώδικα για την υλοποίηση του διπλά έμμεσου μπλοκ στη 10η θέση του πίνακα. Δεν θα πρέπει να σας απασχολήσει προς το παρόν η επιλογή των μπλοκ του δίσκου που θα αποθηκεύουν τα επιπλέον δεδομένα που προκύπτουν από την κρυπτογράφηση (σε αυτή τη φάση, χρησιμοποιήστε όσο το δυνατόν περισσότερες έτοιμες συναρτήσεις του ΜΙΝΙΧ για να ζητήσετε νέα μπλοκ και να υλοποιήσετε αυτό το μέρος). Έστω e_version5 η έκδοση που προκύπτει.

8. Τελειώστε με την κρυπτογράφηση αρχείων υλοποιώντας και τη ζητούμενη επιλογή μπλοκ δίσκου. Ίσως βοηθήσει να ρίξετε μια ματιά σε κάποιες από τις συναρτήσεις του αρχείου super.c για να δείτε πως μπορεί κανείς να προσβεί και να διαχειριστεί το zone bitmap. Έστω e_version6 η έκδοση που προκύπτει. 
9. Συνδυάστε την e_version3 και την e_version6 για να πάρετε την τελική έκδοση της encrypt.

10. Ακολουθήστε αντίστοιχα βήματα για να πάρετε την τελική έκδοση της decrypt.
Γενικές Συμβουλές

1. Τα .c αρχεία που θα χρειαστείτε βρίσκονται στον κατάλογο ~/myminix/src/fs. Το ίδιο ισχύει και για τα περισσότερα .h που θα χρησιμοποιήσετε. Χρήσιμες πληροφορίες μπορείτε ωστόσο να βρείτε και στο αρχείο  ~/myminix/include/sys/dir.h (που περιέχει το struct direc, δομή καταλόγου). Γενικότερα, οποιεσδήποτε δομές, μεταβλητές ή σταθερές δεν μπορείτε να βρείτε στα .h αρχεία του  ~/myminix/src/fs, κατά πάσα πιθανότητα θα τις βρείτε στα .h που υπάρχουν στον κατάλογο ~/myminix/include/ και στους υποκαταλόγους του. Πιο συγκεκριμένα, στο ~/myminix/include/sys/types.h θα βρείτε όλες τις typedef για τους τύπους δεδομένων που χρησιμοποιεί το MINIX έτσι ώστε να ξέρετε πως μπορείτε να τυπώσετε τις διάφορες μεταβλητές.

2. Εκτελέστε την εντολή “find . –name <filename> -print” για να ψάξετε το αρχείο <filename> αναδρομικά σε όλο το δένδρο του συστήματος αρχείων ξεκινώντας από τον τρέχοντα κατάλογο. Αν το σύστημα βρει το αρχείο αυτό, σας τυπώνει το path όπου βρέθηκε το αρχείο.

3. Εκτελέστε την εντολή «grep “<string>” *.*» για να δείτε όλες τις γραμμές όλων των αρχείων του τρέχοντος καταλόγου στις οποίες εμφανίζεται το αλφαριθμητικό <string>. 

4. Το αρχείο ~/myminix/src/fs/proto.h παρέχει μια λίστα με όλες τις ρουτίνες που έχουν υλοποιηθεί για το σύστημα αρχείων του MINIX, καθώς και σε ποιο αρχείο μπορείτε να βρείτε κάθε μια από αυτές. Χρησιμοποιείστε το ως ευρετήριο για να βρίσκετε τις ρουτίνες που ψάχνετε. 

5. Πολλές χρήσιμες σταθερές περιέχονται στα αρχεία ~/myminix/src/fs/const.h και ~/myminix/include/minix/const.h
6. To αρχείο ~/myminix/include/sys/stat.h περιέχει όλες τις μάσκες που χρειάζεστε για να ελέγξετε τον τύπο ενός αρχείου.

7. Κάντε όλες τις δοκιμές σας σε έναν κατάλογο που έχετε δημιουργήσει εσείς στο MINIX και όχι σε κάποιον κατάλογο του ίδιου του συστήματος (αλλαγές σε κατάλογο του συστήματος μπορεί να οδηγήσει το σύστημα σε Panic Mode).

Παρατηρήσεις

1. Μπορείτε να δουλέψετε σε ομάδες των δύο ατόμων. Κάθε φοιτητής θα εξεταστεί ωστόσο ατομικά.

2. Εκτός από τον κώδικά σας θα πρέπει επίσης να παραδώσετε γραπτώς:

· Κείμενο όπου θα αναφέρετε τι έχετε υλοποιήσει και με ποιο τρόπο, καθώς και οποιεσδήποτε ιδιαιτερότητες της υλοποίησης σας. 

· Εκτύπωση του κώδικά σας και των αρχείων του MINIX που έχετε τροποποιήσει.

3. To project είναι υποχρεωτικό και δεν έχετε δικαίωμα συμμετοχής στις εξετάσεις Ιουνίου και Σεπτεμβρίου αν δεν παραδώσετε κάτι βαθμολογήσιμο με  40/100 τουλάχιστον. 

4. Πριν αρχίσετε να δουλεύετε, μελετήστε πολύ προσεκτικά το  το επιπρόσθετο υλικό που σας έχει δοθεί στο μάθημα ως βοήθημα για το project και το κεφάλαιο 6 του βιβλίου σας. Μελετήστε επίσης πολύ καλά την εκφώνηση.
5. Θα πρέπει να μπορείτε να εξηγήσετε τον κώδικα που θα παραδώσετε. Ακόμη και αν κάποια μέρη του στηρίζονται σε κώδικα που παρουσιάζεται στο βιβλίο του MINIX, θα πρέπει να έχετε καταλάβει τι κάνει ο κώδικας αυτός. Το ίδιο ισχύει για τις έτοιμες συναρτήσεις που θα χρησιμοποιήσετε. 

6. Το μέρος του MINIX που σχετίζεται με το σύστημα αρχείων και τις κλήσεις συστήματος θεωρείται μέρος της ύλης σας και μπορεί να ζητηθεί στην τελική εξέταση.

